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شرکت تلداین ماژول جمع‌آوری داده حسگر1 تحت عنوان SAM40 را برای 
تست، اشکال‌زدایی و تجزیه و تحلیل سیستم‌های تعبیه شده، الکترومکانیکی 
صنایع  و  هوافضا  در  ماژول  این  است.  کرده  ارائه  مکاترونیک  طراحی‌های  و 

دفاع، وسایل نقلیه و موارد پزشکی کاربرد دارد. 
و صحت‌سنجی  اشکال‌زدایی  برای  مختلف  ابزار  از چند  مهندسان  معمولا 
سیستم‌های  و  مکاترونیک  پیچیده،  شده  تعبیه  کنترل  سیستم‌های 
روی  آمده  بدست  اطلاعات  این‌رو  از  می‌کنند.  استفاده  الکترومکانیکی 
اما  می‌شود.  داده  گزارش  مختلف  فرمت‌های  با  و  متفاوت  نمایشگرهای 
جایگزین کردن یک ماژول جمع‌آوری حسگر که دید کلی از عملکرد سیستم 

دارد، به جای استفاده از چند ابزار مختلف مقرون به صرفه است. 
دستگاه SAM40 از 24 کانال ورودی برای جمع‌آوری و تجزیه و تحلیل 
با فرکانس پایین استفاده می‌کند. این سیستم به سادگی از  سیگنال حسگر 
شده  متصل  شرکت  همین  تولیدی  اسیلوسکوپ  به   USB2.0 کابل  طریق 
برنامه‌نویسی  هیچگونه  بدون  را  دریافتی  اطلاعات  می‌توان  ترتیب  این  به  و 
دارای  دستگاه  ورودی  کانال‌های  تمامی  کرد.  مشاهده  پیچیده  تنظیمات  یا 
رزولوشن 24 بیت بوده و بلافاصله پس از اتصال به منبع خارجی، شروع به 
قابل تنظیم در ورودی  فیلتر  ثبت اطلاعات دریافتی می‌کنند. همچنین یک 

هر کانال، نویز‌های فرکانس‌ بالا را حذف می‌کنند.
بیش از 65 واحد مختلف فیزیکی در این سیستم برای اندازه‌گیری طول، 
جرم، دما، زاویه، سرعت، شتاب، حجم، نیرو/ وزن، فشار، پتانسیل الکتریکی، 
مغناطیس، انرژی و چرخش ماشین پشتیبانی می‌شوند. هر یک از این واحد‌ها 

می‌تواند به راحتی در فرمت سیستم اندازه‌گیری انگلیسی و SI ثبت شوند.
از دیگر مشخصات این سیستم می‌توان به پهنای باند kHZ 40، ولتاژ مورد 
نیاز VAC 240-100 )برای استفاده از برق شهری( و VAC 120-100 )برای 
تا 70+ استفاده در برق تولیدی در هواپیما(، میزان دمای قابل تحمل 40- 

درجه سانتی‌گراد و وزن 4/35 کیلوگرم اشاره کرد. 

 پی‌نویس: 
1-Sensor Acquisition Module

www.militaryaerospace.com :منبع

هشتمین نمایشگاه بین‌المللی صنایع هوایی و فضایی 
ایران

زمان برگزاری: 7 الی 10 آذر ماه 1396
مكان برگزاري:  تهران- مرکز نمایش‌های هوایی
www.tehranairshow.com :پایگاه اینترنتی

هشتمین نمایشگاه بین‌المللی صنایع هوایی و فضایی ایران توسط اتحادیه 
صنایع هوایی و فضایی ایران با همکاری سازمان صنایع هوایی آذر ماه امسال 
به  می‌توان  نمایشگاه  این  برگزاری  اهداف  مهمترین  از  شد.  خواهد  برگزار 
توانمندی‌های  نمایش  ایران،  فضایی  و  هوایی  صنایع  توانمندی‌های  نمایش 
شرکت‌های خصوصی و فعال در حوزه صنایع هوایی و فضایی کشور، معرفی 
داخلی  تولید  برای محصولات  بازاریابی  هوافضا،  و خدمات صنایع  محصولات 

و ... اشاره کرد.

نمایشگاه بین‌المللی صنایع هوایی، هواپیمایی و 
تجهیزات فرودگاهی ایران

زمان برگزاری: 19 الی 22 آذر ماه 1396
مكان برگزاري:  شهر فرودگاهی امام خمینی )ره(

www.rastak-expo.com :پایگاه اینترنتی
با  فرودگاهی  تجهیزات  و  هواپیمایی  هوایی،  صنایع  بین‌المللی  نمایشگاه 
در  خارجی  و  داخلی  سرمایه‌گذاری  فرصت‌های  جذب  و  ارائه  نظیر  اهدافی 
جهت توسعه و ساخت شهرهای فرودگاهی کشور، نمایش دستاوردهای صنایع 
در  فناوری  و  دانش  انتقال  فرودگاهی،  صنعت  نیازهای  تأمین  کشور،  هوایی 
راستای بومی‌سازی صنعت هوایی، مشارکت و همکاری مشترک شرکت‌های 
داخلی و خارجی، نوسازی و توسعه حمل و نقل هوایی و... برگزار خواهد شد.

سی‌و هفتمین کنفرانس سیستم‌های دیجیتال اویونیک 

زمان برگزاری: 25 الی 27 سپتامبر  2018 
مكان برگزاري:  انگلستان- لندن

www.dasconline.org :پایگاه اینترنتی
سیستم‌های  پیاده‌سازی  و  فناوری‌ها  سریع  توسعه  هدف  کنفرانس  این 
هوشمند در هواپیما با حفظ ایمنی و کارآمدی سیستم‌ها مهرماه سال آینده 
برگزار خواهد شد. از مهم‌ترین محورهای کنفرانس می‌توان به مدیریت ترافیک 
هوایی، سیستم‌های مخابرات، ناوبری و نظارت، هواپیماهای بدون سرنشین و 
تاریخ 16  تا  اویونیک ماژولار یکپارچه اشاره کرد. محققان می‌توانند  فناوری 
مارس سال آتی چکیده مقالات خود را در سامانه الکتورنیکی این کنفرانس 
صاحب‌نظران  و  کارشناسان  کنفرانس  این  حاشیه  در  همچنین  کنند.  ثبت 
این  پیاده‌سازی  و  آن‌ها  بین  وابستگی‌  هوشمند،  سیستم‌های  قابلیت‌های 

سیستم‌ها در حریم هوایی را بررسی خواهند کرد. 
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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

اویونیک  بر صنعت  به صورت مستقیم  کامپیوتر  و  برق  و چشمگیر در حوزه  پیشرفت‌های سریع 

بوده‌ایم.  اویونیک  سامانه‌های  سریع  توسعه  و  ارتقاء  شاهد  اخیر  سال‌های  در  هستند.  تاثیرگذار 

شرکت‌های سازنده سامانه‌ها و تجهیزات اویونیک، به صورت مداوم با بهره‌گیری از آخرین فناوری‌های 

روز، محصولات جدیدی را به بازار ارائه می‌کنند تا توان رقابتی خود را حفظ کنند. سامانه‌های جدید با 

مصرف توان پایین‌تر و وزن کمتر قابلیت‌های بیشتری را نسبت به نمونه‌های پیشین خود ارائه می‌کنند. 

برنامه توسعه  از  اویونیک نسل بعد )NextGen Avionics( نیز به عنوان جزئی اساسی  نقشه راه 

حمل و نقل هوایی نیازمندی‌های پیش رو در حوزه اویونیک را مشخص کرده است. فعالیت‌های علمی 

و مهندسی قابل توجهی در کشورهای مختلف در جریان است تا این نیازمندی‌ها را برآورده سازد. در 

کشور عزیز ما هم همواره صنعت هوایی به دلیل جایگاه راهبردی از اهمیت ویژه‌ای برخوردار بوده است. 

در حال حاضر گروه‌های فعالی از دانشگاه، صنعت و شرکت‌های دانش بنیان در توسعه صنعت اویونیک 

کشور که از زیربخش‌های مهم صنعت هوایی است مشارکت دارند. پژوهشکده اویونیک دانشگاه صنعتی 

اصفهان در سال‌های اخیر تلاش‌ زیادی برای ارتقاء جایگاه اویونیک کشور انجام داده است. مجله پیش 

رو چکیده‌ای از مهمترین دستاوردها و رخدادهای مهم صنعت اویونیک در سراسر جهان است. امید 

است این مجله به روزآمد شدن دانش کارشناسان عزیز صنعت اویونیک کشور کمک کند و بستر سریع 

و ساده‌ای برای آشنایی با پیشرفت‌های روز حوزه اویونیک فراهم کند. 
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از  توانسته‌اند  نیز  پرواز  شبیه‌سازهای  هواپیما  ارتقاء  و  رشد  با  همزمان 
فراهم  کاربران  برای  را  واقعی‌تر  محیطی  و  شده  بهره‌مند  جدید  فناوری‌های 
شرایط  و  خلبان  کابین  محیط  کامل  شبیه‌سازی  قبل  سال  چند  تا  کنند. 
عملیاتی هواپیما هدف اصلی طراحان شبیه‌سازهای پرواز بود، اما آن‌ها امروزه 
از محیط هواپیما تجربه یک پرواز  با پرداختن به جزئیات خارج  سعی دارند 

واقعی را برای کاربر فراهم کنند.
در حال حاضر نمونه‌های متعددی از شبیه‌سازهای پرواز برای هواپیما‌های 
از لحظه  ارائه شده است که می‌توانند به خوبی شرایط یک پرواز را  مختلف 
آن  کامل  توقف  و  نشستن  هنگام  تا  هواپیما  شدن  روشن  و  سوخت‌گیری 
نمونه‌های  با طراحی و ساخت  شبیه‌سازی کنند. سازندگان هواپیما همزمان 
می‌کنند.  آن  برای  آموزشی  شبیه‌ساز  یک  تهیه  به  اقدام  خود  پلتفرم  اولیه 
طراحان این نرم‌افزارها سعی دارند علاوه بر شبیه‌سازی دقیق دینامیک پرواز 
نمایش  بالا  گرافیک  با  نیز  را  هواپیما  بیرون  دنیای  اویونیکی  سیستم‌های  و 

دهند. 

اهمیت شبیه‌سازهای پرواز
صرف  مستلزم  غیرنظامی  و  نظامی  خلبانان  آموزش  دور  سال‌های  در 
این  بر  علاوه  بود.  هواپیما  قطعات  و  سوخت  مصرف  برای  زیاد  هزینه‌های 
و  آموزش  مربی  خلبان،  به  جبران‌ناپذیری  صدمات  سانحه  بروز  صورت  در 
شبیه‌ساز  سیستم‌های  ظهور  با  می‌شد.  وارد  نظر  مورد  هواپیمای  همچنین 
پرواز که از نظر تجهیزات و فضای داخلی و همچنین عملکرد دینامیکی مشابه 
به  شد.  برداشته  مشکلات  این  رفع  برای  بلند  گامی  بودند،  اصلی  هواپیمای 
مرور زمان و با پیشرفت قابل توجه این سیستم‌ها پروازهای شبیه‌سازی شده 

یک جزء جدایی‌ناپذیر از آموزش‌های خلبانی شد.
حالات  می‌توان  پرواز  مختلف  مراحل  بر  علاوه  شبیه‌سازها  این  کمک  به 
شدن  خاموش  مانند  اضطراری  وضعیت‌های  با  رویارویی  قبیل  از  مختلفی 
موتور، قطع برق هواپیما، آتش سوزی در بخش‌های مختلف، باز نشدن ارابه 

فرود یا شکستن آن، ترکیدن لاستیک روی باند و غیره را مشابه‌سازی کرد.
زیادی  بسیار  قیمت  دارای  شبیه‌سازها  از  پیشرفته  نمونه‌های  چند  هر 
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به صورت تجربی عمل می‌کند به این صورت که اطلاعات پرواز‌های گذشته 
می‌تواند به پرواز بعدی کمک کند. برنامه‌ریز سطح پایین بخشی است که با 
استفاده از یادگیری تقویت بیزی برای شناسایی دنبال کردن دما به صورت 
بلادرنگ بر اساس داده‌های دریافتی از حسگرهای روی هواپیما عمل می‌کند. 
در  اما  راه‌اندازی شده  باتری  توسط  این سیستم هوشمند  در حال حاضر 
پانل‌های  از  استفاده  دنبال  به  مایکروسافت  شرکت  است.  تغییر  قابل  آینده 
کوچک خورشیدی روی پهپاد است تا بتواند آن را ماه‌ها و سال‌ها در هوا باقی 
است  چشمگیر  بسیار  زمینه  این  در  مایکروسافت  شرکت  فعالیت  نگه ‌دارد. 
گلایدرها  نوع  این  از  دهد.  تغییر  همیشه  برای  را  پهپادها  می‌تواند صنعت  و 
بیشتر در محیط‌های بیابانی که دارای جریان‌های هوای گرم بیشتری هستند، 
و  زیست  محیط  در  حیوانات  ردگیری  دیده‌بانی،  و  نظارت  می‌شود.  استفاده 
عکس‌برداری هوایی از جمله کاربردهایی است که انتظار می‌رود گلایدرهای 

هوشمند در آن‌ها ایفای نقش کنند.
www.dronelife.com، www.news.thewindowsclub.com منبع: 

شرکت SMART اخیرا نسل جدید دیسک‌های حالت جامد خود را با عنوان 
این شرکت مدعی است مدل جدید دیسک‌های  بازار کرده است.  M4 روانه 
را  داده‌ها  امنیت  می‌تواند  و  بوده  بالا  بسیار  اطمینان  قابلیت  دارای  تولیدی 
تضمین کند. دیسک M4 برای کاربردهای نظامی هوایی که در آن‌ها دما به 
طور قابل ملاحظه‌ای تغییر می‌کند، بسیار مناسب است. قابلیت منحصربه‌فرد 
طبق  است؛  اطلاعات  خواندن  و  نوشتن  در  بالا  سرعت  دیسک‌ها  این  دیگر 
داده‌ها حدود  نوشتن  و سرعت   500 از  بیش  سازنده سرعت خواندن  ادعای 

260 مگابایت برثانیه است.
 NAND با ظرفیت‌های 240، 480 و 960 گیگابایت و فناوری M4 دیسک
در دسترس خواهد بود. نحوه ارتباط با دیسک از طریق پورت ساتا است که 
برای ایجاد قابلیت اطمینان بیشتر، از صفحات 30 میکرو اینچی طلا در پورت 
M4 به طور خودکار داده‌ها را  از اطلاعات،  استفاده می‌شود. برای محافظت 
می‌کند.  محافظت  و  رمزنگاری  بیتی   24 پیشرفته  استاندارد  از  استفاده  با 
نظر  در  دیسک  این  برای  اطلاعات  سریع  پاک‌سازی  سیستم  یک  همچنین 
گرفته شده است که کاربر از طریق آن می‌تواند در صورت نیاز کمتر از یک 

ثانیه تمام داده‌های روی دیسک را حذف کند. 
بر اساس آزمایش‌ها دیسک جدید SMART می‌تواند در دمای بین 40- 
تا 85 درجه سانتیگراد و تا ارتفاع 80 هزار پا به کار عادی خود ادامه دهد. 
همچنین این دیسک به خوبی در مقابل شوک و رطوبت محیط مقاوم شده 

است. 
www.militaryaerospace.com :منبع

سرنشین  بدون  هواگردهای  جدید  سری  اخیرا   Skyeton هوایی  شرکت 
شرکت  این  است.  کرده  بازار  روانه  و  معرفی   ACS عنوان  تحت  را  خود 
هوانوردی،  محصولات  تولیدکننده  و  توسعه‌دهنده  یک  عنوان  به  اوکراینی 
هواپیماها‌ی  ساخت  و  طراحی  برای  را  مهندسی  موثر  و  پیچیده  راه‌حل‌های 

سبک و سیستم‌های هوایی بدون سرنشین ارائه می‌کند.
هواگرد ACS یک هواپیمای ماژولار با بال‌های ثابت است که توانایی انجام 
عملیات‌های هوایی را به صورت خودکار دارد. این وسیله به راحتی قابل حمل 
است و می‌تواند در 15 دقیقه مونتاژ و راه‌اندازی شود. از دیگر قابلیت‌های این 
پرنده باید به چتر نجات یا کیسه هوا اشاره کرد که در مواقع لزوم برای کمک 

به بازیابی آن استفاده می‌شود. 
کند  را حمل  بار  کیلوگرم   7 تا  می‌تواند   ACS بدون سرنشین  هواپیمای 
و به عنوان یک پلتفرم چند منظوره می‌تواند ماموریت‌های مختلفی را انجام 
عملیات  انجام  و  مداوم  پرواز  ساعت   15 از  بیش  به  قادر  هواپیما  این  دهد. 
دارای  وسیله  این  بنزینی  موتور  است.  زمین  از سطح  مایلی  تا سقف 3000 
3/5 اسب بخار و حداکثر سرعت 160 کیلومتر در ساعت است. سیستم‌های 
هواپیماهای بدون سرنشین سری ACS برای طیف گسترده‌ای از برنامه‌های 
کاربردی تجاری از جمله کشاورزی، عکاسی هوایی، نقشه‌برداری و جستجو و 

نجات مناسب هستند.
www.unmannedsystemstechnology.com :منبع

نسل بعدی شبیه‌ساز هواپیما‌های جنگنده 
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دانش اویونیک

SKY معرفی نسل جدید هواپیماهای بدون سرنشین شرکت

 SMART نسل جدید دیسک‌های حالت جامد شرکت
برای کاربردهای نظامی

محصول اویونیک
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هستند، اما کاهش خطرات جانی و صرفه‌جویی در مصرف قطعات، سوخت و 
هزینه‌های تعمیر هواپیما مراکز آموزش خلبانی را مجاب به استفاده از آن‌ها 
می‌کند. همچنین کاهش استهلاک و مدت درگیر بودن هواپیمای واقعی برای 
فعالیت‌های آموزشی و در نتیجه در دسترس بودن آن برای امور عملیاتی از 

دیگر مزایای شبیه‌سازها به شمار می‌رود. 
شبیه‌سازهای پرواز معمولا ترکیبی از نرم‌افزار و قطعات سخت‌افزاری واقعی 
هواپیما هستند که نمونه‌های کامل و پیشرفته آن‌ها تا 6 درجه آزادی دارند. 
و  الکترونیک  مجازی،  واقعیت  کنترل،  و  دینامیک  نظیر  مختلفی  دانش‌های 
کنترل، ساخت و تولید، طراحی صنعتی، هوانوردی و خلبانی باید به صورت 
هماهنگ و دقیق برای مراحل طراحی معادلات پروازی، نرم افزارها، طراحی 
و نصب و راه اندازی سامانه تصویری و سامانه‌های حرکتی مورد استفاده قرار 
گیرند تا یک شبیه‌ساز کامل ساخته شود. امروزه بخش‌های متعددی از فرایند 
آموزش و همچنین بازآموزی خلبانان که باید هر چند ماه یکبار تکرار شود، 

توسط این شبیه‌سازها انجام می‌شود.
بالاترین سطح شبیه‌سازها از نظر هوشمندی، شبیه‌سازهای »فضای رزم« 
این  اغلب برای آموزش هواپیماهای نظامی استفاده می‌شوند. در  هستند که 
نوع شبیه‌سازها علاوه بر شرایط محیطی، نیروهای خودی و طرف مقابل نیز 
در فضای مجازی ایجاد شده یا از طریق دستگاه شبیه‌ساز دیگری به همین 

فضای مجازی مرتبط شده و به صورت گروهی تمرین می‌کنند.

شبیه‌ساز هواپیمای نظامی و بازار آن
آمادگی نیاز به تمرین مداوم دارد. این جمله‌ای است که اکثر فرماندهان 
از  اطمینان  برای  و  داشته  اعتقاد  آن  به  جهان  سراسر  در  هوافضا  نیروهای 
سطح آمادگی و توانایی پاسخ سریع و کارآمد آن را به کار می‌گیرند. امروزه 
سیستم‌های  بر  کارآزموده  و  ماهر  نیروی  تربیت  برای  نظامی  سازمان‌های 

شبیه‌ساز توجه ویژه‌ای دارند.
هوافضا و بخش‌های دفاعی همچنان یک بازار 
شبیه‌سازی  بر  مبتنی  آموزش‌های  برای  قوی 
از  حاصل  اقتصادی  صرفه‌جوبی‌های  است. 
خلبانی  آموزش‌های  در  شبیه‌ساز  بکارگیری 
وادار  را  نظامی  سازمان‌های  که  است  حدی  به 
از  برخی  این  بر  علاوه  می‌کند.  آن‌ها  تهیه  به 
مانند  نظامی  بخش  در  خلبانی  آموزش‌های 
استفاده از سلاح و شلیک به سمت هدف بدون 
مستلزم  یا  غیرممکن  شبیه‌سازها  از  استفاده 
صرف میلیاردها دلار هزینه خواهد بود. از سوی 
اثرات  عملیات‌هایی  چنین  واقعی  آموزش  دیگر 
در  دارد.  دنبال  به  را  زیست محیطی خطرناکی 
شبیه‌سازهای  بازار  جهانی  ارزش   2016 سال 
نظامی پرواز حدود 3/8 میلیارد دلار بوده است 
و پیش‌بینی می‌شود تا سال 2021 با رشد 4/1 

درصدی سالانه به 4/5 میلیارد دلار برسد.
بر  ارائه‌دهندگان سیستم‌های آموزش مبتنی 
شبیه‌سازی و ماموریت مجازی به دنبال استفاده‌ 
از فناوری‌های مدرن برای پاسخگویی به الزامات 

انگیز،  نامتقارن، محیط‌های چالش  و خواسته‌های صنعت هستند. جنگ‌های 
همه  الکترونیکی  سیستم‌های  و  هواپیماها  جدید  نسل  و  مدرن  تهدیدهای 
نیازمند راهکارهای آموزشی و شبیه‌سازی واقعی‌تر هستند. در واقع می‌توان 
گفت امروزه صنعت نیازمند شبیه‌سازهایی است که یک محیط مصنوعی اما 
پویا را در مقابل فرد تحت آموزش قرار دهد و مربی بتواند هرگونه عملیات را 

برای آن برنامه‌ریزی کند. 
آموزش  سیستم‌های  دهنده  )ارائه   CAE شرکت  مدیر  کولاباتیستو  آقای 
بازار سیستم‌های شبیه‌ساز نظامی  مبتنی بر شبیه‌ساز( در مورد روند کنونی 
قابلیت  با  به دنبال شبیه‌سازهایی  اغلب  می‌گوید: »در حال حاضر مشتری‌ها 
شبکه‌سازی هستند. آن‌ها بر اهمیت سیستم‌های آموزشی یکپارچه و متقابل 
آمادگی  بر  حد  چه  تا  جمعی  آموزشی  محیط  یک  می‌دانند  و  هستند  واقف 
نیروها و شناخت نقاط قوت و ضعف تاثیرگذار است.« وی همچنین در مورد 
شرکت‌های  توسط  شده  تولید  دفاعی  سیستم‌های  و  هواپیماها  ادغام  چالش 
مختلف در یک محیط شبیه‌ساز شبکه‌ای می‌گوید: »یکپارچه‌سازی و قابلیت 
امکان‌پذیر  صنعتی  باز  استانداردهای  نظرگرفتن  در  بدون  شبکه  به  اتصال 
مختلف  انواع  تلفیق  امکان  استانداردها  این  از  استفاده  واقع  در  بود.  نخواهد 
شرکت‌های  توسط  شده  تولید‌  دفاعی  سیستم‌های  و  سلاح‌ها  هواپیماها، 

مختلف را فراهم می‌کند.«

روش ساختار مجازی زنده
شرکت لاکهید مارتین )سازنده هواپیماهای اف-22 و اف-35( با همکاری 
وزارت دفاع ایالات متحده، روشی جدید برای آموزش خلبانان با استانداردهای 
مجازی  نام ساختار  به  روشی  ارائه  با  این شرکت  کرده‌اند.  برنامه‌ریزی  بالاتر 
زنده )1LVC( ، عملکرد تمامی تهدیدهای زمینی و هوایی را به صورت واقعی 
در  خلبان  امر  این  انجام  با  می‌کند.  شبیه‌سازی  خلبان  برای  پرواز  حین  در 
تصور  مقابل دشمن هوشمند  در  و  واقعی  رزم  فضای  در  را  پرواز خود  حین 
کرده و مجبور به استفاده از حداکثر توان خود و هواپیما برای مقابله با این 
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تابستان سال جاری تیم تحقیقاتی هواپیمای بدون سرنشین مایکروسافت 
ایالت نوادا )NIAS( فناوری هوش  با همکاری موسسه سیستم‌های خودران 
موتور  بدون  سرنشین  بدون  هواپیمای  یک  روی  را  مایکروسافت  مصنوعی 
آزمایش  و  پیاده‌سازی  وزن  کیلوگرم   5/6 و  طول  متر   5 حدودا  با  )گلایدر( 
در  پیچیده  و  ساده  آزمایش  چند  تحقیقاتی  کار  این  جریان  در  کردند. 
 FAA محدوده‌ای به وسعت 230 مایل مربع و در سایت آزمایشی مورد تایید

روی این هواپیما انجام شد. 
انرژی  از  استفاده  بدون  است که  یا گلایدر، هواگردی  بی‌موتور  هواپیمای 
موتور به پرواز در می‌آید. در واقع چون این پرنده نیروی پیشران موتور ندارد 
از مولفه وزن خود برای غلبه بر اصطکاک کمک می‌گیرد. به منظور افزایش 
از  باریک‌تر  و  بلندتر  را  آن  بال‌های  نوع هواگردها، معمولا  این  در  برا  نیروی 
هواپیمای  یک  کمک  به  بیش‌تر  را  گلایدر  می‌سازند.  معمولی  هواپیماها‌ی 
یدک‌کش به پرواز درمی‌آورند و زمانی که هواپیمای بی‌موتور به اندازه کافی 
اوج می‌گیرد آن را رها می‌کنند. همچنین در برخی از این نوع پرنده‌ها، از یک 
استفاده  هوا  در  رهاسازی  برای  پرتاب دستی  یا  زمینی  پرتاب‌کننده  دستگاه 

می‌کنند.
آقای اشیش کاپور یکی از محققان اصلی مایکروسافت در مورد این فناوری 
را  سیستمی  مایکروسافت  »محققان  می‌گوید:  گلایدرها  در  مصنوعی  هوش 
ایجاد کرده‌اند که هواپیمای بی‌موتور در هوا با استفاده از هوش مصنوعی به 
صورت خودکار پرواز کند. پرندگان نیز رفتاری مشابه این فناوری دارند و از 

طریق آن در هر کاری طبیعت را تحت کنترل خود دارند.«
از آن در آزمایش‌ها استفاده شده است  گلایدر هوشمند مایکروسافت که 
برای راه‌اندازی تجهیزات محاسباتی و کنترل سیستم‌هایی  باتری  دارای یک 
لینک  یک  از  هواگرد  این  همچنین  است.  هواپیما  هدایت  سکان  مانند 
موتور  یک  می‌برد.  بهره  زمینی  ایستگاه  با  ارتباط  برای  پرسرعت  مخابراتی 
الکتریکی نیز در صورت لزوم و هنگام کنترل دستی هواگرد به کمک خلبان 
خواهد آمد. این پرنده به صورت دستی به هوا پرتاب می‌شود و بلافاصله پس 
با استفاده  این هواپیما  قابلیت‌های هوشمند آن فعال می‌شوند.  از رهاسازی، 
از انرژی حرارتی و حرکت رو به بالای هوای گرم، بدون کمک موتور یا خلبان 
به پرواز ادامه داده و عملیات خود را انجام می‌دهد. بنابراین برای ایجاد یک 

پرواز پیوسته، هواپیما باید جریان‌های هوای گرم اطراف خود را پیدا کند.
که  است  مدتی  مایکروسافت  شرکت  سرنشین  بدون  هواپیماهای  تیم 

این  می‌کند.  کار  پرنده‌ها  نوع  این  برای  مصنوعی  هوش  فناوری‌های  روی 
شرکت توانسته پلتفرمی منبع- باز ایجاد کند تا از طریق آن بتوان روش‌های 
از  می‌توانند  کاربران  این‌رو  از  برد.  کار  به  پهپادها  برای  را  ماشین  یادگیری 
پرواز هواپیمای بدون سرنشین تجربه‌ای واقع‌گرایانه‌تری داشته باشند. شرکت 
سریع‌تر  توسعه  به  بتواند  باز  منبع-  پلتفرم  ایجاد  است  امیدوار  مایکروسافت 

فناوری هوش مصنوعی در صنعت هواپیماهای بدون سرنشین کمک کند.
AI جنبه‌های ارزشمند زیادی برای صنعت  یا  استفاده از هوش مصنوعی 
وسیله‌های هوایی بدون سرنشین به ارمغان می‌آورد. در واقع توسعه و آزمایش 
برنامه‌های متعددی را به وجود می‌آورد  یا فناوری‌های یادگیری ماشین   AI
مفید  تنهایی  به  پهپادها  می‌کند.  کمک   UAS صنعت  به  ویژه  طور  به  که 
می‌رود  انتظار  آن‌ها  به  مصنوعی  هوش  افزودن  با  اما  هستند  کاربردی  و 
به  پیش‌بینی  غیرقابل  و  واقعی  محیط‌های  در  پیچیده  بسیار  عملیات‌های 

خوبی انجام شود. 

نظریه AI در عملکرد سیستم
پژوهش  و  تحقیق  مسئول  و  مایکروسافت  محقق  کولوبوف  آندری  آقای 
در  بی‌موتور  هواپیمای  که  است  این  بر  ما  »تلاش  می‌گوید:  پروژه  این  در 
تغییر مسیر حرکت خود کاملا هوشمند و خودکار عمل کند.« تیم محققان 
تصمیم‌گیری  فرآیند‌های  از  ابتدا  پهپادها  این  هوشمند  سیستم  طراحی  در 
این  از  مصنوعی  هوش  در  کردند.  استفاده  جزئی  مشاهده‌پذیری  با  مارکوف 
وجود  آن  مورد  در  اطلاعاتی  که  محیط‌هایی  برای  تصمیم‌گیری  مدل‌سازی 
ندارد استفاده می‌شود. در ادامه این مدل را با رویکرد یادگیری بیزی در هوش 
مصنوعی ترکیب کردند. استدلال بیزی روشی بر پایه احتمالات برای استنتاج 
بهینه  و  برای تصمیم‌گیری درست  را که  آنچه  بتواند  تا سیستم  کردن است 
نیاز است در سریع‌ترین زمان ممکن از محیط اطراف یاد بگیرد. همچنین در 
بهینه  یافتن مسیر  برای  از روش درخت جستجوی مونت کارلو  این سیستم 

استفاده شده است. 
سیستم هوشمند این هواپیمای بدون موتور به دو بخش تقسیم می‌شود: 
تمام عوامل محیطی  بالا  برنامه‌ریز سطح  پایین.  بالا و سطح  برنامه‌ریز سطح 
را در نظر می‌گیرند تا یک خط‌مشی بهینه برای یافتن جریان‌های هوای گرم 
با در نظر گرفتن اطلاعاتی که هر روزه هواپیما در هوا دریافت  شکل گیرد. 
می‌کند، می‌توان پیش‌بینی‌ها را در طول زمان بهبود داد. این سطح برنامه‌ریزی 

اخبار

شیه‌ساز JSAS ساخته شده توسط راکول‌کالینز با قابلیت شبیه‌سازی کامل یک محیط جنگی شبکه‌ای

آزمایش هوش مصنوعی روی هواپیمای بدون سرنشین 

توسط مایکروسافت
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در  خود  آینده  نوآوری‌های  از  پاریس  نمایشگاه  در  کالینز  راکول  شرکت 
اتصالات  راهکارهای  و  مخابراتی  سیستم‌های  مسافران،  کابین  خلبان،  کابین 
 B/E شرکت  خریداری  با  اخیرا  کالینز  راکول  کرد.  رونمایی  هواپیما  داخل 
مسافران  کابین  مدرن  سیستم‌های  تولید  و  ساخت  دنیای  به   Aerospace
تجهیزات  و  نورپردازی  پیشرفته مسافرتی، سیستم‌های  از جمله صندلی‌های 

سرگرمی مسافران ورود کرده است.
 در نمایشگاه پاریس امسال راکول کالینز برخی از تولیدات و راهکارهای 
از  برخی  همچنین  و  مسافران  کابین  داخلی  فضای  برای  خود  جدید 
ارتباطی  و  مخابراتی  سیستم‌های  مانند  اویونیکی  تجهیزات  پیشرفته‌ترین 
داخل هواپیما را به نمایش گذاشت. این محصولات و راهکارهای جدید برای 
نمونه  عنوان  به  شده‌اند.  عرضه  امروزی  کلیدی  هواپیماهای  مختلف  انواع 
مدیریت  سیستم  شامل   A350 ایرباس‌  برای  کالینز  راکول  پیشنهادهای 
اطلاعات داخلی جدید، تجهیزات ناوبری، سیستم‌های کنترل‌های پرواز، یک 
واحد‌های  همچنین  و  صندلی  مشترک،  داده  شبکه  جهانی،  مخابراتی  بسته 

خدمات مسافران و سیستم‌های اکسیژن بود. 
تجهیزات  جهانی،  مخابرات  بسته  شامل   A380 ایرباس  برای  پیشنهاد‌ها 
ارتباطات،  اصلی  هسته  عنوان  به  اترنت  شبکه  مشترک،  داده  شبکه  ناوبری، 
سیستم‌های نورپردازی، صندلی و اکسیژن و همچنین قابلیت اتصالات داخلی 

با پهنای باند بالا است.
مخابراتی  سیستم‌های  از  مجموعه‌ای  نیز   A320 هواپیمای  خانواده  برای 
ناوبری،  و  نظارت  سیستم‌های  هوایی،  خطوط  شرکت  توسط  انتخاب  قابل 
پهنای  با  اتصالات داخلی  قابلیت  اکسیژن و صندلی و همچنین  سیستم‌های 

باند بالا در نظر گرفته شده است. 
عرشه  موقعیت  برای  را  استانداردی  و  معیار  کالینز  راکول  این  بر  علاوه 
این شرکت  است.  ارائه کرده  بوئینگ  هواپیما‌های  تمام  بعدی  نسل  در  پرواز 
سیستم‌های  بزرگ،  نمایش  صفحه‌های  مکس   737 بوئینگ  هواپیمای  برای 
مخابرات، ناوبری و نظارت، سیستم‌های استاندارد روشنایی و اکسیژن همراه 
 )HGS( سر  بالای  هدایت  سیستم  مانند  اختیاری  ویژگی‌های  از  تعدادی  با 
خلبان، رادار هواشناسی پیشرفته چند اسکنه و روزآمد کردن صندلی مسافران 

را پیشنهاد کرده است. 
پیشنهادها برای هواپیمای 787 دریم‌لاینر شامل صفحه‌های نمایش بزرگ، 

سیستم‌های کنترل خلبان، HGS دوگانه، سیستم نظارت یکپارچه، تجهیزات 
مخابراتی جدید، سیستم‌های اکسیژن و واحدهای خدمات مسافری استاندارد 
است. راکول کالینز همچنین قابلیت اتصالات داخلی با پهنای باند بالا را برای 

این نوع از هواپیما ارائه می‌کند. 
راکول کالینز برای هواپیما‌های سری سی شرکت بمباردیر نیز نوآوری‌های 
اویونیک  سیستم‌های  به  می‌توان  قابلیت‌ها  این  جمله  از  است.  کرده  ارائه  را 
یکپارچه و نمایشگرهای بالای سر دوگانه، کامپیوتر کنترل پرواز اولیه، رادار 
کابین  داخلی  سیستم‌های  از  تعدادی  و  اسکنه  چند  پیشرفته  هواشناسی 

مسافران مانند صندلی‌های هواپیما اشاره کرد. 
شامل  میتسوبیشی  محلی  جت  هواپیماهای  برای  کالینز  راکول  پیشنهاد 
سیستم‌های  اولیه،  پرواز  کنترل  کامپیوتر  یکپارچه،  اویونیک  سیستم‌های 
جمله  از  مسافران  کابین  داخلی  سیستم‌های  از  تعدادی  و  الکترومکانیکی 

صندلی‌های خدمه است. 
راکول کالینز در نمایشگاه پاریس علاوه بر هواپیماهای مسافری، محصولاتی 
با  این شرکت  نمونه  عنوان  به  کرد.  ارائه  نیز  نظامی  هواپیماهای  ارتقاء  برای 
همکاری Elbit پیشرفته‌ترین کلاه الکترونیکی خلبان را برای هواپیمای جت 
یکپارچه  اویونیک  مورد، یک سیستم  این  بر  است. علاوه  ارائه کرده  اف-35 

برای هواپیمای نظامی KC-390 شرکت امبرائر ساخته شده است.
مشتریان  برای  را  یکپارچه  بسیار  هوانوردی  راه‌حل‌های  کالینز  راکول 
این شرکت  است.  کرده  ارائه  در سراسر جهان  تجاری  و  نظامی  هواپیما‌های 
ادعا دارد که هر روزه به هدایت ایمن و قابل اعتماد خلبانان در نقاط دور کره 
میلیون‌ها  آن‌ها  توسط  تولیدی  مخابراتی  سیستم‌های  می‌کند.  کمک  زمین 
پیام را در شبانه‌روز بین هواپیما و ایستگاه‌های زمینی جابه‌جا می‌کند. علاوه 
امکان  مسافران،  کابین  داخل  ارتباطی  جدید  سیستم‌های  ارائه  با  این  بر 

بهره‌مندی از خدمات شبکه را برای آنان فراهم کرده است.
روی  مداوم  طور  به  کالینز  راکول  توسعه  و  تحقیق  بخش  کارشناسان 
مسافران،  کابین  الکترونیک  تجهیزات  پرواز،  عرشه  اویونیک  سیستم‌های 
بنابراین  دارند.  فعالیت  آموزش  و  شبیه‌سازی  و  مخابرات  اطلاعات،  مدیریت 
سیستم‌های  آینده  پرچم‌دار  کالینز  راکول  شرکت  گفت  می‌توان  اطمینان  با 

اویونیک هواپیماهای مسافری خواهد بود. 
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و  تهدید هوایی  بر شبیه‌سازی اصل  LVC  علاوه  تهدیدها می‌شود. سیستم 
زمینی کلیه سامانه‌های موجود که به عنوان تهدید شناخته می‌شوند از جمله 
اخلالگرهای مختلف الکترونیکی را نیز شبیه‌سازی می‌کند. این روش در ابتدا 
در  اف-35(  و  )اف-22  پنجم  نسل  جنگنده‌ی  جت‌های  در  بکارگیری  برای 
برای  از آن  استفاده  امکان  بهینه‌سازی‌ها  اعمال برخی  با  اما  نظر گرفته شد، 

جنگنده‌های نسل چهارم )اف-15 ، اف-16 و اف/ای-18( نیز فراهم شد.
آموزشی  ابزار  این  اهمیت  با  رابطه  در   LVC پروژه  مدیر  پسکاتور  آقای 
پیچیدگی  و  پنجم  نسل  هواپیماهای  افزون  روز  افزایش  »با   : می‌گوید 
مجازی  آموزش  روش‌های  از  استفاده  آن‌ها،  در  نظامی  عملیات  سیستم‌های 
زنده امری حیاتی است. هزینه‌های آموزش یک نیروی ماهر با تجهیزات واقعی 
زیاد است که در  تا حدی  به زمین  به هوا و هوا  ایجاد شرایط جنگی هوا  و 

برخی موارد از قیمت خود هواپیما نیز بیشتر خواهد شد.«

مروری بر شبیه‌ساز پیشرفته هواپیمای اف-35
از هدایت جنگنده‌های  پیش  آمریکا  متحده  ایالات  هوایی  نیروی  خلبانان 
تریلیون دلار هزینه  از یک  گران قیمتی مثل اف-35 که توسعه آن‌ها بیش 
چند  از  پس  می‌بینند.  آموزش  شبیه‌سازی  سیستم  یک  از  استفاده  با  دارد، 
کابین  این  اف-35 خواهند شد.  کابین شبیه ساز  وارد  آموزش، خلبانان  ماه 
دقیقا همانند نمونه‌های واقعی طراحی شده و همه تجهیزات و سلاح‌های یک 
آموزش‌های  از  نیمی  حدود  خلبانان  می‌کند.  شبیه‌سازی  را  واقعی  جنگنده 
آغازین خود را در این شبیه‌ساز می‌گذرانند و عملیات‌های مختلفی همچون 
سوخت‌گیری هوایی را تمرین می‌کنند. هر خلبان قبل از پرواز با هواپیمای‌های 
واقعی، می‌بایست بیش از ۱۰ عملیات را با موفقیت در کابین شبیه‌ساز پشت 
این  با  کار  عملیاتی  و  مالی  خسارت‌های  می‌شود  باعث  کار  این  بگذارد.  سر 

جنگنده کاهش یابد. 
نسل بعد جنگنده اف-35 با اصلاحات جدیدی روبه‌رو است که نیاز است 
اف-35  جنگنده  ماموریت  کامل  شبیه‌ساز  شود.  داده  آموزش  خلبانان  به 
)2FMS( برای آموزش خلبان‌ها در طیف وسیعی از ماموریت‌های هوایی، هوا 
به سطح و جنگ الکترونیک طراحی و ارائه شده است تا تجربه‌ای واقع بینانه 

برای خلبانان فراهم کند. 
جمله  از  هواپیما  اصلی  سیستم‌های  شامل  اف-35   FMS شبیه‌ساز 
سلاح،  کنترل  شده،  یکپارچه  الکترونیکی  حسگرهای  اویونیکی،  سیستم‌های 
سایر  و  خلبان  به  اطلاعات  انتقال  برای  ارتباطی  سیستم‌های  و  نمایشگرها 
انتقال  و  ضبط  در  بالایی  قابلیت  شبیه‌ساز  این  است.  خودی  هواپیما‌های 
 IOS و اتاق گفتگو4 دارد. در مرکز )IOS( 3اطلاعات به مرکز عملیاتی مربی
حال  در  تمرین‌های  سناریو،  طراحی  مانند  عملیات‌هایی  اپراتورها  و  مربیان 
اجرا، هدایت و بازخورد بلادرنگ و عملیات سوختگیری را مدیریت می‌کنند. 
و  شده  طراحی  سرنشین  تک  بصورت  اف-35   هواپیمای  که  آنجا  از 
نسخه‌های دو سرنشین آن وجود ندارد، خلبان پیش از اولین پرواز خود باید 
آموزش‌های کاملی در رابطه با سیستم‌های هواپیما کسب کرده باشد. از سوی 
از  قابلیت برخاست کوتاه و نشست عمودی )‏5STOVL( که در برخی  دیگر 
سابق  نظامی  هواپیماهای  خلبانان  برای  دارد  وجود  هواپیما  این  نسخه‌های 
امری ناشناخته است و نیاز به آموزش‌های مجازی خاص دارد. از طریق این 

شبیه‌ساز خلبانان تا حدود 50 درصد از آموزش‌های لازم را فرا می‌گیرند.
نکته قابل توجه دیگر در این شبیه‌ساز قابلیت آموزش برخی از فعالیت‌های 

لازم برای تعمیر و نگهداری هواپیما است. تکنسین نگهداری هواپیما از طریق 
و  آشنا  هواپیما  بالقوه  خرابی‌های  از  زیادی  تعداد  با  می‌تواند  شبیه‌ساز  این 

فعالیت‌های لازم برای پیشگیری و رفع آن را آموزش ببیند.
به  آن  اتصال  امکان  که  است  شده  طراحی  گونه‌ای  به  مذکور  شبیه‌ساز 
سایر شبیه‌سازهای شبکه‌ای وجود داشته و می‌توان از آن در روش LVC نیز 
به خوبی استفاده کرد. به این ترتیب فرد تحت آموزش می‌تواند یک محیط 
جنگی مجازی اما دقیق را تجربه و با چالش‌های موجود در این فضا آشنا شود.

پی‌نویس‌ها: 
1- Live Virtual Constructive

2- Full Mission Simulator

3- Instructor’s Operating Station

4- Debriefing Room

5- Short Take-off and Vertical Landing

 www.wikipedia.org، www.intelligent-aerospace.com :منابع
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)FMS( 35-شبیه‌ساز کامل ماموریت جنگنده اف

نگاهی به محصولات و فناوری های جدید

Rockwell Collins شرکت 

اخبار
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جدید  نسل  در  تحول  اویونیک  بازار  محرک‌های  مهم‌ترین  از  یکی   
را می‌توان  هواپیما‌های جت تجاری و خصوصی است. ریشه چنین تحولاتی 
در رشد چشمگیر تقاضا برای این مدل هواپیماها در سال‌های اخیر جستجو 
کرد که تولیدکنندگان سیستم‌ها و سازندگان هواپیماها را ملزم می‌کند تا از 
این  استفاده کنند. نسل جدید  اویونیکی  نوآوری‌های  جدیدترین تجهیزات و 
گونه هواپیماها به منظور افزایش کارایی مجهز به سیستم‌ها و تجهیزات جدید 

شده‌اند که در ادامه به چند مورد از آن‌ها اشاره خواهیم کرد. 
استانداردی   G500/600 استریم  گلف  مانند  تجاری  هواپیما‌های جت  در 
 )1DCN(داده متمرکز  شبکه  عنوان  تحت  اویونیک  سیستم‌های  ارتقاء  برای 
از سیستم‌های مختلف جمع‌آوری  این شبکه اطلاعات  تنظیم شده است. در 
و توزیع می‌شوند و در دسترس سیستم‌های دیگر قرار می‌گیرد. در واقع این 
شبکه سطح بالایی از اطلاعات را برای نظارت بر روند عملکرد هواپیما، کاهش 
توان مصرفی و ساده‌سازی سیم‌کشی فراهم می‌کند. این سیستم به طور قابل 
توجهی کابل‌ها و قطعات موجود در کابین و پیچیدگی طراحی سیستم‌های 
وزن  کاهش  معنای  به  کمتر  تجهیزات  واقع  در  می‌دهد.  کاهش  را  هواپیما 
است.  آسان‌تر  نگهداری  و  تعمیر  قابلیت  و  بیشتر  ایمنی  و  افزونگی  هواپیما، 
اغلب از این فناوری هنگام ارتقاء سیستم‌های اویونیکی هواپیما مانند کابین 
به  کمک  برای  اخطار  و  هشدار  نشانگرهای  مانند  قابلیت‌هایی  و  شیشه‌ای 
OEM عملیات تعمیر و نگهداری استفاده می‌شود. به طور همزمان برخی از

ها درحال تست این فناوری روی تعدادی از هواپیماهای خود هستند که از 
جمله می‌توان به 4 مدل از G500 و G600 ساخت شرکت گلف استریم اشاره 
از انجام این تست‌ها مشاهده بازخورد واقعی شبکه متمرکز داده  کرد. هدف 

روی این مدل از هواپیما‌ها )جت‌های تجاری( است.
ستون  یک  از  استریم  گلف  هواپیماهای  برای  شده  ارائه   DCN سیستم 
میزبانی  توانایی  مانند  هوشمندانه‌ای  توابع  که  شبکه  یک  و  اترنت  فقرات 
این  در  می‌شود.  تشکیل  دارد  را  کامپیوتر  زبان  ترجمه  قابلیت  و  کد‌نویسی 
سیستم یک دستگاه کامپیوتر به عنوان بخشی از هواپیما اضافه می‌شود و با 
برقراری ارتباط با شبکه، اطلاعات و داده‌ها را در اختیار سایر کامپیوترها در 

سراسر هواپیما قرار می‌دهد. 
از طریق این سیستم می‌توان حسگرها و سیستم‌های موجود در هواپیما را 
توسط یک متمرکزکننده داده از راه دور )2RDC( صرف‌نظر از نوع سیگنال 
و زبان برنامه‌نویسی آن به شبکه متصل کرد. در واقع RDCها سیگنال‌های 
دیجیتالی و آنالوگ محلی را به قالب استاندارد شبکه DCN تبدیل می‌کنند. 
رویکرد اصلی سیستم DCN مفهوم شبکه مرکزی هواپیما را ترویج می‌دهد 
و بدین ترتیب سیستم‌ها اجازه دارند تنها روی یک شبکه مشابه با هم ارتباط 
داشته باشند. این شبکه علاوه بر انتقال اطلاعات، می‌تواند توابعی را نیز انجام 
 DCN می‌کند،  راه‌اندازی  را  موتورها  خلبان  که  هنگامی  مثال  برای  دهد. 
هواپیمای  در  می‌کند.  فعال  را   APU سوخت  پمپ‌های  و  ناوبری  چراغ‌های 

قبلی گلف استریم این توابع به طور جداگانه کنترل می‌شدند. 
کنترل‌کننده3  اهرم‌های   G500 اویونیک  عمده  ویژگی‌های  از  دیگر  یکی 
متصل  اختصاصی  دیجیتالی  گذرگاه  یک  به  الکترونیکی  صورت  به  که  است 
الکترونیکی داخلی کنترل شده و به  می‌شوند. هر دو اهرم توسط موتورهای 
صورت همگام حرکت می‌کنند. هنگامی‌ که خلبان نیرویی را به اهرم کنترل 
وارد می‌کند، این اهرم بر اساس قواعد برنامه‌ریزی شده در کامپیوتر کنترل 
پرواز حرکت می‌کند و منجر به چرخش هواپیما می‌شود. در حالیکه خلبان 
احساس می‌کند خود موجب حرکت اهرم کنترل شده است، اما اهرم توسط 
کامپیوتر کنترل پرواز و متناسب با نیروی خلبان توسط موتورهای الکتریکی 
حرکت می‌کند. این سیستم که با نام اهرم‌ کنترل فعال شناخته می‌شود منجر 

به حرکت نرم‌تر هواپیما با توجه به ورودی‌های خلبان می‌شود.
هواپیما‌های  بعدی  نسل  پیکر‌بندی  برای   Textron Aviation شرکت 
را  پایین  و  بالا  با سرعت  باد  تونل  آزمایش  با کابین بزرگ خود  جت تجاری 
انجام داده‌اند. در نسل بعد هواپیماهای این شرکت همچون سسنا سایتیشن 
هِمیسفر ویژگی‌هایی از جمله اهرم کنترل فعال، کامپیوترهای کنترل پرواز و 

برخی از این کاربردها دیده می‌شوند، اما انتظار می‌رود تا با بلوغ فناوری‌هایی 
همچون پردازش تصویر هوایی، هوش مصنوعی و اینترنت اشیاء شرایط برای 

استفاده گسترده از آن‌ها فراهم شود.
و  بیشترین  بررسی  و  تحقیق  ماه  از چند  BI Intelligence پس  شرکت 
عنوان  با  گزارشی  در  را  سرنشین  بدون  هواپیماهای  فناوری‌های  دقیق‌ترین 
The Drones Report ارائه کرده است. در این گزارش پیش‌بینی‌های بازار، 
هواپیمای  گسترش  برای  نظارتی  موانع  و  استفاده  موارد  و  کلیدی  بازیکنان 

بدون سرنشین آورده شده است. 

پی‌نویس‌ها:
1- Goldman Sachs

2- Frequency-hopping spread spectrum

  3- گیمبال قطعه ای لرزش‌گیر برای تصویربرداری هوایی کوادروتور است.

  www.businessinsider.com :منبع

دارند.  را  دور  بسیار  راه  از  ارتباط  برقراری  توانایی   HF رادیویی  امواج 
باند  پهنای  با   HF لینک  یک  اساس  همین  بر  کالینز  راکول  شرکت  اخیرا 
کرده  ارائه  کیلومتری   8000 فاصله  از  بالا  بسیار  داده  نرخ  انتقال  برای  زیاد 
است. آزمایش‌های اولیه راکول کالینز نشان‌ می‌دهد این لینک HF در انتقال 
از  شکل  این  است.  کرده  عمل  موفق  مگابایت  یک  اندازه  به  داده  فایل‌های 
برای  را  برد  دور  و  مطمئن  ارتباط  یک  ایجاد  قابلیت  پایه،  زمین  ارتباطات 
نواحی که در آن سیستم‌های ارتباطی ماهواره‌ای توسط دشمن مسدود شده 

است را داراست.
 )1WBHF( بالا  باند  با پهنای   HF فناوری مخابراتی  شرکت راکول‌کالینز 
را بر اساس یک قرارداد همکاری با آزمایشگاه تحقیقاتی نیروی هوایی ایالات 
متحده به منظور برقراری ارتباطات طولانی مدت و قابل اطمینان در شرایطی 
که سیستم‌های ماهواره‌ای ممکن است در دسترس نباشند ارائه کرده است. 
از طریق این لینک مخابراتی، مرکز زمینی نیروی هوایی ایالات متحده قادر 
خواهد بود دستورات را از محیطی بسیار دورتر از ناحیه جنگی برای ناوگان 
WBHF طی 30  از شبکه‌های مخابراتی  نسل  این  ارسال کند.  هوایی خود 
یک  )تا  زیاد  حجم  با  داده  فایل‌های  از  وسیعی  طیف  انتقال  با  و  تست  روز 
نشان دهنده وجود  آزمایش‌ها  این  نتایج  قرار گرفت.  ارزیابی  مورد  مگابایت( 
 HF مخابراتی  سیستم  با  مقایسه  در  نظر  مورد  سیستم  زیاد  بسیار  بازدهی 
قدیمی و همچنین عملکردی قابل قیاس با سیستم‌های ماهواره‌ای استاندارد 
فعلی است. بنابراین نسل بعدی سیستم مخابرات HF لینک‌های داده و صدا 

را بیش از فاصله 8000 کیلومتری فراهم می‌کند.
جنگ  سیستم‌های  و  ناوبری  مخابرات،  کل  مدیر  برانک  تروی  آقای 
جدید  مخابراتی  »فناوری  می‌گوید:  این‌باره  در  کالینز  راکول  در  الکترونیک 
به  را  صوتی  سیگنال‌های  و  داده  فایل‌های  اطمینان  با  و  سرعت  به  می‌تواند 
مسافت‌های طولانی منتقل ‌کند. این فناوری برای عملیات‌ها و ماموریت‌های 
نظامی در محیط‌های جنگی خاص یک مزیت بزرگ محسوب می‌شود. ما از 
سیستم  یک  می‌تواند  فناوری  این  هستیم.  خشنود  بسیار  فناوری  این  نتایج 

مقرون به صرفه برای ارتباطات انعطاف‌پذیر در سراسر جهان باشد.« 
در ادامه این طرح راهکارهای توسعه زیرساخت‌های موجود برای این نسل 
از سیستم‌های HF مورد بررسی قرار می‌گیرد. این طرح همچنین به بررسی 
امواج و پیکره‌بندی شبکه‌ها برای عملکرد مطلوب سیستم‌های HF می‌پردازد.
1-wideband, high-frequency                                            :پی‌نویس

www.aviationtoday.com :منبع
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بررسی تحولات در نسل جدید هواپیما‌های جت تجاری  

دانش اویونیک

)DCN( استفاده از ستون فقرات اترنت در شبکه متمرکز داده 

سیستم مخابراتی HF با بیش از 8000 کیلومتر برد
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فراهم شده  وسیع  محدوده  در  قابلیت‌های جدید  ارائه  برای  مختلف، شرایط 
است. از این‌رو به زودی پرنده‌های بدون سرنشین پیشرفته می‌توانند کارهای 
روزمره مانند بارگیری محصول به صورت خودکار، نظارت بر حوادث ترافیکی، 
بررسی مکان‌های سخت دور از دسترس و سفارش غذا را انجام دهند. به گفته 
AUVSI در پایان هر روز پرنده‌های بدون سرنشین تجاری می‌توانند با 82 
میلیارد دلار و ارتقاء 100 هزار شغل روی اقتصاد ایالات متحده تا سال 2025 

تاثیر داشته باشند.
حضور  شاهد  ثابت،  بال  UAVهای  بر  علاوه  صنعتی  و  تجاری  بخش  در 
عمودی  برخاست  قابلیت  هستیم.  کوچک  متحرک  بال  پرنده‌های  گسترده 
پرنده‌های بال متحرک نیز محل استفاده برخی از فناوری‌های جدید است. در 
الکتریکی تامین می‌شود و  انرژی  این نوع هواپیماها نیروی محرکه از طریق 
بنابراین مدیریت صحیح انرژی از اهمیت بالایی برخوردار است. کاهش وزن 
الکتریکی کمک خواهد  توان  قابل ملاحظه‌ای به مصرف کمتر  پرنده به طور 
کرد. علاوه‌ بر این انتخاب صحیح سخت‌افزارهای الکترونیکی و ارتفاع مناسب 

برای پرواز می‌توانند منجر به کاهش مصرف انرژی شوند.
از آنجا که برخی از موارد استفاده UAVها مربوط به مکان‌های عمومی و 
در حضور افراد است، معیار قابلیت اطمینان از اهمیت زیادی برخوردار است. 
با  از قبل شناسایی و راهکارهای مواجهه  باید  این هواپیماها  بالقوه  مشکلات 

آن برنامه‌ریزی شود. 
سیگنال‌های  گاز،  نور،  دما،  تشخیص  پیشرفته  حسگرهای  از  استفاده 
با  تصویربرداری  دوربین‌های  از  بهره‌گیری  همچنین  و  الکترومغناطیسی 
پرداخته  آن  به  باید  که  هستند  صنعت  نیازمندی‌های  از  برخی  بالا  کیفیت 
شود. امکان ایجاد ارتباط با پرنده و کنترل آن با دستگاه‌های الکترونیکی قابل 
حمل همچون تبلت و گوشی‌های موبایل نکته دیگری است که طراحان باید 

به آن توجه ویژه‌ای داشته باشند.

فناوری پرنده‌های بدون سرنشین شخصی
با افزایش فروش پرنده‌های بدون سرنشین غیرنظامی نگرانی‌های ایمنی در 
مورد آن‌ها از سوی تنظیم‌کننده‌ها و مجریان قانون رو به افزایش است. این 
با هواپیمای  بدون سرنشین  پرنده‌های  برخورد  با دیدن صحنه‌های  نگرانی‌ها 
دیگر و سقوط در ورزشگاه‌های شلوغ بیشتر شده است. با این حال با فروش 
2/8 میلیون هواپیمای بدون سرنشین غیرنظامی در سال 2016 انتظار می‌رود 
 BI تحقیقاتی  سرویس  برسد.  دلار  میلیون   953 به  فروش  از  حاصل  درآمد 
Intelligence انتظار دارد فروش پرنده‌های بدون سرنشین در سال 2021 به 
12 میلیارد دلار برسد. در این میان سهم فروش هواپیماهای بدون سرنشین 
این‌  به  علاقمندان  برای  بازی  و  عکاسی  ضبط،  فیلمبرداری،  برای  شخصی 
فناوری‌ها کم نخواهد بود. پرنده‌های بدون سرنشین در همه اشکال و اندازه‌ها 
برای  بیشتر  هواپیما‌ها  این  از  ابتدا  در  حالیکه  در  می‌شوند.  تولید  و  طراحی 
مورد  دیگر  کاربردهای  در  گسترده  طور  به  اما  می‌شد،  استفاده  سرگرمی 
به طوریکه  بازار در حال رشد هستند.  در  به سرعت  و  قرار گرفتند  استفاده 
پرنده‌های  برای  دلار  میلیارد   17 آینده  سال  چند  طول  در  مصرف‌کنندگان 

بدون سرنشین هزینه خواهند کرد. 
به  تمایل  بیشتر  شخصی  سرنشین  بدون  پرنده‌های  مشتریان  که  آنجا  از 
کاربردهای تصویربرداری و سرگرمی‌ دارند، تمرکز فناوری نیز به آن اختصاص 
دارد. در حال حاضر ایجاد قابلیت تصویربرداری 360 درجه‌ای و کنترل مستقیم 

پرنده با تلفن‌های همراه از مهم‌ترین روندهای بازار محسوب می‌شوند. از نکات 
قابل ملاحظه دیگر در این بخش تولید محصولاتی با اندازه‌های بسیار کوچک 

و ثبات پروازی بالا است.

فناوری پرنده‌های بدون سرنشین آینده
است  تکامل  حال  در  مداوم  طور  به  سرنشین  بدون  پرنده‌های  فناوری 
وبسایت  گزارش  به  داشت.  خواهند  جلویی  به  رو  پیشرفت‌های  آینده  در  و 
پرنده‌های  فناوری  آمازون(  شرکت  مجموعه‌های  زیر  )از   airdronecraze
در  فعلی  فناوری‌های  اکثر  که  است  بالقوه  نسل  هفت  دارای  سرنشین  بدون 

نسل‌های پنجم و ششم قرار دارند. 
نسل اول: هواپیمای کنترل از راه دور پایه در همه اشکال●●
نسل دوم: طراحی استاتیک، پایه دوربین ثابت، ضبط ویدئو و عکس، ●●

کنترل هدایت )خلبان( دستی
مدل ●●  ،HD ویدئو   ، محوره3  دو  گیمبال  استاتیک،  نسل سوم: طراحی 

ایمنی پایه، کمک به خلبان
ویدئو ●● محوره،  سه  گیمبال‌های  قابل‌تغییر،  طرح‌های  چهارم:  نسل 

1080P HD، حالت‌های ایمنی بهبود یافته، مد خلبان خودکار

●● ،4K نسل پنجم: طرح‌های قابل‌تغییر، گیمبال‌های 360 درجه، ویدئو 
مد‌های خلبان هوشمند

نسل ششم: سازگاری تجاری، طراحی مبتنی بر استانداردهای مقرراتی ●●
خلبان  حالت‌های  خودکار،  ایمنی  حالت‌های  ظرفیت،  سازگاری  ایمنی،  و 

هوشمند و خودمختاری کامل، آگاهی از فضای هوایی
استانداردهای ●● بر  مبتنی  طراحی  کامل،  تجاری  سازگاری  هفتم:  نسل 

ظرفیت،  و  پلتفرم  تعویض‌پذیری  قابلیت  منطبق،  کاملا  ایمنی  و  مقرراتی 
حالت‌های ایمنی خودکار، حالت‌های خلبان هوشمند پیشرفته و خودمختاری 
کامل، آگاهی کامل از فضای هوایی، اقدام خودکار )برخاستن، فرود و اجرای 

ماموریت(
یعنی  سرنشین  بدون  پرنده‌های  بعدی  نسل  روی  بر  کار  حاضر  حال  در 
نسل هفتم در حال انجام است. شرکت 3DRobotics اولین هواپیمای بدون 
Solo معرفی کرد. سیستم‌های  با عنوان  را  سرنشین همه منظوره در جهان 
خود  امکان  و  هوشمند  دقیق  حسگر‌های  سازگار،  فناوری  و  درونی  ایمنی 
که  است  سرنشین  بدون  پرنده‌های  فناوری  در  بزرگی  انقلاب  بودن  نظارتی 
بخش‌های  و  تدارکات  نظامی،  نقل،  و  حمل  زمینه  در  جدیدی  فرصت‌های 
تجاری فراهم می‌کند. نکته قابل توجه این است که با رشد و تکامل فناوری‌ها 
مرور  با یک  بیشتر می‌شود.   بدون سرنشین  پرنده‌های  از  اطمینان  و  ایمنی 
تلاش‌ها  اصلی  محور  گفت  می‌توان  UAVها  تحول  جهانی  روند  از  کلی 
پرنده‌های  در  مصنوعی  هوش  از  استفاده  است.  پرنده‌ها  این  هوشمندسازی 

بدون‌سرنشین آغازی بر گسترش همگانی و فراگیر شدن آن‌ها است.
خودمختار بودن و هوش مصنوعی زمینه‌های استفاده فراوانی را در بخش 
مرزهای  بر  دقیق‌تر  نظارت  می‌کند.  ایجاد  پرنده‌  این  برای  تجاری  و  نظامی 
این  طریق  از  نجات  و  جستجو  عملیات‌های  در  بیشتر  بهره‌وری  و  کشور 
شهری،  خدمات  بخش  در  این  بر  علاوه‌  بود.  خواهند  امکان‌پذیر  فناوری‌ها 
به  بهینه  مسیرهای  ارائه  و  ترافیک  کنترل  در  می‌توانند  هوشمند  پرنده‌های 
در  سرنشین  بدون‌  پرنده‌های  نیز  امروزه  چند  هر  کنند.  کمک  شهروندان 
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نیز  تالس عرضه می‌شود  توسط شرکت  راه دور که  از  الکترونیکی  واحدهای 
مورد توجه هستند. 

 Primus شرکت هانی‌ول به تازگی آخرین نسخه از کابین خلبان یکپارچه
Epic را برای ارتقاء هواپیمای جت ایرباس A300 معرفی کرده است. کابین 
ناوبری  سیستم  مسطح،  بزرگ  نمایش  صفحه‌های  دارای   Primus Epic
طرح‌های  ایمن  و  سریع  تغییر  برای  پرواز  گرافیکی  طراحی  قابلیت  بصری، 
پرواز و سیستم نظارت بر ترافیک هوایی و زمینی است. یکی از مفاهیم اصلی 
ارتقاء سیستم‌های اویونیک تمرکز بر استفاده از کارت‌های پردازنده مرکزی به 
جای اجزای جداگانه و اختصاصی برای کنترل عملکرد سیستم‌ها است. کابین 

یکپارچه Primus Epic جدید به خوبی این مفهوم را در نظر گرفته است.
از دیگر تحولات جدید برای هواپیماهای جت تجاری باید به سیستم‌های 
تشخیص  و  سیستم‌ها  عملکرد  مداوم  بررسی  کرد.  اشاره  سلامت  بر  نظارت 
سریع خرابی‌ها می‌تواند هزینه‌های تعمیر و نگهداری را بطور قابل ملاحظه‌ای 
کلیه  اطلاعات  تجمیع  با  داده  متمرکز  شبکه  مانند  طرح‌هایی  دهد.  کاهش 
را تسهیل  بر سلامت  تجهیزات هواپیما می‌تواند عملکرد سیستم‌های نظارت 
کند. در حال حاضر سیستم‌هایی مانند LinxUs ساخت شرکت Textron به 
خوبی عملیات گزارش‌دهی، تشخیص و نگهداری را در هواپیما انجام می‌دهند.   
ایزولاسیون خطاست که تمام سیستم‌های هواپیما را  یک سیستم   LinxUs
نظارت می‌کند. در صورت بروز یک مشکل، راهکار مناسب بصورت بلادرنگ از 
سوی سیستم پیشنهاد می‌شود. علاوه بر این سیستم با شناسایی خطا، پیامی 
برای واحدهای تعمیر و نگهداری ارسال می‌کند. واحد تعمیر و نگهداری نیز 
را  لازم  برنامه‌ریزی‌های  و  زمان‌بندی  برسد،  زمین  به  هواپیما  اینکه  از  قبل 

انجام می‌دهد.

آینده فناوری‌های هواپیما‌های جت مسافربری
طراحی، توسعه، ارائه و تضمین فناوری‌های جدید اویونیک فرآیندی بسیار 
صنعت  عمده  فناوری‌های  از  بسیاری  بین  در  مخاطره  پر  و  طولانی  پرخرج، 
هوانوردی است. از این‌رو تولیدکنندگان OEM به سختی می‌توانند پیش‌بینی 
کنند که چه فناوری‌هایی در هواپیماهای آینده برجسته و مهم خواهند شد. 
راحتی  ایمنی،  افزایش  به  منجر  که  سیستم‌هایی  گفت  می‌توان  حال  این  با 

از  می‌شوند  هواپیما  نگهداری  و  تعمیر  رایج  هزینه‌های  کاهش  و  مسافران 
حاضر  حال  در  ترتیب  همین  به  هستند.  برخوردار  بیشتری  موفقیت  شانس 
افزایش  ضمن  که  است  هواپیماهایی  ساخت  دنبال  به  استریم  گلف  شرکت 

آگاهی از موقعیت، حجم کاری خلبان را کاهش دهند.
سال   6 تا   5 معمول  طور  به  اویونیک  محاسباتی  فناوری‌های  که  آنجا  از 
مفاهیم  از  مداوم  طور  به  گذشته  دهه  طول  در  هستند،  عقبتر  بازار  نیاز  از 
COTS و قابلیت‌های استفاده شده در کاربردهای زمینی مانند سیستم‌های 
به اشتراک گذاری اطلاعات استفاده می‌شود. بنابراین با تجزیه و تحلیل برخی 
اینتل و  ارائه شده توسط شرکت‌هایی مانند  از فناوری‌های جدید و برجسته 
سیسکو فناوری‌های محاسباتی هواپیما‌های آینده را می‌توان پیش‌بینی کرد. 
پردازنده جدید خود  از  انویدیا  CES-2017 شرکت  نمایشگاه  برای مثال در 
پردازش مرکزی خودروهای  برای  رایانه  ابر  این  رونمایی کرد.  را  زاویر  نام  با 
»کمک  نرم‌افزار  همچنین  انویدیا  نمایشگاه  این  در  دارد.  کاربرد  خودمختار 
رانندگی  شرایط  در  می‌تواند  که  کرد  عرضه  را  مصنوعی«  هوش  راننده 
خطرناک، هشدارهای صوتی و تصویری را برای راننده ارائه دهد. دور از ذهن 
اثبات قابلیت‌های این چنین فناوری‌ها، در سال‌های آتی شاهد  با  نیست که 

استفاده از آن‌ها در بخش هوایی نیز باشیم.
در بخش هوایی شرکت‌های بزرگ مانند هانی‌ول و راکول کالینز در حال 
سیستم‌های  توسعه  و  خلبان  کابین  فناوری‌های  مورد  در  بررسی  و  تحقیق 
اویونیکی هستند. به عنوان نمونه راکول کالینز سیستم ACARS را با قابلیت 
به تحقیق در مورد صفحه  تالس  بروزرسانی کرده است. همچنین   IP شبکه 
این  که  است  مدعی  و  پرداخته   2020 یکپارچه  کاملا  لمسی  تمام  نمایش 
نیز   IS&S شرکت  است.  سازگار  کاملا  تجاری  جت  هواپیما‌های  با  سیستم 
از کابین خلبان یکپارچه شده جدید خود  برای استفاده  گواهینامه‌های لازم 

در هواپیمای توربوپراپ  PC-12 پیلاتوس را اخذ کرده است.
اویونیک  سیستم‌های  بعدی  نسل  که  می‌دهد  نشان  تغییرات  روند  این 
شبکه‌های  و  بود  خواهند  نرم‌افزار  به  وابسته  شدت  به  تجاری  هواپیماهای 
گسترش  کوچکتر  سخت‌افزار  با  سیستم‌هایی  و  نرم‌افزار  با  سازگار  مرکزی 
جایگزین  فعال  پرواز  کنترل  محاسبات  مفهوم  هواپیماها  این  در  می‌یابند. 
پرواز مبتنی بر تصمیم‌گیری خلبان برای شرایط غیرمعمول پرواز یا وضعیت 
سیستم‌های  و  نرم‌افزار  دیگر  عبارت  به  شد.  خواهد  خطرناک  آب‌وهوایی 
هوشمند در مواقع خطر هواپیما را مدیریت خواهند کرد. همچنین ‌OEMها 
یکپارچه  خلبان  کابین‌های  از  هواپیما‌ها  این  طراحی  در  می‌دهند  ترجیح 
استفاده کنند تا علاوه بر بیشترین سازگاری بین سیستم‌ها، از بروز خطاهای 

پیش‌بینی نشده در ارتباطات آن‌ها جلوگیری کنند. 
در طی این سال‌ها وابستگی به رایانه‌ها و ریزپردازنده‌ها بیشتر شده است. 
با اینکه این سیستم‌ها بسیار قابل اعتماد هستند اما زمان زیادی را باید برای 
رفع اشکالات و تجزیه و تحلیل کد‌ها صرف کرد. با این حال این فرآیند منجر 
به کاهش سیم‌کشی و حذف سوئیچ‌های مکانیکی خواهد شد که مزیتی بزرگ 

برای ایمنی و مدیریت تعمیر و نگهدای هواپیما است.
پی‌نویس‌ها: 

1- Data Concentration Network

2- Remote Data Concentrator

3- Sidestick Controller
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ابزار  توسعه‌دهندگان  مطرح‌ترین  از  یکی  اینفورماتیک1  وکتور  شرکت 
گذرگاه‌های  بر  مبتنی  الکترونیک  سیستم‌های  شبکه‌سازی  برای  نرم‌افزاری 

داده سریال است. 
نرم‌افزارهای  از سخت‌افزار و  اویونیک شرکت وکتور مجموعه‌ای  در بخش 
حاضر  حال  در  می‌دهد.  ارائه  هوایی  داده  گذرگاه  شبکه‌های  برای  لازم 
 2AFDX ،ARINC 825 ،CAN FD ،CANopen ،CAN گذرگاه‌های داده
از  میان  این  در  می‌شوند.  پشتیبانی  شرکت  این  ابزار  توسط   Ethernet و 
مهم‌ترین ابزار نرم‌افزاری این شرکت می‌توان به CANoe اشاره کرد. در ادامه 

به تشریح این نرم‌افزار و کاربرد آن در زمینه اویونیک پرداخته خواهد شد.

CANoe نرم‌افزار
این ابزار نرم‌افزاری برای توسعه، تست و تحلیل شبکه سیستم‌های اویونیک 
شبکه،  عیب‌یابی  همچون  فرایند‌هایی  نرم‌افزار  این  توابع  می‌شود.  استفاده 
شده  بهینه‌سازی  و  خودکار  کاملا  طور  به  را  ارتباطات  شبیه‌سازی  و  تحلیل 
CANoe در حال حاضر پشتیبانی کاملی از شبکه‌های  ابزار  انجام می‌دهند. 
 AFDX ،ARINC 664 همچون  هوایی  صنعت  در  رفته  کار  به  گذرگاه 
ARINC 429 و ARINC 825 را ارائه می‌دهد. نکته قابل توجه در این ابزار 
امکان تست گذرگاه داده هر یک از تجهیزات به تنهایی و بدون اتصال به شبکه 
اصلی است. بدین طریق سیستم مورد نظر به سخت‌افزار پیش‌بینی شده برای 
این منظور متصل و با انتقال اطلاعات ارسالی آن به CANoe می‌توان صحت 
 VT System نام  با  که  مذکور  کرد. سخت‌افزار  بررسی  را  دستگاه  عملکرد 

شبکه‌‌های  در  رایج  خروجی  و  ورودی  رابط‌های  انواع  از  می‌شود،  شناخته 
گذرگاه هوایی پشتیبانی می‌کند. 

قابلیت‌ها
حوزه فعالیت ابزار CANoe محدود به صنایع خودروسازی و هوافضا نبوده 
قابلیت جدیدی  نرم‌افزار  عملکرد  بهبود  هرساله ضمن  آن  توسعه‌دهندگان  و 
را برای استفاده از آن در سایر صنایع فراهم می‌کنند. با این حال در آخرین 

نسخه این نرم‌افزار مهم‌ترین قابلیت‌ها و توابع شامل موارد زیر است.
شبیه‌سازی کامل ارتباطات پلتفرم●●
تحلیل ارتباطات گذرگاه‌ها و ز‌یرگذرگاه‌های سیستم به صورت جداگانه●●
تست عملکرد دستگاه‌های مختلف متصل به شبکه به صورت جداگانه●●
برای ●●  )3CAPL( ارتباطات  دسترسی  برنامه‌نویسی  زبان  از  استفاده 

عملیات‌های شبیه‌سازی تحلیل و تست
نمایش نتایج شبیه‌سازی در قالب‌های مختلف●●
●●VT System امکان اتصال مستقیم به سخت‌افزار با استفاده از
امکان عملکرد در حالت توزیع شده روی چند کامپیوتر برای تست و ●●

شبیه‌سازی سیستم‌های بحرانی و بلادرنگ
●●MATLAB/ در  شده  تهیه  مدل‌های  با  یکپارچه‌سازی  امکان 

Simulink

محیط گرافیکی برای تعیین ساختار شبکه و ارتباطات●●

ویژگی‌های خاص
همانطور که گفته شد ابزار CANoe قابلیت پشتیبانی از انواع گذرگاه‌های 
مزیت‌های  بزرگ‌ترین  از  یکی  گفت  می‌توان  بنابراین  دارد،  را  هوایی  داده 
استفاده از آن امکان شبیه‌سازی پلتفرم‌هایی است که در آن چند گذرگاه داده 
متفاوت به کار گرفته شده است. در حال حاضر در بیشتر وسایل نقلیه زمینی، 
ارتباطات هستم و حتی  هواپیماهای نظامی و مسافربری شاهد تنوع در نوع 
در برخی از آن‌ها بیش‌ از 5 شبکه و گذرگاه داده متفاوت دیده می‌شود. ابزار 
پلتفرم  توسعه و تست  فرایند  CANoe می‌تواند در چنین مواردی  یکپارچه 

را بسیار ساده کند.

هزینه کرده‌است. حادثه 11 سپتامبر 2001 باعث شد تا دولت آمریکا بودجه 
بیشتری را به طراحی و ساخت و تجهیز پهپادها اختصاص دهد.

اما  بود،  نظامی  بخش‌های  در  هواپیماها  این  از  اولیه  کاربردهای  هرچند 
به  را  و صنایع مختلف  دولتی  نهادهای  توجه  آن‌ها  منحصربه‌فرد  ویژگی‌های 
موارد  به  می‌توان  UAVها  امروزی  کاربردهای  مهم‌ترین  از  کرد.  جلب  خود 

زیر اشاره کرد:
عکاسی هوایی برای روزنامه‌نگاری و فیلم ●●
حمل و نقل و تحویل سریع●●
جمع‌آوری اطلاعات یا تامین ملزومات برای مدیریت بحران●●
عملیات جستجو و نجات ●●
نقشه‌برداری جغرافیایی از زمین و مکان‌های غیرقابل دسترس●●
انجام بازرسی ایمنی●●
نظارت بر کنترل مرزی ●●
ردیابی و پیش‌بینی طوفان‌ها و گردباد‌ها●●
شرکت در عملیات‌های نظامی و دفاعی●●
ارائه خدمات مخابراتی●●

از پرنده‌های بدون سرنشین در حال توسعه  همچنین صدها کاربرد دیگر 
است و به دلیل سرمایه‌گذاری‌های فراوانی که روی این صنعت می‌شود، آینده 

این هواپیما‌ها امیدوارکننده است. 

فناوری پرنده‌های بدون سرنشین نظامی
پرنده‌های  عبارتی  به  است.  نظامی‌  بخش  در  UAVها  کاربرد  اصلی‌ترین 
تشکیل  را  در سراسر جهان  نظامی  نیروهای  از  بدون سرنشین بخش مهمی 
می‌دهند که از آن‌ها می‌توان برای به دام انداختن هدف، ماموریت‌های جنگی، 
تحقیق و توسعه و عملیات‌های نظارتی استفاده کرد. بر اساس گزارش اخیر 
متحده  ایالات  هوایی  نیروی  بخش  هزینه‌های  اصلی  عامل  ساکس1  گلدمن 
همچنین  موسسه  این  است.  سرنشین  بدون  پرنده‌های  به  مربوط  هزینه‌های 
پیش‌بینی می‌کند که تا سال 2020 کشورهای جهان حدود 70 میلیارد دلار 

برای پرنده‌های بدون سرنشین هزینه می‌کنند.
امکان اجرای  انسانی و  تلفات  هواپیماهای بدون سرنشین به علت کاهش 
عملیات‌های  در  مداوم  طور  به  زمان  محدودیت  با  و  برجسته  ماموریت‌های 
نظامی مختلف به کار گرفته می‌شوند. از ابتدای پرواز UAVها در آسمان تا 
به امروز شاهد استفاده از فناوری‌های مختلفی در آن‌ها بوده‌ایم. در واقع این 
پرنده‌ها به عنوان اولین محل استفاده و آزمایش برخی از فناوری‌ها از جمله 

رادارهای روزنه مصنوعی هوایی بوده‌اند.
هر چند که بسیاری از کشورها به دنبال ساخت UAVهایی با اندازه بزرگتر 
هواپیماهای  حوزه  در  جدید  رویکردهای  از  یکی  اما  هستند،  بیشتر  وزن  و 
نظامی طراحی بر مبنای »کمتر دیده شدن« است. این عبارت لزوما به معنای 
ساخت هواپیماهایی با اندازه کوچک‌تر نیست، اما یکی از بهترین راهکارهای 
مخفی  است.  پرنده  اندازه  کاهش  دشمن،  دید  از  شدن  مخفی  برای  موجود 
ماندن از دید دشمن یک کلید طلایی در نبردهای هوایی محسوب می‌شود و 
از این‌رو سازمان‌های دولتی آن را به عنوان یکی از عامل‌های اصلی خود به 

صنایع اعلام می‌کنند. 

راهکارهای مختلفی برای شناسایی یک UAV توسط نیروی دشمن وجود 
و  حرارتی  تصاویر  ویدئو،  پردازش  رادار،  به  می‌توان  آن‌ها  جمله‌  از  که  دارد 
گونه‌ای  به  عوامل  این  از  یک  هر  کرد.  اشاره  مخابراتی  لینک‌های  شناسایی 
محل ورود جدید‌ترین فناوری‌های روز دنیا است. به عنوان مثال طراحی یک 
ترتیب  این  به  و  اندازه آن  نیازمند کاهش  راداری کم  با سطح مقطع   UAV
استفاده از تجهیزات کوچک‌تر است. علاوه بر این استفاده از مواد جاذب در 
سطح بدنه هواپیما می‌تواند به بازگشت کمتر سیگنال‌های راداری کمک کند. 
و  پرنده  بین  امن  مخابراتی  لینک  ایجاد  اهمیت  دیگر  مهم  مسئله 
ایستگاه‌های کنترل زمینی یا هوایی است. این لینک داده باید از دید دشمن 
مخفی باشد. شناسایی لینک مخابراتی پرنده به معنای ردگیری موقعیت آن 
و حتی دسترسی به اطلاعات تبادلی و نفوذ به آن است. از این‌رو طراحان با 
استفاده از روش‌هایی نظیر طیف گسترده با پرش فرکانسی2 و حتی ترکیبی 
از آن‌ها سعی در مخفی کردن لینک مخابراتی در نویز محیط و ارسال حداقل 

توان مورد نیاز برای دریافت سیگنال دارند.
در  است.  آن  پروازی  مداومت   UAV یک  برای  دیگر  اهمیت  قابل  نکته 
ذخیره  توان  میزان  می‌کنند  استفاده  الکتریکی  موتورهای  از  که  پرنده‌هایی 
باتری‌های  از  استفاده  است.  برخوردار  بالایی  اهمیت  از  باتری‌ها  در  شده 
افزایش دهد. با  لیتیوم پلیمر توانسته است تا حد زیادی مداومت پروازی را 
کاهش  منظور  به  فناوری‌هایی  به  دستیابی  برای  زیادی  تلاش‌های  این حال 
انجام  الکترونیکی  الکتریکی و همچنین سیستم‌های  مقدار مصرف موتورهای 
می‌شود. اخیرا نیز ناسا اقدام به بررسی استفاده از باتری‌های لیتیوم ایر برای 
انرژی  برابر   10 تا  می‌توانند  باتری‌ها  نوع  این  است.  کرده  هوایی  کاربردهای 

بیشتری را نسبت به نسل فعلی باتری‌ها در خود ذخیره کنند.
بدون  هواپیماهای  نظامی  بخش  در  اخیرا  که  مهم  فناوری‌های  دیگر  از 
پرواز  کرد.  اشاره  تجمعی  پرواز  به  باید  می‌شود  استفاده  آن  از  سرنشین 
هماهنگ تعداد زیادی هواپیمای کوچک می‌تواند شرایط را در میدان جنگ 
برای نیروهای دشمن سخت کند. در همین نسخه از مجله به طور مفصل به 

ویژگی‌ها و قابلیت‌های پرواز تجمعی UAVها پرداخته‌ایم.
استفاده از معماری‌های باز و سخت‌افزارهای الکترونیکی ماژولار به افزایش 
قابلیت اطمینان و تسهیل عملیات‌ تعمیر و نگهداری UAVهای بزرگ کمک 
شایانی می‌کند. اینگونه معماری‌ها همچنین شرایط را برای توسعه‌های آینده 

هواپیما آماده می‌کنند.

فناوری پرنده‌های بدون سرنشین تجاری و صنعتی
تجاری  روزانه  عملیات  از  بخشی  سرنشین  بدون  پرنده‌های  با  کار  امروزه 
صنایع مختلف است. از این‌رو می‌توان در مورد استفاده مداوم و سودمند از 
 BI پرنده‌های بدون سرنشین در صنایع تجاری ساعت‌ها صحبت کرد. به گفته
سالیانه  رشد  نرخ   Business Insider's تحقیقاتی  سرویس   Intelligence
تا   2015 سال‌های  بین  غیرنظامی  و  تجاری  سرنشین  بدون  پرنده‌های  بازار 
2020 تا 19 درصد در مقایسه با نرخ 5 درصدی بخش نظامی رشد خواهد 

کرد. 
و  اتحاد  حال  این  با  است  جوان  هنوز  سرنشین  بدون  پرنده‌های  صنعت 
صنعتی،  شرکت‌های  جمله  از  بزرگ  شرکت‌های  از  برخی  با  سرمایه‌گذاری 
را  پدافند  و  دفاع  اصلی  پیمانکاران  و  اطلاعات  فناوری  مشاوره  شرکت‌های 
آغاز کرده است. با افزایش سفارش‌های هواپیماهای بدون سرنشین در صنایع 

CANOEاز شبیه‌سازی شبکه تا اجرا

دانش اویونیک

 VT System: رابط سخت‌افزاری ابزار CANoe برای اتصال 
دستگاه‌های الکترونیکی به رایانه و تست آن
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حضور   ،21 قرن  دوم  دهه  در  گرفته  صورت  تحولات  مهم‌ترین  از  یکی 
گسترده هواپیماهای بدون سرنشین )UAV( در زندگی انسان‌ها است. امروزه 
شاهد  مختلف  کاربردهای  و  نقش‌ها  در  را  هواپیماها  این  از  مختلفی  انواع 
ابتدایی  انبوه در مراحل  تولید  و  نظر پذیرش  از  پرنده‌ها  این  اگرچه  هستیم. 
که  صنایع  در  دشوار  و  مرسوم  موانع  توانسته‌اند  حاضر  حال  در  اما  هستند 
پیش از این توسط فناوری‌های مشابه غیرقابل نفوذ بوده‌اند را شکست دهند.

کارآمد  مرکزی  به  بدون سرنشین  هواپیماهای  در طی چند سال گذشته 
شده‌اند.  تبدیل  دولتی  سازمان‌های  و  مختلف  تجاری  کار‌های  و  کسب  برای 
کاهش  انسانی،  نیروی  کاری  حجم  کاهش  کار،  بهره‌وری  و  کارایی  افزایش 
بخش  وسیع  سطح  در  امنیتی  مسائل  حل  و  دقت  بهبود  تولید،  هزینه‌های 

اندکی از فواید استفاده از پرنده‌های بدون سرنشین در صنایع جهانی است.
طریق  از  یا  می‌شوند  کنترل  دور  راه  از  سرنشین  بدون  پرنده‌های  اینکه 
برنامه تلفن‌های هوشمند قابل دسترسی هستند، توانایی آن‌ها را در رسیدن 
و  زمان  تلاش،  کمترین  و  انسانی  نیروی  به  نیاز  بدون  افتاده  دور  مناطق  به 
انرژی نشان می‌دهد. به همین دلیل این پرنده‌ها در سراسر جهان به خصوص 

در سه بخش نظامی، تجاری، شخصی پذیرفته شده و استفاده می‌شوند. 

استفاده‌های  و  سرنشین  بدون  پرنده‌های  فناوری  تاریخچه 

امروز
بیش از دو دهه از روی کارآمدن پرنده‌های بدون سرنشین نمی‌گذرد، اما 
ریشه آن به جنگ جهانی اول زمانیکه ایالات متحده و فرانسه در حال توسعه 
هواپیماهای خودکار بدون سرنشین بودند، برمی‌گردد. در پایان این تلاش‌ها، 
فرانسه در واقع اولین کشوری بود که ساخت این نوع هواپیماها را در دستور 
به  نام داشت که قادر   vOISIN bn3 این وسیله نوظهور  کار خود قرار داد. 

طی مسافتی حدود 100 کیلومتر بود.
به  دوم  در حین جنگ جهانی  بدون سرنشین  هواپیماهای  انگیزه ساخت 
اوج خود رسید چرا که طرف‌های درگیر جنگ، از ناحیه هوا ضربات سنگینی 
را متحمل شده بودند. در واقع نیاز به ساخت و طراحی پهپادها و هواپیماهای 
بدون سرنشین که از راه دور هدایت می‌شدند، ریشه در اتفاقات تلخ تاریخی 

در جنگ‌های جهانی دارد.
را  پهپادها  تجهیز  و  ساخت  زمینه  در  جهان  در  سرمایه‌گذاری  بیشترین 
وزارت دفاع ایالات متحده آمریکا انجام داده‌است؛ به طوری که بین سال‌های 
۱۹۹۰ تا ۱۹۹۵ حدود ۳ میلیارد دلار برای طراحی ساخت و تجهیز پهپادها 

و  اسناد  کامل  ارائه  به  می‌توان   CANoe توجه  قابل  نکات  دیگر  از 
راهنماهای کاربری برای توابع و ابزار مختلف آن اشاره کرد. هر یک از توابع 
در نظر گرفته شده برای CANoe بطور دقیق در کتابچه‌های راهنما تشریح 
شده و بصورت رایگان در اختیار کاربر قرار داده شده است. توسعه دهندگان 
ابزار همچنین به منظور تسهیل فرایند یادگیری آن، مثال‌های مختلفی  این 
را برای توابع نرم‌افزار پیش‌بینی کرده‌اند. باید یادآور شد که تمامی این اسناد 
CANoe و ویدئوهای آموزشی از طریق  و مثال‌ها به همراه نسخه آزمایشی 

وب‌سایت شرکت وکتور به صورت رایگان قابل دریافت است.
و  تست  امکان  وکتور  شرکت  سیستم،  توسعه  فرایند  تسهیل  منظور  به 
فراهم  واقعی  تجهیزات  و  کامل  شبیه‌سازی  حالت  دو  در  را  شبکه  تحلیل 
کامل  شبیه‌سازی  از  پس  که  دارد  وجود  امکان  این  همچنین  است.  کرده 
از دستگاه‌ها به صورت مرحله به مرحله جایگزین  مجموعه سیستم، هر یک 
از  ترکیبی  فضایی  در  تحلیل سیستم  و  تا تست  مدل شبیه‌سازی خود شده 

تجهیزات شبیه‌سازی و تجهیزات واقعی انجام شود.

ابزارهای توسعه یک شبکه‌ هوایی
در نرم‌افزار CANoe برای پشتیبانی از شبکه‌ها و گذرگاه‌های داده هوایی 
ابزار خاصی برای هر یک از آن‌ها در نظر گرفته شده است. در ادامه به هر یک 

از این ابزار‌ها اشاره خواهد شد.
CANoe .CANaero ابزار

 CAN از شبکه گذرگاه داده CANoe این ابزار به منظور پشتیانی نرم‌افزار
 CAN ایجاد شده است. این گذرگاه داده نسخه سفارشی‌شده از aerospace
قابلیت‌های  از  است.  شده  گرفته  نظر  در  هوایی  کاربردهای  برای  که  است 
ترافیک روی  بررسی  و  به شبیه‌سازی کامل شبکه، تحلیل  ابزار می‌توان  این 
گذرگاه داده، امکان تست تجهیزات به صورت مجزا، گزارش‌دهی اختلالات و 
خطاهای روی شبکه و پشتیبانی از زبان برنامه‌نویسی CAPL اشاره کرد. این 
 ARINC و ARINC 825 ابزار از پروتکل‌های تعریف شده در استانداردهای

826 پشتیبانی کامل می‌کند.

CANoe .AFDX ابزار
انتقال  باند  پهنای  افزایش  نیاز  به  پاسخگویی  منظور  به   AFDX شبکه 
است.  شده  ایجاد  اترنت  شبکه  اساس  بر  و  تجاری  هواپیماهای  در  اطلاعات 
می‌توان گفت CANoe .AFDX ابزاری ایده‌آل برای تست و تجزیه و تحلیل 
ابزار امکان  این  AFDX و دستگاه‌های متصل به آن است.  کامل شبکه‌های 
مشاهده و تحلیل دقیق اطلاعات در لایه‌های مختلف شبکه AFDX را برای 

سیستم‌های  در  که  اویونیک  تجهیزات  تولید‌کنندگان  می‌کند.  فراهم  کاربر 
برای   4ICD قالب  با  را  فایل‌هایی  می‌کنند  استفاده   AFDX شبکه  از  خود 
 CANoe .AFDX ابزار  با شبکه در اختیار خریداران قرار می‌دهند.  ارتباط 
راحتی می‌توان  به  این طریق  از  و  را داشته  فایل‌ها  نوع  این  توانایی دریافت 
نرم‌افزار  به   VT System طریق  از  یا  کرد  مدل‌سازی  را  نظر  مورد  سیستم‌ 

متصل کرد.
CANoe .A429 ابزار

مانند  زیادی  محدودیت‌های  دارای   ARINC 429 داده  گذرگاه  هرچند 
نرخ انتقال داده کم و ارسال یک طرفه اطلاعات است اما همچنان از آن در 
برخی از پلتفرم‌ها استفاده می‌شود. همچنین استفاده گسترده از این گذرگاه 
داده در هواپیماهای مسافربری نسل گذشته و لزوم وجود سیستم‌هایی برای 
عیب‌یابی و تعمیر این هواپیماها مهندسان شرکت وکتور را مجاب به طراحی 
با  مشابه  نیز  ابزار  این  در  است.  کرده   CANoe در  منظور  این  برای  ابزاری 
مجموعه  تست  و  تحلیل  و  سیستم‌ها  کامل  شبیه‌سازی  امکان  پیشین  موارد 

شبکه فراهم شده است.
CANoe .Ethernet ابزار

باعث  تعبیه‌شده  سیستم‌های  در  آن  اهمیت  و  اترنت  پروتکل  محبوبیت 
برای  آن  از  استفاده  به  زیادی  تمایل  اویونیک  سیستم‌های  طراحان  تا  شده 
 CANoe .Ethernet ابزار  شبکه‌سازی تجهیزات خود نشان دهند. از طریق 
لایه‌های  روی  شبکه  ترافیک  تحلیل  و  شبیه‌سازی  به  قادر  راحتی  به  کاربر 

مختلف پروتکل )لایه 2 تا 7( و استخراج خطاهای موجود است.

 بررسی یک نمونه عملی
ابزار شرکت وکتور  به عنوان یک نمونه از پلتفرم‌هایی که از محصولات و 
برای طراحی و توسعه استفاده کرده است می توان به Airlander10 اشاره 
HAV به صورت یک بالن طراحی شده است  کرد. این پرنده توسط شرکت 
و به عنوان بزرگترین وسیله نقلیه هوایی جهان شناخته می‌شود. در مراحل 
اولیه طراحی این پلتفرم، مهندسان شرکت HAV تصمیم ‌گرفتند تا از نرم‌افزار 
CANoe و سخت افزار VT System برای تست و تحلیل طراحی‌های اولیه 
شبکه گذرگاه داده استفاده کنند. مهندسان در نظر داشتند تا با ترکیب این 
دو محصول شرکت وکتور ضمن صحت‌سنجی طراحی‌ها هر یک از واحد‌های 
قرار  ارزیابی  )HIL( مورد  را تحت شرایط سخت‌افزار در حلقه  پرنده  کنترل 

دهند.
بیشتر  پلتفرم،  این  اولیه  نسخه‌های  کنترلی  سیستم‌های  طراحی  در 

بررسی آخرین فناوری‌های پرنده‌های بدون سرنشین

دانش اویونیک

فرایند توسعه یک پلتفرم با CANoe از مرحله شبیه‌سازی کامل تا مرحله تست سیستم‌های واقعی
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تحلیل ساده توان
SPA اطلاعات جمع‌آوری شده از توان مصرفی دستگاه هدف  در تکنیک 
در حین رمزنگاری مستقیما تفسیر می‌شود. به عبارت دیگر مهاجم سعی دارد 
با تعداد محدودی داده‌های اثر توان، تا حدودی به کلید یا اطلاعاتی پیرامون 
الگوریتم رمزنگاری سیستم دست یابد. هرچند این روش در اجرا ساده است، 
اما نیازمند داشتن اطلاعاتی از جزئیات پیاده‌سازی دستگاه مورد حمله است. 
نمونه‌های  از  محدودی  تعداد  یا  یک  تنها  که  است  مفید  زمانی   SPA روش 
در  ورودی  داده‌های  از  ثابتی  مجموعه  برای  دستگاه  مصرفی  توان  تغییرات 

دسترس است.
 اگر چه این روش قادر به استخراج کلید رمزنگاری در محیط‌های پر نویز 
نیست، اما روشی کارآمد و موثر برای بدست آوردن داده‌های لازم به منظور 
کشف کلید‌ها است. تکنیک SPA به راحتی می‌تواند شاخه‌های شرطی را در 
باید  از چنین حمله‌ای  یک نرم‌افزار رمزنگار تشخیص دهد. برای پیش‌گیری 
شرطی  شاخه‌های  در  کلید  و  رمز  مقادیر  از  اثری  که  کرد  حاصل  اطمینان 

نرم‌افزار وجود نداشته باشد.
گام  اولین  سیستم  پیاده‌سازی  و  الگوریتم‌ها  در  مهم  نفوذ  نقاط  حذف 
باید  رمزنگاری  سیستم‌های  طراحان  خاص  طور  به  است.   SPA با  مقابله 
حد  تا  و  کرده  استفاده  ثابت  اجرای  مسیرهای  از  خود  الگوریتم‌های  در 
استفاده  بر  علاوه  کنند.  جلوگیری  مشروط  شاخه‌های  بکارگیری  از  ممکن 
مصرف  شده‌ای  شناخته  بطور  که  برنامه‌نویسی  کدهای  و  دستورالعمل‌ها  از 
توان کمتری در سیستم ایجاد می‌کنند، می‌تواند حمله‌کنندگان را ناکام کند.

تحلیل تفاضلی توان
تحلیل تفاضلی توان همانند SPA نوعی از حملات کانال جانبی است که در 
آن حمله‌کننده تغییرات مصرف توان الکتریکی یا انتشارات الکترومغناطیسی 
نیاز  SPA در عدم  با  این روش  تفاوت  نظر می‌گیرد.  را تحت  دستگاه هدف 
به اطلاعات دقیق پیرامون دستگاه رمزنگار هدف و از طرف مقابل در اختیار 
است.  دستگاه  مصرفی  توان  اندازه‌گیری‌های  از  نمونه  زیاد  تعداد  داشتن 
بخش  اثر  نیز  بالا  نویز  با  محیط‌هایی  در  استفاده  برای  روش  این  همچنین 

است.
روش DPA پیچیدگی بیشتری نسبت به SPA داشته و در آن معمولا از 
با  استفاده می‌شود. حمله‌کننده  پردازش سیگنال  و  تصحیح خطا  قابیت‌های 
استفاده از این روش قادر خواهد بود به ازای ورودی‌های متفاوت و مشخص 

به دستگاه رمزنگار، کلید آن را کشف کند. 
کاربردهای  برای   )4AES( پیشرفته  رمزنگاری  استاندارد  حاضر  حال  در 
صنعتی و نظامی وجود دارد. طراحان در بسیاری از سیستم‌های نظامی برای 
AES استفاده می‌کنند.  از  تبادلی بین مبدا و مقصد  مخفی کردن اطلاعات 
اگر چه از طریق این استاندارد مهاجمان امکان شکستن کلید را با استفاده از 
روش‌های مرسوم ندارند، اما به شدت مستعد حملات DPA هستند. بنابراین 

طراحان باید اقدامات لازم برای مقابله با چنین تهدیدهایی را انجام دهند.
سیگنال  نسبت  کاهش   DPA با  مواجهه  راهکارهای  ساده‌ترین  از  یکی 
فرایندهای  تاثیر  دیگر کاهش  عبارت  به  است.  توان مصرفی دستگاه  نویز  به 
رمزگذاری در توان مصرفی دستگاه بهترین اقدام برای جلوگیری از تهدیدهای 
تحلیل توان است. اضافه کردن مقداری نویز تصادفی به توان ورودی دستگاه 

می‌تواند کار مهاجمان را برای دستیابی به کلیدها بسیار دشوار کند.
Rambus ماژول‌هایی تحت عنوان  علاوه بر این برخی از شرکت‌ها مانند 
در طراحی  آن‌ها  از  استفاده  با  که  ارائه می‌دهند   »DPA اندازه گیری  »ضد 

سخت‌افزاری دستگاه، می‌توان از حملات تحلیل توان جلوگیری کرد.

نتیجه‌گیری
با توجه به اهمیت مخفی بودن اطلاعات مخابراتی در سیستم‌های نظامی، 
برخوردار  زیادی  اهمیت  از  جانبی  کانال  حملات  ضد  ر‌وش‌های  از  استفاده 
است. حتی اگر اطلاعات توان مصرفی دستگاه رمزنگار نیز در دسترس نباشد، 
به  اقدام  دستگاه  الکترومغناطیسی  تشعشعات  از  استفاده  با  می‌تواند  دشمن 
حملات DPA کند. بنابراین شناخت کافی از روش‌های حملات کانال جانبی 
برای  ایده  بهترین  همزمان  صورت  به  حافظتی  روش  چند  از  بهره‌گیری  و 

جلوگیری از چنین تهدیداتی است.

پی‌نویس‌ها: 
1- Side-Channel Attacks

2- Simple Power Analysis

3- Differential Power Analysis

4- Advanced Encryption Standard
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ارتباطات از طریق گذرگاه CAN و اتصالات RS422/RS485 برقرار می‌شود. 
تا  امکان را داده  این   HAV از محصولات وکتور به طراحان شرکت  استفاده 
در صورت نیاز تغییر گذرگاه‌ داده به ARINC 825 در نسل‌های بعدی این 
پرنده، تنها اصلاحات جزئی در لایه‌های فیزیکی شبکه ضرورت داشته باشد.

ارتباطات  کامل  نگاشت  به  اقدام  مهندسان  پروژه  این  از  مرحله  اولین  در 
شبکه در نرم‌افزار CANoe کردند. با این کار امکان شبیه‌سازی کامل شبکه 
VT System یک محیط  و تست نرم‌افزاری آن فراهم شد. سپس از طریق 
از  شد.  فراهم  دستگاه‌ها  از  یک  هر  تست  برای  واقعی  حلقه  در  سخت‌افزار 
MATLAB/ سوی دیگر مهندسان یک مدل آیرودینامیک از این پرنده را در

Simulink طراحی و به نرم‌افزار CANoe متصل کردند. از این طریق طراحان 
امکان تست دقیق‌تر پلتفرم را در شرایط شبیه‌سازی پرواز در اختیار داشتند. 
همچنین این مدل‌سازی و ارتباط آن با CANoe در سیستم آموزشی پرواز 

این شبیه‌ساز نیز به کار رفته است.
صورت  به  را  خاص  پنل‌های  ایجاد  توانایی   CANoe نرم‌افزار  در  کاربر 
پنل‌ها  این  دارد.  نمایشگرها  و  کلید‌ها  از  مجموعه‌ای  قالب  در  و  گرافیکی 
می‌توانند به سیستم‌های کنترلی پرنده مرتبط شده و یک شبیه‌سازی کامل 
را فراهم کنند. به دلیل هزینه‌های زیاد ساخت چنین پرنده‌ای طراحان پیش 
شبیه‌سازی  و  سیستم‌ها  تمامی  دقیق  تست  به  مجبور  پرواز  واقعی  تست  از 
را  امکان  این  ابزار شرکت وکتور آن‌ها  با  بودند.  پرنده  پرواز عملیاتی  شرایط 
داشتند تا تمامی سیگنال‌های کنترلی جاری در پرنده را ثبت و تحلیل کنند. 
حلقه  در  سخت‌افزار  و  مجازی  صورت  به  سیستم‌ها  ماه  چند  برای  بنابراین 

تحت آزمایش‌های گوناگون قرار گرفتند.
طراحی  در  وکتور  محصولات  از  استفاده  مزیت‌های  بزرگ‌ترین  از  یکی 

Airlander 10 قابلیت پیشبرد مرحله به مرحله آن است. همانطور که پیش‌ 
هر  که  دارند  را  قابلیت  این   VT System و   CANoe شد،  گفته  این  از 
یک از سخت‌افزار‌ها را به صورت جداگانه با سیستم معادل شبیه‌سازی شده 
تهیه  فرآیند  بزرگ  پرنده  این  اولیه  نمونه  ساخت  حین  در  کنند.  جایگزین 
قابلیت  سو  این  از  بود.  زمان‌بر  آن  اویونیکی  دستگاه‌های  از  برخی  ساخت  و 
تا  فراهم می‌کرد  را  این ویژگی  پلتفرم  یکپارچه‌ساز  برای مهندسان  یاد شده 
سایر سخت‌افزارهای  بتوانند  از سیستم‌ها  برخی  به  دسترسی  عدم  درصورت 
موجود را به طور کامل تست کنند. با وارد شدن هر سخت‌افزار جدید بلافاصله 
آن را با مدل شبیه‌سازی جایگزین کرده و تنها تست‌های مربوط به آن انجام 
بالا  سرعت  با  و  توقف  بدون  اولیه  نمونه  تست  فرایند  ترتیب  بدین  می‌شد. 

انجام شده است.
یکی از چالش‌ها در طراحی Airlander 10 مدیریت دقیق سیستم کنترل 
در  پرنده  این  خاص  شرایط  به  توجه  با  است.  پرنده  الکتریکی  توان  توزیع 
در  باید  کنترل‌کننده‌ها  توان،  تولید  منابع  از  یکی  برای  مشکل  بروز  صورت 
کنند.  توان  تامین  سیستم  وارد  را  جایگزین  منابع  ممکن  زمان  کوتاه‌ترین 
علاوه بر این در صورت لزوم باید مدار تغذیه سیستم‌های غیر ضروری از شبکه 
توان حذف شود. شرکت HAV برای تحلیل دقیق این شرایط و صحت‌سنجی 
vTESTstudio ساخت شرکت وکتور استفاده  حلقه‌های کنترلی از نرم‌افزار 
و  داشته  را   VT System و   CANoe با  ارتباط  قابلیت  نرم‌افزار  این  کرد. 
توسط آن می‌توان حالت‌های مختلف بروز خطا و پیامد‌های آن را بررسی کرد.

پی‌نویس‌ها: 
1- Vector Informatik

2- Avionics Full Duplex Switched Ethernet

3- Communication Access Programming Language

4- Interface Control Document

www.vector.com :منبع

یک بلوک دیاگرام ساده از آنالیز تفاضلی توان

CANoe .A429 تصویری از محیط برنامه 

 Airlander 10: بزرگترین وسیله نقلیه هوایی که در طراحی شبکه‌های 
گذرگاه داده آن از نرم‌افزار CANoe استفاده شده است.

 پنل‌های طراحی شده در نرم‌افزار CANoe برای کنترل و 
Airlander شبیه‌سازی
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محافظت و ایجاد امنیت تجهیزات الکترونیکی و اویونیک نظامی در مقابل 
در  مهم  عوامل  از  رمزگشایی  و  معکوس  مهندسی  نفوذ،  مانند  تهدیدهایی 
سایبری  جنگ  اخیر  سال‌های  در  که  درحالی  است.  عملیات  یک  موفقیت 
همچنان  اما  است،  شده  پیچیده  بسیار  آن  در  استفاده  مورد  فناوری‌های  و 
وجود  الکترونیکی  سیستم‌های  در  نفوذ  برای  هزینه  کم  و  ساده  رو‌ش‌هایی 
می‌تواند  که  است  روش‌ها  این  از  یکی   )SCA1(جانبی کانال  حملات  دارد. 
آزمایشگاه‌های  عادی  تجهیزات  خرید  برای  دلار  هزار   5 از  کمتر  هزینه  با 
از ساختار  الکترونیک اجرا شود. این حملات در واقع توسط اطلاعات نشتی 
توان  قبیل  از  اطلاعات  این  می‌شود.  انجام  رمزنگار  سیستم  یک  فیزیکی 
مصرفی، تشعشعات الکترومغناطیسی، اطلاعات زمانی یا حتی صوت هستند. 
این نوع حملات به دلیل سادگی اجرا و موثر بودن از اهمیت زیادی در حوزه 

رمزنگاری برخوردارند.
توان  ساده  تحلیل  به  می‌توان  جانبی  کانال  حملات  مهم‌ترین  جمله  از 
)2SPA( و تحلیل تفاضلی توان )3DPA( اشاره کرد. این ‌روش‌های غیرتهاجمی 
از تحلیل توان مصرفی یک دستگاه که در حال اجرای عملیات‌های معمول خود 
راهکارهای  می‌کنند.  استفاده  است،  رمزنگاری  کلید‌های  و  الگوریتم‌ها  شامل 
ساده‌ روش موثری برای مقابله با چنین تهدیدهایی نیستند و دستگاه نیازمند 

یک رویکرد لایه‌ای مقاوم است که داخل خود سیستم ادغام شده باشد.

تاریخچه حملات کانال جانبی
بر  SCA به سال 1965 میلادی  با حمله  اولین گزارش رسمی در رابطه 
می‌گردد. آقای رایت )یکی از دانشمندان وقت ستاد ارتباطات دولت بریتانیا( 
سال‌ها بعد گزارش داد که سازمان اطلاعات داخلی انگلستان )MI5( در تلاش 
برای کشف کدهای یک دستگاه رمزنگار به کار گرفته شده در سفارت مصر 
بوده است. این دستگاه از نوع سایفر مکانیکی بوده و به دلیل محدودیت‌ در 
توان محاسباتی برای کشف رمز، انجام آن با مانع مواجه شد. آقای رایت در 
ادامه پیشنهاد کرد یک میکروفن در کنار این دستگاه مکانیکی قرار دهند تا از 
طریق صدای کلیک تولید شده از سوی دستگاه بخشی از رمز آن کشف شود. 
با گوش دادن به صدای کلیک‌های دستگاه، MI5 با موفقیت موقعیت اصلی 
2 یا 3 روتور این ماشین مکانیکی را کشف کرد. از طریق این اطلاعات توان 
 MI5 محاسباتی مورد نیاز برای شکستن رمز دستگاه به شدت کاهش یافت و

توانست برای سال‌ها ارتباطات این سفارت را جاسوسی کند. 
آقای  به  مربوط  حوزه  این  در  پیشرفت  عمده  سهم  حمله،  این  وجود  با 
کوچر است که در سال 1996 موفق به معرفی یک تکنیک موثر با نام »حمله 
زمانی در برابر پیاده‌سازی‌ها« شد. در این گزارش آقای کوچر گفته است که 
به اطلاعات بسیار  اندازه‌گیری زمان عملیات کدگذاری خصوصی، می‌توان  با 
تحقیقات  نیز  بعد  سال‌های  در  یافت.  دست  آن  رمز  برای کشف  ارزشمندی 
دانشمندان منجر به دستیابی به روش‌های مختلف دیگری در راستای حمله 

کانال جانبی شد.

SCA اهمیت
کارهایی  مهمترین  از  دشمن  اطلاعات  کسب  در  سعی  و  اطلاعات  حفظ 
برتری  گاه  اطلاعاتی  برتری  بگیرد.  صورت  بایستی  جنگ  یک  در  که  است 
نظامی را به چالش می‌کشد و کاملا بی اثر می‌کند. برای مثال در جنگ ۱۹۶۷ 
نظامی  قوای  میزان  قدس  اشغالگر  رژیم  و  عربی  کشورهای  بین  خاورمیانه 

اعراب  اینکه  به  توجه  با  و  بود  اشغالگر قدس  رژیم  از  بیش  مراتب  به  اعراب 
حمایت شوروی را پشت سر خود داشتند چندان ترسی از حامیان بین‌المللی 
رژیم اشغالگر قدس نداشتند. اما برتری اطلاعاتی این رژیم و حمله ناگهانی او 

و نابودی نیروی هوایی اعراب سبب شکست اعراب در جنگ شد.
روش‌های معرفی شده در SCA نشان داده است که کدگذاری اطلاعات به 
تنهایی برای امنیت در فضای سایبری کافی نبوده و سیستم‌های الکترونیکی 
را  این چنینی مقاومت کافی  باید در مقابل تهدیدهای  در بخش‌های نظامی 
الکترونیکی مانند تجهیزات  از آنجا که بسیاری از سیستم‌های  داشته باشند. 
در  جنگ  طول  در  است  ممکن  دریایی  و  زمینی  جنگ‌افزارهای  یا  هواپیما 
تمهیدات  باید  سیستم  یکپارچه‌ساز  مهندسان  گیرند،  قرار  دشمن  اختیار 
راهکارهایی  طریق  )از  دشمن  مجاز  غیر  دسترسی  مقابل  در  لازم  حفاظتی 
و  مخابراتی  دستگاه‌های  گیرند.  نظر  در  را  سیستم‌ها  این  به    )SCA مانند 
به   SCA حمله  گزینه‌های  مستعدترین  از  حمل  قابل  الکترونیکی  تجهیزات 
شمار می‌روند و دشمن می‌تواند از طریق‌ آن‌ها علاوه بر جاسوسی، به جعل 

دستورات نظامی نیز بپردازد.
اطلاعات  انتقال  از  محافظت  برای  رمزنگاری  از  که  تجهیزاتی  بنابراین 
انواع مختلف حملات کانال  برابر  باید در  حساس و امنیتی استفاده می‌کنند 
که  نباشد  تعجب  جای  شاید  باشند.  مقاوم   SPA و   DPA جمله  از  جانبی 
به  ASICها  و  FPGAها  همچون  عمومی  کاربرد  با  سیلیکونی  تراشه‌های 
دلیل سهولت در دسترسی، بیشتر از همه مورد توجه مهاجمان SCA هستند.

حملات تحلیل توان
 CMOS امروزه تقریبا تمام مدارات مجتمع دیجیتالی با استفاده از فناوری
وضعیت  تغییر   CMOS گیت  یک  که خروجی  در صورتی  می‌شوند.  ساخته 
دهد، اثر آن را می‌توان در توان مصرفی تراشه مشاهده کرد. این توان مصرفی 
از  بود.  خواهد  اندازه‌گیری  قابل   Vdd پایه  به  ورودی  جریان  از  راحتی  به 
داده  به  وابسته  تراشه  سوئیچینگ  فعالیت  و  حالات  در  تغییر  که  آنجایی 
از طریق  را  رمزنگاری  الگوریتم  در  استفاده  مورد  کلید  می‌توان  است،  اصلی 
خصوصیات آماری توان مصرفی دستگاه رمزنگار و با اعمال تعداد زیادی داده 

ورودی به دست آورد.

قابل  هواپیمای  اولین  رایت  ارویل  و  ویلبر   1903 دسامبر   17 تاریخ  در 
با  شمالی  کارولینای  هاوک  کیتی  نزدیکی  در  سنگین  و  موتوردار  کنترل 
موفقیت پرواز دادند و موجب تحولی بزرگ در جهان شدند. تاثیر اختراع آن‌ها 
یک دهه بعد هنگام استفاده از هواپیما برای اولین بار در جنگ جهانی اول 
احساس شد. به مرور در طول تاریخ، هواپیما به عنوان یک عامل تاثیر‌گذار در 
جنگ تبدیل شد تا جایی که بعد از جنگ جهانی دوم نیروی هوایی به طور 

رسمی به عنوان یک شاخه جداگانه از بخش نظامی معرفی شد. 
بدون شک یکی از بزرگ‌ترین تحولات سال‌های گذشته در زمینه جنگ، 
پایین  هزینه  است.  بوده   )UAV( بدون‌سرنشین  هواپیماهای  از  استفاده 
طراحی و تولید از یک طرف و عدم امکان وارد شدن صدمات انسانی به تیم 
شده  پرنده‌ها  نوع  این  بیشتر  هرچه  محبوبیت  باعث  دیگر  طرف  از  مهاجم 
UAV است. در سال‌های گذشته بارها شاهد گزارش‌هایی مبنی بر استفاده از

و  یمن  عراق،  افغانستان،  در کشورهایی همچون  نظامی  کاربردهای  برای  ها 
این پرنده‌ها در بخش نظارت  بوده‌ایم. هرچند بیشترین‌کاربرد نظامی  سوریه 
هوایی  در حملات  آن  از  بارها  متحده  ایالات  حال  این  با  است،  دیده‌بانی  و 
اواسط سال  تا  منتشر شده،  اساس گزارش‌های  بر  است.  استفاده کرده  خود 
پرنده‌های  با  امریکا  متحده  ایالات  حملات  اثر  بر  نفر  هزار   9 حدود   2017
یا  کشته  سومالی  و  یمن  پاکستان،  افغانستان،  کشورهای  در  سرنشین  بدون 

زخمی شده‌اند.
بدون‌سرنشین،  هواپیماهای  زمینه  در  کشورها  رقابت  عرصه‌های  از  یکی 
 UAV یک  ابعاد  افزایش  است.  بزرگ  اندازه  با  پرنده‌هایی  ساخت  و  طراحی 
به آن قابلیت‌های زیادی از جمله امکان حمل محموله جنگی با حجم بیشتر 
را می‌دهد. با این حال نسل جدیدی از هواپیماهای بدون سرنشین در حال 
ظهور است که در ابعاد کوچک طراحی شده و بصورت خودران عمل می‌کنند. 

انسانی عملیات مورد نظر خود  نیاز به کنترل‌کننده  اغلب بدون  این پرنده‌ها 
را انجام می‌دهند و در برخی موارد از هوش مصنوعی برای یادگیری استفاده 
می‌کنند. پرنده‌های موردنظر معمولا در ابعادی کمتر از یک متر مربع طراحی 
می‌شوند و در اغلب موارد اندازه آن‌ها کمی بیشتر از کف دست انسان است. 
حال این سوال مطرح می‌شود که پرنده‌ای با این اندازه کوچک چگونه می‌تواند 

در عملیات‌های نظامی بزرگ به کار گرفته شود؟
کوتاه  بسیار  زمان  و  کم  هزینه  پرنده‌ای،  چنین  مزایای  مهم‌ترین  از  یکی 
ساخت آن‌ها است. قسمت‌های عمده‌ای از یک UAV کوچک را حتی می‌توان 
توسط پرینترهای 3 بعدی در مدت چند ساعت آماده کرد. بنابراین می‌توان 
یک  شاید  چند  هر  کرد.  تولید  کم  هزینه  با  را  آن‌ها  از  زیادی  بسیار  تعداد 
پرنده کوچک نتواند در عملیات‌های نظامی نقش بزرگی را ایفا کند، اما تعداد 

انبوهی از آن‌ها این قابلیت را خواهند داشت.

پرواز تجمعی پرنده‌های کوچک
در طبیعت می‌توان نمونه‌های زیادی از رفتارهای گروهی همچون حرکت 
برخی نمونه از ماهی‌ها و پرندگان را مشاهده کرد. در سیستم حرکت گروهی، 
هر یک از اعضا با سایر افراد گروه و محیط اطراف خود در تعامل است. همین 
UAV ایده نیز می‌تواند در رابطه با سیستم‌های خودران همچون ربات ها و

ها استفاده شود. 
ایده پرواز گروهی تعداد زیادی از هواپیماهای بدون سرنشین کوچک برای 
انجام یک عملیات واحد از اوایل قرن 21 آغاز شد. گام‌های اولیه در این مسیر 
هدایت  الگوریتم‌های  به  دستیابی  منظور  به  و  دانشگاهی  مراکز  توسط  اغلب 
و  زمینه  این  در  دانش  و  فناوری  پیشرفت  با  برداشته شد.  پرنده‌ها  و کنترل 
معرفی قابلیت‌های عملکردی پرواز تجمعی پرنده‌های کوچک، مراکز نظامی و 

15 10

فناوری پرواز تجمعی

 پرنده‌های بدون سرنشین

محافظت از سیستم‌های الکترونیک و اویونیک نظامی
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کشف کلید الگوریتم رمزنگاری RSA با استفاده از تحلیل توان. پیک سمت چپ 
نشان دهنده‌ تغییرات توان CPU در حین اجرای گامی از الگوریتم بدون انجام 
عملیات  انجام  با  مصرفی  توان  نشان‌دهنده  راست  سمت  پیک  و  ضرب  عملیات 

ضرب است که مقایسه‌ این دو مقادیر صفر و یک کلید را مشخص می‌کند.
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صنعتی نیز پا به این عرصه نهادند. برخی از کشورها همچون ایالات متحده، 
چین و روسیه پروژه‌های خاصی برای دستیابی به این فناوری و استفاده از آن 

برای کاربردهای نظامی تعریف کرده‌اند.
پرواز  مانند  کوچک  سرنشین  بدون  هواپیما‌های  از  گروهی  ایده  این  در 
اجرای  برای  و  می‌کنند  حرکت  باهم  هماهنگ  صورت  به  پرندگان  دسته 
عملیات محول شده با هم در ارتباط هستند. پرواز تجمعی UAVها می‌تواند 
از  یک  هر  رفتار  ساده  قوانینی  آن  در  که  باشد  گروهی  هوش  بردارنده  در 
اعضا را تعریف می‌کند. هنگامی که هر یک از پرنده‌ها از این رفتارهای ساده 
پیروی کنند، رفتارهایی یکپارچه و پیچیده ایجاد خواهد شد. برای این منظور 
تمامی پرنده‌های گروه باید همگن باشند. آن‌ها باید مشخصات فیزیکی، برنامه 
یکسان و حتی حسگرهای مشابهی داشته باشند. در این میان تشابه حسگرها 
بر  اغلب  گروه  رفتار  بر  حاکم  قوانین  زیرا  است،  برخوردار  بالایی  اهمیت  از 

مبنای عوامل محیطی خارج از گروه است.
الگوریتم‌های  توسعه  حال  در  جهان  در  تجمعی  پرواز  فناوری  امروزه 
مایک  آقای  نظر  اساس  بر  است.  پیچیده  عملیات‌های  اجرای  برای  هوشمند 
بلیدز مدیر ارشد صنعت پرنده‌های بدون سرنشین شرکت فراست و سالیوان، 
هماهنگی  و  همکاری  ارتباطات،  اساسی  اصل   3 جمعی  دسته  پرواز  یک  در 
وجود دارد. ارتباطات به عنوان اساس یک پرواز تجمعی اجازه انتقال اطلاعات 
به  گروه  سراسر  در  هم  همکاری  با  باید  اطلاعات  بعد  مرحله  در  می‌دهد.  را 
اشتراک  به  اطلاعات  از  استفاده  شامل  نیز  هماهنگی  شود.  گذاشته  اشتراک 
یا  تمام  برای  مستقل  نیمه  یا  مستقل  تصمیم‌گیری  منظور  به  شده  گذاشته 
دچار  پرنده‌ها  از  یکی  که  صورتی  در  مثال  عنوان  به  است.  گروه  از  بخشی 
پرنده  یک  جایگزینی  به  نیاز  آیا  که  بگیرد  تصمیم  باید  گروه  شود،  مشکل 

جدید بوده یا می‌توان عملیات را بدون آن نیز ادامه داد.
در شماره 22 مجله اشاره شد که وزارت دفاع ایالات متحده در اکتبر سال 
موفقیت  با  را  مینیاتوری  سرنشین  بدون  پرنده‌های  مانور  بزرگترین  گذشته 
نام  با  کوچک  مینیاتوری  پرنده‌  عدد   103 طرح  این  در  است.  کرده  اجرا 
مفهوم  با  راستا  هم  مانور  این  دادند.  انجام  را  تجمعی  پرواز  یک  پردیکس 
»سناریوهای شبکه‌ای جنگ‌های آینده« وزارت دفاع آمریکا است که در آن 
سیستم‌های مستقل به انسان‌ها این قابلیت را می‌دهند تا با سرعت بیشتری 

تصمیم مناسب را اتخاذ کنند. 

کاربرد پرواز تجمعی هواپیماهای بدون سرنشین خودران در 

بخش نظامی
فناوری  این  از  استفاده  متفاوت  کاربردهای  مورد  در  بحث‌هایی  اگرچه 
وجود دارد، اما در واقع می‌تواند یک ابزار مفید برای افزایش کارایی و قدرت 
هواپیماهای  تجمعی  پرواز  باشد.  کمتر  هزینه  صرف  با  کشور  یک  نظامی 
بدون سرنشین در مقایسه با پرواز منفرد آن‌ها جالب است زیرا نه تنها آن‌ها 
می‌توانند خود را کنترل کنند بلکه به طور همزمان مشابه دسته پرندگان یا 

حشرات حرکت کرده و با یکدیگر ارتباط برقرار می‌کنند.
دفاع  تهاجم،  جنبه  سه  از  می‌تواند  کوچک  UAVهای  تجمعی  پرواز 
در  شود.  گرفته  کار  به  نظامی  بخش  در  شناسایی(  و  )نظارت  پشتیبانی  و 
هدف  زیادی  بسیار  تعداد  با  دشمن  دفاعی  سیستم‌  تهاجمی  ماموریت‌های 
این اهداف می‌تواند موجب سردرگمی  بالقوه مواجه می‌شود. پراکندگی زیاد 

سیستم دفاعی و خنثی شدن آن شود. حتی با وجود نابود شدن برخی از این 
پرنده‌ها، سایر آن‌ها می‌توانند ماموریت را انجام دهند. 

که  زمانی  بخصوص  تجمعی  پرواز  روش  از  استفاده  نیز  دفاعی  بحث  در 
خواهد  مفید  بسیار  است،  کرده  استفاده  حمله  برای  روش  همین  از  دشمن 
بود. نیروی دریایی ایالات متحده با یک شبیه‌سازی قدرت دفاعی کشتی‌های 
خود را در مقابل با حمله گروهی پرنده‌های بدون سرنشین مورد آزمایش قرار 
داده است. نتایج این شبیه‌سازی نشان می‌دهد که با وجود استفاده از سیستم 
دفاعی ضد UAV این کشور با نام فالانکس، با حمله 8 پرنده بطور میانگین 3 
مورد از آن‌ها می‌توانند به سیستم دفاعی کشتی نفوذ کنند. با افزایش تعداد 
پرنده‌ها مطمئنا نتایج قابل توجه‌تر خواهد بود. از این‌رو نیروی دریایی ایالات 
پرنده‌های  پرواز تجمعی  از  استفاده  با  برای دفاع  به دنبال طرح‌هایی  متحده 

بدون سرنشین است.
از راه دور  توانمندی‌های هدایت هواپیما  بیکر رئیس بخش  براندون  آقای 
نیروی هوایی ایالات متحده از قابلیت‌های بالقوه پروازهای تجمعی هواپیماهای 
بدون سرنشین در ماموریت‌های حمله و نظارت می‌گوید. او پیش‌بینی می‌کند 
که در طول بیست سال آینده این قابلیت‌ها عملی می‌شوند. بنابراین می‌توان 
گفت پرواز تجمعی هواپیماهای بدون سرنشین می‌تواند یک فناوری قوی در 

تغییرات نظامی باشد. 

نمونه‌های عملی
در سال گذشته بخش نظامی ایالات متحده برای اولین بار فناوری تجمعی 
پهپادهای کم هزینهLOCUST( 1( را آزمایش کرد. این برنامه اولین کاربرد 
می‌تواند  که  است  ملی  دفاع  در  سرنشین  بدون  پرنده‌های  تجمعی  فناوری 
شامل   LOCUST دستگاه  کند.  متحول  را  کشور  این  هوایی  نیروی  آینده 
بدون  از 30 هواپیمای  بیش  است که می‌تواند  لوله  پرتاب کننده شبیه  یک 
سپس  کند.  پرتاب  دقیقه  یک  از  کمتر  در  سرعت  به  را  کوچک  سرنشین 
شناختی2  درون  ارتباطات  از  استفاده  با  کوچک  سرنشین  بدون  هواپیما‌های 

پرواز می‌کنند.
آرایش هواپیماهای بدون سرنشین در این طرح دارای قابلیت‌های فراوانی 
از جمله توانایی تنظیم پیکر‌بندی برای دور شدن از مانع و بازگشت به آرایش 
بعد از مانور در اطراف مانع است. این مساله بسیار مهم و قابل توجه است به 
این دلیل که آرایش هواپیمای بدون سرنشین ممکن است در طول ماموریت 
با موانعی برخورد کند و از آنجا که سیستم مستقل )خودران( است نیاز است 
موانع موجود شناسایی شود و نحوه جلوگیری از برخورد بدون از دست دادن 

هواپیماهای بدون سرنشین مشخص شود.

11
محافظت از سیستم‌های الکترونیک و اویونیک نظامی

 در مقابل حملات کانال جانبی

دانش اویونیک

هواپیماهای بدون سرنشین ساخته شده توسط CETC برای انجام پرواز تجمعی
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اطراف خود می‌سازد. سپس  از  و تصویری  اطرافش می‌شود  دیگر در محیط 
هواپیماهای بدون سرنشین با اشتراک گذاری اطلاعات محلی خود یک تصویر 
بدون سرنشین  هواپیماهای  آن  از  بعد  می‌کنند.  ایجاد  کلی  محیط  از  بزرگ 
تعیین می‌کنند تصاویری که از محیط اطراف گرفته‌اند با تصاویر هواپیماهای 
بدون سرنشین همسایه همپوشانی دارد یا خیر. این منجر به این می‌شود که 
هواپیمای بدون سرنشین به طور کامل محیط اطرافش را درک کند هر چند 

که این هواپیماها اطلاعات زیادی ندارند. 

آیا فناوری پرواز تجمعی مفید است یا مضر؟
از آنجا که فناوری تجمعی هواپیماهای بدون سرنشین بسیار جدید است 
و تفکر ربات‌هایی که بسیار قدرتمند هستند ترسناک است، بحث و جدال در 
آتی  در سال‌های  بدون سرنشین  هواپیماهای  است.  بسیار  فناوری  این  مورد 
توانایی زیادی پیدا کرده‌اند و این خود می‌تواند دلیلی برای آسیب‌‌رسانی این 
هواپیماهای  تجمع  مورد  در  اولیه  نگرانی‌های  باشد.  افراد  به  هواپیما‌ها  نوع 
فناوری  این  واقع  در  است.  تسلیحات  و  نظارت  زمینه  در  سرنشین  بدون 
یا  نظارت  مانند  تهاجمی  راهبردهای  برای  استفاده  و  زدن  آسیب  توانایی 
حتی سلاح‌های مرگبار را دارد. این موضوع قوانین حفظ حریم خصوصی را 
قانونی را منجر می‌شود. اگرچه در  نقض می‌کند و همچنین کشتارهای غیر 
بدون سرنشین  هواپیماهای  تجمع  دارد که  این حقیقت وجود  استدلال  این 
تجمعی  پروازهای  مزایای  اما  روند،  کار  به  نامطلوب  راه‌های  در  می‌توانند 

هواپیماهای بدون سرنشین بسیار بیشتر از معایب آن است.

تجمع هواپیماهای بدون سرنشین مستقل می‌تواند توانایی نظامی را بهبود 
بخشد و زندگی ساکنان و سربازان نظامی را نجات دهد. این هواپیماهای بدون 
ابزاری در دفاع ملی مطرح  سرنشین علاوه بر ماموریت‌های نظامی به عنوان 
می‌شوند. در فناوری LOCUST یک راه‌حل مقرون به صرفه و هوشمند برای 
و  تهاجمی  نظامی  افزایش قدرت در عملیات‌های  و  به حداقل رساندن خطر 
برای  را  فرصت  هواپیماها  این  برای  مصرفی  کم  هزینه  می‌شود.  ارائه  دفاعی 

تحقیق در مورد فناوری‌های دیگر فراهم می‌کند. 
ایمن  روشی  می‌تواند  بدون سرنشین  هواپیماهای  تجمعی  پرواز  همچنین 
ندارند.  انسانی  خلبان  به  نیاز  که  دلیل  این  به  باشد  ماموریت‌ها  انجام  برای 
اینکه  دلیل  به  این  بر  علاوه  نیست.  خطر  معرض  در  افراد  زندگی  بنابراین 
برای دشمن بسیار دشوار است همه هواپیماها را از بین ببرد، راهی مطمئن 
برای انجام ماموریت‌ها است. در نهایت اینکه این هواپیماهای بدون سرنشین 
می‌توانند در جمع‌آوری اطلاعات در مورد دشمن مفید باشند زیرا می‌توانند 
واحد‌های  برای  را  آن‌ها  محیط  و  اهداف  به  مربوط  سیگنال‌های  و  تصاویر 

زمینی ارسال کنند.

آینده پرواز تجمعی 
از جمله فناوری‌هایی که گفته می‌شود در طول 40 سال آینده در هواپیما‌ 
سبک  به  مسافربری  هواپیما‌‌های  جمعی  دسته  پرواز  می‌شود،  گرفته  کار  به 
نوآوری هستند  و  ابداع  در حال  مدام  هواپیمایی  است. شرکت‌های  پرندگان 
تا بهره‌وری هواپیماهایشان را بهبود بخشند. انتقال سریع‌تر مسافرها و بار به 
مقصدها و مصرف سوخت کمتر از مشغله‌های اصلی ذهن این شرکت‌هاست. 
به  می‌توان  است  کرده  منتشر  ایرباس  مشهور  شرکت  که  جدیدی  گالری  از 

آینده‌ای که در انتظار فردای صنعت هواپیمایی است دست یافت. 
طراحی  و  ظاهر  از  فراتر  چیزی  هوایی،  سفرهای  آتیه  برای  ایده‌پردازی 
است  کاربردی  طرحی  بررسی  حال  در  ایرباس  می‌گیرد.  دربر  را  هواپیماها 
الهام  با  این صنعت معرفی می‌کند؛ خطوطی  به  را  تازه‌ای  که خطوط هوایی 
)آنچنان  آرایش  با  و  جمعی  به‌صورت  پرواز  پرندگان.  دسته‌ای  سفرهای  از 
نیروی  کاهش  مانند  مزیت‌هایی  می‌دهند(  انجام  غریزه  سر  از  پرندگان  که 
هواپیما  هر  شود،  عملی  طرح  این  اگر  دارد.  انرژی  مصرف  و  هوا  پس‌زننده 
پرواز  ارتفاع  و  مسیر  که  شد  خواهد  تجهیز  هوشمندی  رایانه‌ای  نرم‌افزار  با 
جوی  شرایط  دارای  مسیر  بهترین  و  داده  قرار  تغییر  دستخوش  را  هواپیما 
ایرباس اعلام کرد، لازم نیست اطلاعات  انتخاب خواهد کرد.  مناسب سفر را 
کسب شده خیلی هم دقیق باشد، کافیست هواپیماها را به فاصله 20 بال از 

یکدیگر به پرواز دربیاورند تا از مزیت‌های این روش استفاده کنند.

پی‌نویس‌ها: 
1- Low-Cost Unmanned Aerial Vehicle Swarming Technology

 2- Intra-Cognitive

 3- China Electronics Technology Group Corporation

www.press.jamejamonline.ir، www.wikipedia.org              :منابع
-Maria Longo."The Advantage Of Autonomous Swarming Drones In 
The Military,2016".

و  هزینه  بهره‌وری  از  توجه  قابل  ترکیب  دلیل  به   LOCUST برنامه    
انقلاب  یک  سرنشین  بدون  هواپیماهای  تجمعی  پرواز  در  پذیری  انعطاف 
محسوب می‌شود. یک مزیت عمده این فناوری هزینه 15 هزار دلاری برای 
هر واحد است که در مقایسه با سایر پلتفرم‌های نظامی، این هزینه به صرفه 
کوچک  سرنشین  بدون  هواپیمای  صدها  به  مربوط  هزینه  حقیقت  در  است. 

کمتر از هزینه مصرفی هواپیمای نظامی با سرنشین است.
استفاده از این هواپیماهای بدون سرنشین در ماموریت‌ها به دلیل قیمت 
مجبور  ببرد  بین  از  را  آن‌ها  بخواهد  دشمن  اگر  است.  صرفه  به  آن‌ها  ارزان 
از اهداف  از بین بردن تعداد به ظاهر بی‌نهایت  است تلاش‌های زیادی برای 
کم ارزش به کار گیرد. به این دلیل که هواپیماهای بدون سرنشین به آسانی 

قابل جایگزین با هواپیماهای مفقود شده و از بین رفته هستند.
علاوه بر این به دلیل اینکه ساخت هواپیماهای بدون سرنشین این چنینی 
به اندازه کافی به صرفه هستند، تعداد زیادی از آن‌ها برای تضعیف نیرو‌های 
دشمن با هم پرواز می‌کنند. بنابراین اگر یکی از هواپیماهای بدون سرنشین 
را از بین ببرند، ناوگان می‌تواند همچنان به ماموریت ادامه دهد. همچنین به 
دلیل اینکه هواپیماهای بدون سرنشین به طور مرکزی کنترل نمی‌شوند، اگر 
یک هواپیمای بدون سرنشین حذف شود، هیچ مشکلی برای سیستم کنترل 

و چینش سایر پرنده‌ها به وجود نمی‌آید.
و  شده  بازی  این  وارد  متحده  ایالات  با  مشابه  نیز  دیگری  کشورهای   
برنامه‌های مشخصی را برای توسعه این فناوری تعریف کرده‌اند. از بین آن‌ها 
با به  می‌توان به چین اشاره کرد که در بهار امسال در یک نمایشگاه هوایی 
کرده  ادعا  تجمعی،  پروازهای  اجرای  و  کوچک  پرنده   1000 درآوردن  پرواز 
پیروز  این کشور  باشد،  وابسته  تجمعی  پرواز  به  آینده جنگ‌ها  اگر  که  است 
را  شب  در  نور  نمایش  یک  تنها  پرنده  تعداد  این  که  چند  هر  بود.  خواهد 
اجرا کردند، اما شرکت گروه فناوری‌ الکترونیک چین )CETC3( در تابستان 
امسال طی یک مانور هوایی تعداد 119 پرنده کوچک را در پرواز تجمعی به 
کار گرفت. پرنده به کار گرفته شده در این مانور از هوش مصنوعی برای پرواز 
تجمعی بهره می‌برد و هزینه‌ای به مراتب کمتر از پرنده‌های به کار رفته در 

طرح LOCUST دارد.
آن  از  و  داشته  تجمعی  پرواز  فناوری  توسعه  به  ویژه‌ای  نگاه  چین  دولت 
به عنوان یکی از عناصر مهم در طرح »دستیابی سریع به فناوری‌های هوش‌ 
مصنوعی« یاد می‌کند. این طرح به صورت یک نقشه‌راه تدوین شده است و در 
آن بودجه‌ای مشخص برای رسیدن به اهداف از طریق ایجاد مراکز تحقیقاتی 

در نظر گرفته شده است.

حشرات  گروه  مشابه  سرنشین  بدون  هواپیما‌های  چگونه   

عمل می‌کنند؟
الکترونیک  و  برق  مهندسان  موسسه  توسط  اخیرا  پژوهشی  مقاله  یک 
)IEEE( در زمینه الگوریتم‌های فراشناختی منتشر شده که در آن به دنبال 
بهترین راه‌حل برای یک مساله با اطلاعات ناقص است. طبق تحقیقات انجام 
دنبال  به  ماهی‌ها  و  زنبورها  مورچه‌ها،  مانند  گونه‌هایی  مقاله  این  در  شده 
کنترل  هیچ  و  می‌کنند  کار  محلی  اطلاعات  روی  و  هستند  ساده  قوانین 

متمرکزی ندارند به همین دلیل همگی به صورت یک واحد عمل می‌کنند. 
برای  را  آن‌ها  و  گرفته  الهام  طبیعت  در  موجود  روش‌های  از  مهندسان 

به  بدون سرنشین  هواپیمای  هر  می‌گیرند.  کار  به  بدون سرنشین  پرنده‌های 
گونه‌ای برنامه‌ریزی می‌شود که قوانین ساده را به صورت ویژه دنبال کند. از 
رفتاری  که  کرد  ایجاد  بدون سرنشین  هواپیماهای  از  این‌رو می‌توان گروهی 

مشابه کلونی مورچه‌ها در طبیعت داشته باشند. 
بر اساس مقالات دیگر در IEEE سه قاعده اساسی که همه اعضای گروه 
دیگر  با سرعت  مطابقت  شامل  کنند  دنبال  باید  بدون سرنشین  هواپیماهای 
دیگر  نزدیکی  در  ماندن  و  برخورد  از  بدون سرنشین، جلوگیری  هواپیماهای 
هواپیماهای گروه است. این قوانین مشابه حرکت مورچه‌هاست، چرا که هم 
مورچه‌ها و هم هواپیماهای بدون سرنشین باید از قوانین اساسی پیروی کنند 
بین  شباهت‌های  از  دیگر  یکی  باشند.  گروه  در  ماندن  و  هدایت  به  قادر  تا 
مورچه‌ها و هواپیما‌های بدون سرنشین این است که هر دو بر اساس اطلاعات 
محلی حرکت می‌کنند. بر خلاف دیگر هواپیماهای بدون سرنشین خود‌ران، 
این هواپیماها به جای استفاده از سیستم GPS با توجه به محیط اطراف خود 

حرکت می‌کنند.
است  سرنشین  بدون  هواپیماهای  و  مورچه‌ها  بین  که  شباهتی  آخرین 
از  عضو  هر  که  معناست  این  به  مفهوم  این  است.  غیرمتمرکز  کنترل  مفهوم 
هیچ  به  و  نمی‌شود  دنبال  سرنشین خاص  بدون  هواپیمای  یک  توسط  گروه 
وجه توسط یک منبع خارجی حرکت نمی‌کند. در واقع یک جزء کلیدی که 
اجازه می‌دهد هواپیمای بدون سرنشین بدون کنترل‌کننده مرکزی عمل کند، 

ارتباطات درون شناختی است.
اشیای  به  خود  نزدیکی  متوجه  دائما  سرنشین  بدون  هواپیمای  هر  اساسا 
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اطراف خود می‌سازد. سپس  از  و تصویری  اطرافش می‌شود  دیگر در محیط 
هواپیماهای بدون سرنشین با اشتراک گذاری اطلاعات محلی خود یک تصویر 
بدون سرنشین  هواپیماهای  آن  از  بعد  می‌کنند.  ایجاد  کلی  محیط  از  بزرگ 
تعیین می‌کنند تصاویری که از محیط اطراف گرفته‌اند با تصاویر هواپیماهای 
بدون سرنشین همسایه همپوشانی دارد یا خیر. این منجر به این می‌شود که 
هواپیمای بدون سرنشین به طور کامل محیط اطرافش را درک کند هر چند 

که این هواپیماها اطلاعات زیادی ندارند. 

آیا فناوری پرواز تجمعی مفید است یا مضر؟
از آنجا که فناوری تجمعی هواپیماهای بدون سرنشین بسیار جدید است 
و تفکر ربات‌هایی که بسیار قدرتمند هستند ترسناک است، بحث و جدال در 
آتی  در سال‌های  بدون سرنشین  هواپیماهای  است.  بسیار  فناوری  این  مورد 
توانایی زیادی پیدا کرده‌اند و این خود می‌تواند دلیلی برای آسیب‌‌رسانی این 
هواپیماهای  تجمع  مورد  در  اولیه  نگرانی‌های  باشد.  افراد  به  هواپیما‌ها  نوع 
فناوری  این  واقع  در  است.  تسلیحات  و  نظارت  زمینه  در  سرنشین  بدون 
یا  نظارت  مانند  تهاجمی  راهبردهای  برای  استفاده  و  زدن  آسیب  توانایی 
حتی سلاح‌های مرگبار را دارد. این موضوع قوانین حفظ حریم خصوصی را 
قانونی را منجر می‌شود. اگرچه در  نقض می‌کند و همچنین کشتارهای غیر 
بدون سرنشین  هواپیماهای  تجمع  دارد که  این حقیقت وجود  استدلال  این 
تجمعی  پروازهای  مزایای  اما  روند،  کار  به  نامطلوب  راه‌های  در  می‌توانند 

هواپیماهای بدون سرنشین بسیار بیشتر از معایب آن است.

تجمع هواپیماهای بدون سرنشین مستقل می‌تواند توانایی نظامی را بهبود 
بخشد و زندگی ساکنان و سربازان نظامی را نجات دهد. این هواپیماهای بدون 
ابزاری در دفاع ملی مطرح  سرنشین علاوه بر ماموریت‌های نظامی به عنوان 
می‌شوند. در فناوری LOCUST یک راه‌حل مقرون به صرفه و هوشمند برای 
و  تهاجمی  نظامی  افزایش قدرت در عملیات‌های  و  به حداقل رساندن خطر 
برای  را  فرصت  هواپیماها  این  برای  مصرفی  کم  هزینه  می‌شود.  ارائه  دفاعی 

تحقیق در مورد فناوری‌های دیگر فراهم می‌کند. 
ایمن  روشی  می‌تواند  بدون سرنشین  هواپیماهای  تجمعی  پرواز  همچنین 
ندارند.  انسانی  خلبان  به  نیاز  که  دلیل  این  به  باشد  ماموریت‌ها  انجام  برای 
اینکه  دلیل  به  این  بر  علاوه  نیست.  خطر  معرض  در  افراد  زندگی  بنابراین 
برای دشمن بسیار دشوار است همه هواپیماها را از بین ببرد، راهی مطمئن 
برای انجام ماموریت‌ها است. در نهایت اینکه این هواپیماهای بدون سرنشین 
می‌توانند در جمع‌آوری اطلاعات در مورد دشمن مفید باشند زیرا می‌توانند 
واحد‌های  برای  را  آن‌ها  محیط  و  اهداف  به  مربوط  سیگنال‌های  و  تصاویر 

زمینی ارسال کنند.

آینده پرواز تجمعی 
از جمله فناوری‌هایی که گفته می‌شود در طول 40 سال آینده در هواپیما‌ 
سبک  به  مسافربری  هواپیما‌‌های  جمعی  دسته  پرواز  می‌شود،  گرفته  کار  به 
نوآوری هستند  و  ابداع  در حال  مدام  هواپیمایی  است. شرکت‌های  پرندگان 
تا بهره‌وری هواپیماهایشان را بهبود بخشند. انتقال سریع‌تر مسافرها و بار به 
مقصدها و مصرف سوخت کمتر از مشغله‌های اصلی ذهن این شرکت‌هاست. 
به  می‌توان  است  کرده  منتشر  ایرباس  مشهور  شرکت  که  جدیدی  گالری  از 

آینده‌ای که در انتظار فردای صنعت هواپیمایی است دست یافت. 
طراحی  و  ظاهر  از  فراتر  چیزی  هوایی،  سفرهای  آتیه  برای  ایده‌پردازی 
است  کاربردی  طرحی  بررسی  حال  در  ایرباس  می‌گیرد.  دربر  را  هواپیماها 
الهام  با  این صنعت معرفی می‌کند؛ خطوطی  به  را  تازه‌ای  که خطوط هوایی 
)آنچنان  آرایش  با  و  جمعی  به‌صورت  پرواز  پرندگان.  دسته‌ای  سفرهای  از 
نیروی  کاهش  مانند  مزیت‌هایی  می‌دهند(  انجام  غریزه  سر  از  پرندگان  که 
هواپیما  هر  شود،  عملی  طرح  این  اگر  دارد.  انرژی  مصرف  و  هوا  پس‌زننده 
پرواز  ارتفاع  و  مسیر  که  شد  خواهد  تجهیز  هوشمندی  رایانه‌ای  نرم‌افزار  با 
جوی  شرایط  دارای  مسیر  بهترین  و  داده  قرار  تغییر  دستخوش  را  هواپیما 
ایرباس اعلام کرد، لازم نیست اطلاعات  انتخاب خواهد کرد.  مناسب سفر را 
کسب شده خیلی هم دقیق باشد، کافیست هواپیماها را به فاصله 20 بال از 

یکدیگر به پرواز دربیاورند تا از مزیت‌های این روش استفاده کنند.

پی‌نویس‌ها: 
1- Low-Cost Unmanned Aerial Vehicle Swarming Technology

 2- Intra-Cognitive

 3- China Electronics Technology Group Corporation

www.press.jamejamonline.ir، www.wikipedia.org              :منابع
-Maria Longo."The Advantage Of Autonomous Swarming Drones In 
The Military,2016".

و  هزینه  بهره‌وری  از  توجه  قابل  ترکیب  دلیل  به   LOCUST برنامه    
انقلاب  یک  سرنشین  بدون  هواپیماهای  تجمعی  پرواز  در  پذیری  انعطاف 
محسوب می‌شود. یک مزیت عمده این فناوری هزینه 15 هزار دلاری برای 
هر واحد است که در مقایسه با سایر پلتفرم‌های نظامی، این هزینه به صرفه 
کوچک  سرنشین  بدون  هواپیمای  صدها  به  مربوط  هزینه  حقیقت  در  است. 

کمتر از هزینه مصرفی هواپیمای نظامی با سرنشین است.
استفاده از این هواپیماهای بدون سرنشین در ماموریت‌ها به دلیل قیمت 
مجبور  ببرد  بین  از  را  آن‌ها  بخواهد  دشمن  اگر  است.  صرفه  به  آن‌ها  ارزان 
از اهداف  از بین بردن تعداد به ظاهر بی‌نهایت  است تلاش‌های زیادی برای 
کم ارزش به کار گیرد. به این دلیل که هواپیماهای بدون سرنشین به آسانی 

قابل جایگزین با هواپیماهای مفقود شده و از بین رفته هستند.
علاوه بر این به دلیل اینکه ساخت هواپیماهای بدون سرنشین این چنینی 
به اندازه کافی به صرفه هستند، تعداد زیادی از آن‌ها برای تضعیف نیرو‌های 
دشمن با هم پرواز می‌کنند. بنابراین اگر یکی از هواپیماهای بدون سرنشین 
را از بین ببرند، ناوگان می‌تواند همچنان به ماموریت ادامه دهد. همچنین به 
دلیل اینکه هواپیماهای بدون سرنشین به طور مرکزی کنترل نمی‌شوند، اگر 
یک هواپیمای بدون سرنشین حذف شود، هیچ مشکلی برای سیستم کنترل 

و چینش سایر پرنده‌ها به وجود نمی‌آید.
و  شده  بازی  این  وارد  متحده  ایالات  با  مشابه  نیز  دیگری  کشورهای   
برنامه‌های مشخصی را برای توسعه این فناوری تعریف کرده‌اند. از بین آن‌ها 
با به  می‌توان به چین اشاره کرد که در بهار امسال در یک نمایشگاه هوایی 
کرده  ادعا  تجمعی،  پروازهای  اجرای  و  کوچک  پرنده   1000 درآوردن  پرواز 
پیروز  این کشور  باشد،  وابسته  تجمعی  پرواز  به  آینده جنگ‌ها  اگر  که  است 
را  شب  در  نور  نمایش  یک  تنها  پرنده  تعداد  این  که  چند  هر  بود.  خواهد 
اجرا کردند، اما شرکت گروه فناوری‌ الکترونیک چین )CETC3( در تابستان 
امسال طی یک مانور هوایی تعداد 119 پرنده کوچک را در پرواز تجمعی به 
کار گرفت. پرنده به کار گرفته شده در این مانور از هوش مصنوعی برای پرواز 
تجمعی بهره می‌برد و هزینه‌ای به مراتب کمتر از پرنده‌های به کار رفته در 

طرح LOCUST دارد.
آن  از  و  داشته  تجمعی  پرواز  فناوری  توسعه  به  ویژه‌ای  نگاه  چین  دولت 
به عنوان یکی از عناصر مهم در طرح »دستیابی سریع به فناوری‌های هوش‌ 
مصنوعی« یاد می‌کند. این طرح به صورت یک نقشه‌راه تدوین شده است و در 
آن بودجه‌ای مشخص برای رسیدن به اهداف از طریق ایجاد مراکز تحقیقاتی 

در نظر گرفته شده است.

حشرات  گروه  مشابه  سرنشین  بدون  هواپیما‌های  چگونه   

عمل می‌کنند؟
الکترونیک  و  برق  مهندسان  موسسه  توسط  اخیرا  پژوهشی  مقاله  یک 
)IEEE( در زمینه الگوریتم‌های فراشناختی منتشر شده که در آن به دنبال 
بهترین راه‌حل برای یک مساله با اطلاعات ناقص است. طبق تحقیقات انجام 
دنبال  به  ماهی‌ها  و  زنبورها  مورچه‌ها،  مانند  گونه‌هایی  مقاله  این  در  شده 
کنترل  هیچ  و  می‌کنند  کار  محلی  اطلاعات  روی  و  هستند  ساده  قوانین 

متمرکزی ندارند به همین دلیل همگی به صورت یک واحد عمل می‌کنند. 
برای  را  آن‌ها  و  گرفته  الهام  طبیعت  در  موجود  روش‌های  از  مهندسان 

به  بدون سرنشین  هواپیمای  هر  می‌گیرند.  کار  به  بدون سرنشین  پرنده‌های 
گونه‌ای برنامه‌ریزی می‌شود که قوانین ساده را به صورت ویژه دنبال کند. از 
رفتاری  که  کرد  ایجاد  بدون سرنشین  هواپیماهای  از  این‌رو می‌توان گروهی 

مشابه کلونی مورچه‌ها در طبیعت داشته باشند. 
بر اساس مقالات دیگر در IEEE سه قاعده اساسی که همه اعضای گروه 
دیگر  با سرعت  مطابقت  شامل  کنند  دنبال  باید  بدون سرنشین  هواپیماهای 
دیگر  نزدیکی  در  ماندن  و  برخورد  از  بدون سرنشین، جلوگیری  هواپیماهای 
هواپیماهای گروه است. این قوانین مشابه حرکت مورچه‌هاست، چرا که هم 
مورچه‌ها و هم هواپیماهای بدون سرنشین باید از قوانین اساسی پیروی کنند 
بین  شباهت‌های  از  دیگر  یکی  باشند.  گروه  در  ماندن  و  هدایت  به  قادر  تا 
مورچه‌ها و هواپیما‌های بدون سرنشین این است که هر دو بر اساس اطلاعات 
محلی حرکت می‌کنند. بر خلاف دیگر هواپیماهای بدون سرنشین خود‌ران، 
این هواپیماها به جای استفاده از سیستم GPS با توجه به محیط اطراف خود 

حرکت می‌کنند.
است  سرنشین  بدون  هواپیماهای  و  مورچه‌ها  بین  که  شباهتی  آخرین 
از  عضو  هر  که  معناست  این  به  مفهوم  این  است.  غیرمتمرکز  کنترل  مفهوم 
هیچ  به  و  نمی‌شود  دنبال  سرنشین خاص  بدون  هواپیمای  یک  توسط  گروه 
وجه توسط یک منبع خارجی حرکت نمی‌کند. در واقع یک جزء کلیدی که 
اجازه می‌دهد هواپیمای بدون سرنشین بدون کنترل‌کننده مرکزی عمل کند، 

ارتباطات درون شناختی است.
اشیای  به  خود  نزدیکی  متوجه  دائما  سرنشین  بدون  هواپیمای  هر  اساسا 
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صنعتی نیز پا به این عرصه نهادند. برخی از کشورها همچون ایالات متحده، 
چین و روسیه پروژه‌های خاصی برای دستیابی به این فناوری و استفاده از آن 

برای کاربردهای نظامی تعریف کرده‌اند.
پرواز  مانند  کوچک  سرنشین  بدون  هواپیما‌های  از  گروهی  ایده  این  در 
اجرای  برای  و  می‌کنند  حرکت  باهم  هماهنگ  صورت  به  پرندگان  دسته 
عملیات محول شده با هم در ارتباط هستند. پرواز تجمعی UAVها می‌تواند 
از  یک  هر  رفتار  ساده  قوانینی  آن  در  که  باشد  گروهی  هوش  بردارنده  در 
اعضا را تعریف می‌کند. هنگامی که هر یک از پرنده‌ها از این رفتارهای ساده 
پیروی کنند، رفتارهایی یکپارچه و پیچیده ایجاد خواهد شد. برای این منظور 
تمامی پرنده‌های گروه باید همگن باشند. آن‌ها باید مشخصات فیزیکی، برنامه 
یکسان و حتی حسگرهای مشابهی داشته باشند. در این میان تشابه حسگرها 
بر  اغلب  گروه  رفتار  بر  حاکم  قوانین  زیرا  است،  برخوردار  بالایی  اهمیت  از 

مبنای عوامل محیطی خارج از گروه است.
الگوریتم‌های  توسعه  حال  در  جهان  در  تجمعی  پرواز  فناوری  امروزه 
مایک  آقای  نظر  اساس  بر  است.  پیچیده  عملیات‌های  اجرای  برای  هوشمند 
بلیدز مدیر ارشد صنعت پرنده‌های بدون سرنشین شرکت فراست و سالیوان، 
هماهنگی  و  همکاری  ارتباطات،  اساسی  اصل   3 جمعی  دسته  پرواز  یک  در 
وجود دارد. ارتباطات به عنوان اساس یک پرواز تجمعی اجازه انتقال اطلاعات 
به  گروه  سراسر  در  هم  همکاری  با  باید  اطلاعات  بعد  مرحله  در  می‌دهد.  را 
اشتراک  به  اطلاعات  از  استفاده  شامل  نیز  هماهنگی  شود.  گذاشته  اشتراک 
یا  تمام  برای  مستقل  نیمه  یا  مستقل  تصمیم‌گیری  منظور  به  شده  گذاشته 
دچار  پرنده‌ها  از  یکی  که  صورتی  در  مثال  عنوان  به  است.  گروه  از  بخشی 
پرنده  یک  جایگزینی  به  نیاز  آیا  که  بگیرد  تصمیم  باید  گروه  شود،  مشکل 

جدید بوده یا می‌توان عملیات را بدون آن نیز ادامه داد.
در شماره 22 مجله اشاره شد که وزارت دفاع ایالات متحده در اکتبر سال 
موفقیت  با  را  مینیاتوری  سرنشین  بدون  پرنده‌های  مانور  بزرگترین  گذشته 
نام  با  کوچک  مینیاتوری  پرنده‌  عدد   103 طرح  این  در  است.  کرده  اجرا 
مفهوم  با  راستا  هم  مانور  این  دادند.  انجام  را  تجمعی  پرواز  یک  پردیکس 
»سناریوهای شبکه‌ای جنگ‌های آینده« وزارت دفاع آمریکا است که در آن 
سیستم‌های مستقل به انسان‌ها این قابلیت را می‌دهند تا با سرعت بیشتری 

تصمیم مناسب را اتخاذ کنند. 

کاربرد پرواز تجمعی هواپیماهای بدون سرنشین خودران در 

بخش نظامی
فناوری  این  از  استفاده  متفاوت  کاربردهای  مورد  در  بحث‌هایی  اگرچه 
وجود دارد، اما در واقع می‌تواند یک ابزار مفید برای افزایش کارایی و قدرت 
هواپیماهای  تجمعی  پرواز  باشد.  کمتر  هزینه  صرف  با  کشور  یک  نظامی 
بدون سرنشین در مقایسه با پرواز منفرد آن‌ها جالب است زیرا نه تنها آن‌ها 
می‌توانند خود را کنترل کنند بلکه به طور همزمان مشابه دسته پرندگان یا 

حشرات حرکت کرده و با یکدیگر ارتباط برقرار می‌کنند.
دفاع  تهاجم،  جنبه  سه  از  می‌تواند  کوچک  UAVهای  تجمعی  پرواز 
در  شود.  گرفته  کار  به  نظامی  بخش  در  شناسایی(  و  )نظارت  پشتیبانی  و 
هدف  زیادی  بسیار  تعداد  با  دشمن  دفاعی  سیستم‌  تهاجمی  ماموریت‌های 
این اهداف می‌تواند موجب سردرگمی  بالقوه مواجه می‌شود. پراکندگی زیاد 

سیستم دفاعی و خنثی شدن آن شود. حتی با وجود نابود شدن برخی از این 
پرنده‌ها، سایر آن‌ها می‌توانند ماموریت را انجام دهند. 

که  زمانی  بخصوص  تجمعی  پرواز  روش  از  استفاده  نیز  دفاعی  بحث  در 
خواهد  مفید  بسیار  است،  کرده  استفاده  حمله  برای  روش  همین  از  دشمن 
بود. نیروی دریایی ایالات متحده با یک شبیه‌سازی قدرت دفاعی کشتی‌های 
خود را در مقابل با حمله گروهی پرنده‌های بدون سرنشین مورد آزمایش قرار 
داده است. نتایج این شبیه‌سازی نشان می‌دهد که با وجود استفاده از سیستم 
دفاعی ضد UAV این کشور با نام فالانکس، با حمله 8 پرنده بطور میانگین 3 
مورد از آن‌ها می‌توانند به سیستم دفاعی کشتی نفوذ کنند. با افزایش تعداد 
پرنده‌ها مطمئنا نتایج قابل توجه‌تر خواهد بود. از این‌رو نیروی دریایی ایالات 
پرنده‌های  پرواز تجمعی  از  استفاده  با  برای دفاع  به دنبال طرح‌هایی  متحده 

بدون سرنشین است.
از راه دور  توانمندی‌های هدایت هواپیما  بیکر رئیس بخش  براندون  آقای 
نیروی هوایی ایالات متحده از قابلیت‌های بالقوه پروازهای تجمعی هواپیماهای 
بدون سرنشین در ماموریت‌های حمله و نظارت می‌گوید. او پیش‌بینی می‌کند 
که در طول بیست سال آینده این قابلیت‌ها عملی می‌شوند. بنابراین می‌توان 
گفت پرواز تجمعی هواپیماهای بدون سرنشین می‌تواند یک فناوری قوی در 

تغییرات نظامی باشد. 

نمونه‌های عملی
در سال گذشته بخش نظامی ایالات متحده برای اولین بار فناوری تجمعی 
پهپادهای کم هزینهLOCUST( 1( را آزمایش کرد. این برنامه اولین کاربرد 
می‌تواند  که  است  ملی  دفاع  در  سرنشین  بدون  پرنده‌های  تجمعی  فناوری 
شامل   LOCUST دستگاه  کند.  متحول  را  کشور  این  هوایی  نیروی  آینده 
بدون  از 30 هواپیمای  بیش  است که می‌تواند  لوله  پرتاب کننده شبیه  یک 
سپس  کند.  پرتاب  دقیقه  یک  از  کمتر  در  سرعت  به  را  کوچک  سرنشین 
شناختی2  درون  ارتباطات  از  استفاده  با  کوچک  سرنشین  بدون  هواپیما‌های 

پرواز می‌کنند.
آرایش هواپیماهای بدون سرنشین در این طرح دارای قابلیت‌های فراوانی 
از جمله توانایی تنظیم پیکر‌بندی برای دور شدن از مانع و بازگشت به آرایش 
بعد از مانور در اطراف مانع است. این مساله بسیار مهم و قابل توجه است به 
این دلیل که آرایش هواپیمای بدون سرنشین ممکن است در طول ماموریت 
با موانعی برخورد کند و از آنجا که سیستم مستقل )خودران( است نیاز است 
موانع موجود شناسایی شود و نحوه جلوگیری از برخورد بدون از دست دادن 

هواپیماهای بدون سرنشین مشخص شود.

11
محافظت از سیستم‌های الکترونیک و اویونیک نظامی

 در مقابل حملات کانال جانبی

دانش اویونیک

هواپیماهای بدون سرنشین ساخته شده توسط CETC برای انجام پرواز تجمعی
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محافظت و ایجاد امنیت تجهیزات الکترونیکی و اویونیک نظامی در مقابل 
در  مهم  عوامل  از  رمزگشایی  و  معکوس  مهندسی  نفوذ،  مانند  تهدیدهایی 
سایبری  جنگ  اخیر  سال‌های  در  که  درحالی  است.  عملیات  یک  موفقیت 
همچنان  اما  است،  شده  پیچیده  بسیار  آن  در  استفاده  مورد  فناوری‌های  و 
وجود  الکترونیکی  سیستم‌های  در  نفوذ  برای  هزینه  کم  و  ساده  رو‌ش‌هایی 
می‌تواند  که  است  روش‌ها  این  از  یکی   )SCA1(جانبی کانال  حملات  دارد. 
آزمایشگاه‌های  عادی  تجهیزات  خرید  برای  دلار  هزار   5 از  کمتر  هزینه  با 
از ساختار  الکترونیک اجرا شود. این حملات در واقع توسط اطلاعات نشتی 
توان  قبیل  از  اطلاعات  این  می‌شود.  انجام  رمزنگار  سیستم  یک  فیزیکی 
مصرفی، تشعشعات الکترومغناطیسی، اطلاعات زمانی یا حتی صوت هستند. 
این نوع حملات به دلیل سادگی اجرا و موثر بودن از اهمیت زیادی در حوزه 

رمزنگاری برخوردارند.
توان  ساده  تحلیل  به  می‌توان  جانبی  کانال  حملات  مهم‌ترین  جمله  از 
)2SPA( و تحلیل تفاضلی توان )3DPA( اشاره کرد. این ‌روش‌های غیرتهاجمی 
از تحلیل توان مصرفی یک دستگاه که در حال اجرای عملیات‌های معمول خود 
راهکارهای  می‌کنند.  استفاده  است،  رمزنگاری  کلید‌های  و  الگوریتم‌ها  شامل 
ساده‌ روش موثری برای مقابله با چنین تهدیدهایی نیستند و دستگاه نیازمند 

یک رویکرد لایه‌ای مقاوم است که داخل خود سیستم ادغام شده باشد.

تاریخچه حملات کانال جانبی
بر  SCA به سال 1965 میلادی  با حمله  اولین گزارش رسمی در رابطه 
می‌گردد. آقای رایت )یکی از دانشمندان وقت ستاد ارتباطات دولت بریتانیا( 
سال‌ها بعد گزارش داد که سازمان اطلاعات داخلی انگلستان )MI5( در تلاش 
برای کشف کدهای یک دستگاه رمزنگار به کار گرفته شده در سفارت مصر 
بوده است. این دستگاه از نوع سایفر مکانیکی بوده و به دلیل محدودیت‌ در 
توان محاسباتی برای کشف رمز، انجام آن با مانع مواجه شد. آقای رایت در 
ادامه پیشنهاد کرد یک میکروفن در کنار این دستگاه مکانیکی قرار دهند تا از 
طریق صدای کلیک تولید شده از سوی دستگاه بخشی از رمز آن کشف شود. 
با گوش دادن به صدای کلیک‌های دستگاه، MI5 با موفقیت موقعیت اصلی 
2 یا 3 روتور این ماشین مکانیکی را کشف کرد. از طریق این اطلاعات توان 
 MI5 محاسباتی مورد نیاز برای شکستن رمز دستگاه به شدت کاهش یافت و

توانست برای سال‌ها ارتباطات این سفارت را جاسوسی کند. 
آقای  به  مربوط  حوزه  این  در  پیشرفت  عمده  سهم  حمله،  این  وجود  با 
کوچر است که در سال 1996 موفق به معرفی یک تکنیک موثر با نام »حمله 
زمانی در برابر پیاده‌سازی‌ها« شد. در این گزارش آقای کوچر گفته است که 
به اطلاعات بسیار  اندازه‌گیری زمان عملیات کدگذاری خصوصی، می‌توان  با 
تحقیقات  نیز  بعد  سال‌های  در  یافت.  دست  آن  رمز  برای کشف  ارزشمندی 
دانشمندان منجر به دستیابی به روش‌های مختلف دیگری در راستای حمله 

کانال جانبی شد.

SCA اهمیت
کارهایی  مهمترین  از  دشمن  اطلاعات  کسب  در  سعی  و  اطلاعات  حفظ 
برتری  گاه  اطلاعاتی  برتری  بگیرد.  صورت  بایستی  جنگ  یک  در  که  است 
نظامی را به چالش می‌کشد و کاملا بی اثر می‌کند. برای مثال در جنگ ۱۹۶۷ 
نظامی  قوای  میزان  قدس  اشغالگر  رژیم  و  عربی  کشورهای  بین  خاورمیانه 

اعراب  اینکه  به  توجه  با  و  بود  اشغالگر قدس  رژیم  از  بیش  مراتب  به  اعراب 
حمایت شوروی را پشت سر خود داشتند چندان ترسی از حامیان بین‌المللی 
رژیم اشغالگر قدس نداشتند. اما برتری اطلاعاتی این رژیم و حمله ناگهانی او 

و نابودی نیروی هوایی اعراب سبب شکست اعراب در جنگ شد.
روش‌های معرفی شده در SCA نشان داده است که کدگذاری اطلاعات به 
تنهایی برای امنیت در فضای سایبری کافی نبوده و سیستم‌های الکترونیکی 
را  این چنینی مقاومت کافی  باید در مقابل تهدیدهای  در بخش‌های نظامی 
الکترونیکی مانند تجهیزات  از آنجا که بسیاری از سیستم‌های  داشته باشند. 
در  جنگ  طول  در  است  ممکن  دریایی  و  زمینی  جنگ‌افزارهای  یا  هواپیما 
تمهیدات  باید  سیستم  یکپارچه‌ساز  مهندسان  گیرند،  قرار  دشمن  اختیار 
راهکارهایی  طریق  )از  دشمن  مجاز  غیر  دسترسی  مقابل  در  لازم  حفاظتی 
و  مخابراتی  دستگاه‌های  گیرند.  نظر  در  را  سیستم‌ها  این  به    )SCA مانند 
به   SCA حمله  گزینه‌های  مستعدترین  از  حمل  قابل  الکترونیکی  تجهیزات 
شمار می‌روند و دشمن می‌تواند از طریق‌ آن‌ها علاوه بر جاسوسی، به جعل 

دستورات نظامی نیز بپردازد.
اطلاعات  انتقال  از  محافظت  برای  رمزنگاری  از  که  تجهیزاتی  بنابراین 
انواع مختلف حملات کانال  برابر  باید در  حساس و امنیتی استفاده می‌کنند 
که  نباشد  تعجب  جای  شاید  باشند.  مقاوم   SPA و   DPA جمله  از  جانبی 
به  ASICها  و  FPGAها  همچون  عمومی  کاربرد  با  سیلیکونی  تراشه‌های 
دلیل سهولت در دسترسی، بیشتر از همه مورد توجه مهاجمان SCA هستند.

حملات تحلیل توان
 CMOS امروزه تقریبا تمام مدارات مجتمع دیجیتالی با استفاده از فناوری
وضعیت  تغییر   CMOS گیت  یک  که خروجی  در صورتی  می‌شوند.  ساخته 
دهد، اثر آن را می‌توان در توان مصرفی تراشه مشاهده کرد. این توان مصرفی 
از  بود.  خواهد  اندازه‌گیری  قابل   Vdd پایه  به  ورودی  جریان  از  راحتی  به 
داده  به  وابسته  تراشه  سوئیچینگ  فعالیت  و  حالات  در  تغییر  که  آنجایی 
از طریق  را  رمزنگاری  الگوریتم  در  استفاده  مورد  کلید  می‌توان  است،  اصلی 
خصوصیات آماری توان مصرفی دستگاه رمزنگار و با اعمال تعداد زیادی داده 

ورودی به دست آورد.

قابل  هواپیمای  اولین  رایت  ارویل  و  ویلبر   1903 دسامبر   17 تاریخ  در 
با  شمالی  کارولینای  هاوک  کیتی  نزدیکی  در  سنگین  و  موتوردار  کنترل 
موفقیت پرواز دادند و موجب تحولی بزرگ در جهان شدند. تاثیر اختراع آن‌ها 
یک دهه بعد هنگام استفاده از هواپیما برای اولین بار در جنگ جهانی اول 
احساس شد. به مرور در طول تاریخ، هواپیما به عنوان یک عامل تاثیر‌گذار در 
جنگ تبدیل شد تا جایی که بعد از جنگ جهانی دوم نیروی هوایی به طور 

رسمی به عنوان یک شاخه جداگانه از بخش نظامی معرفی شد. 
بدون شک یکی از بزرگ‌ترین تحولات سال‌های گذشته در زمینه جنگ، 
پایین  هزینه  است.  بوده   )UAV( بدون‌سرنشین  هواپیماهای  از  استفاده 
طراحی و تولید از یک طرف و عدم امکان وارد شدن صدمات انسانی به تیم 
شده  پرنده‌ها  نوع  این  بیشتر  هرچه  محبوبیت  باعث  دیگر  طرف  از  مهاجم 
UAV است. در سال‌های گذشته بارها شاهد گزارش‌هایی مبنی بر استفاده از

و  یمن  عراق،  افغانستان،  در کشورهایی همچون  نظامی  کاربردهای  برای  ها 
این پرنده‌ها در بخش نظارت  بوده‌ایم. هرچند بیشترین‌کاربرد نظامی  سوریه 
هوایی  در حملات  آن  از  بارها  متحده  ایالات  حال  این  با  است،  دیده‌بانی  و 
اواسط سال  تا  منتشر شده،  اساس گزارش‌های  بر  است.  استفاده کرده  خود 
پرنده‌های  با  امریکا  متحده  ایالات  حملات  اثر  بر  نفر  هزار   9 حدود   2017
یا  کشته  سومالی  و  یمن  پاکستان،  افغانستان،  کشورهای  در  سرنشین  بدون 

زخمی شده‌اند.
بدون‌سرنشین،  هواپیماهای  زمینه  در  کشورها  رقابت  عرصه‌های  از  یکی 
 UAV یک  ابعاد  افزایش  است.  بزرگ  اندازه  با  پرنده‌هایی  ساخت  و  طراحی 
به آن قابلیت‌های زیادی از جمله امکان حمل محموله جنگی با حجم بیشتر 
را می‌دهد. با این حال نسل جدیدی از هواپیماهای بدون سرنشین در حال 
ظهور است که در ابعاد کوچک طراحی شده و بصورت خودران عمل می‌کنند. 

انسانی عملیات مورد نظر خود  نیاز به کنترل‌کننده  اغلب بدون  این پرنده‌ها 
را انجام می‌دهند و در برخی موارد از هوش مصنوعی برای یادگیری استفاده 
می‌کنند. پرنده‌های موردنظر معمولا در ابعادی کمتر از یک متر مربع طراحی 
می‌شوند و در اغلب موارد اندازه آن‌ها کمی بیشتر از کف دست انسان است. 
حال این سوال مطرح می‌شود که پرنده‌ای با این اندازه کوچک چگونه می‌تواند 

در عملیات‌های نظامی بزرگ به کار گرفته شود؟
کوتاه  بسیار  زمان  و  کم  هزینه  پرنده‌ای،  چنین  مزایای  مهم‌ترین  از  یکی 
ساخت آن‌ها است. قسمت‌های عمده‌ای از یک UAV کوچک را حتی می‌توان 
توسط پرینترهای 3 بعدی در مدت چند ساعت آماده کرد. بنابراین می‌توان 
یک  شاید  چند  هر  کرد.  تولید  کم  هزینه  با  را  آن‌ها  از  زیادی  بسیار  تعداد 
پرنده کوچک نتواند در عملیات‌های نظامی نقش بزرگی را ایفا کند، اما تعداد 

انبوهی از آن‌ها این قابلیت را خواهند داشت.

پرواز تجمعی پرنده‌های کوچک
در طبیعت می‌توان نمونه‌های زیادی از رفتارهای گروهی همچون حرکت 
برخی نمونه از ماهی‌ها و پرندگان را مشاهده کرد. در سیستم حرکت گروهی، 
هر یک از اعضا با سایر افراد گروه و محیط اطراف خود در تعامل است. همین 
UAV ایده نیز می‌تواند در رابطه با سیستم‌های خودران همچون ربات ها و

ها استفاده شود. 
ایده پرواز گروهی تعداد زیادی از هواپیماهای بدون سرنشین کوچک برای 
انجام یک عملیات واحد از اوایل قرن 21 آغاز شد. گام‌های اولیه در این مسیر 
هدایت  الگوریتم‌های  به  دستیابی  منظور  به  و  دانشگاهی  مراکز  توسط  اغلب 
و  زمینه  این  در  دانش  و  فناوری  پیشرفت  با  برداشته شد.  پرنده‌ها  و کنترل 
معرفی قابلیت‌های عملکردی پرواز تجمعی پرنده‌های کوچک، مراکز نظامی و 
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فناوری پرواز تجمعی

 پرنده‌های بدون سرنشین

محافظت از سیستم‌های الکترونیک و اویونیک نظامی

 در مقابل حملات کانال جانبی

دانش اویونیکدانش اویونیک

کشف کلید الگوریتم رمزنگاری RSA با استفاده از تحلیل توان. پیک سمت چپ 
نشان دهنده‌ تغییرات توان CPU در حین اجرای گامی از الگوریتم بدون انجام 
عملیات  انجام  با  مصرفی  توان  نشان‌دهنده  راست  سمت  پیک  و  ضرب  عملیات 

ضرب است که مقایسه‌ این دو مقادیر صفر و یک کلید را مشخص می‌کند.
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تحلیل ساده توان
SPA اطلاعات جمع‌آوری شده از توان مصرفی دستگاه هدف  در تکنیک 
در حین رمزنگاری مستقیما تفسیر می‌شود. به عبارت دیگر مهاجم سعی دارد 
با تعداد محدودی داده‌های اثر توان، تا حدودی به کلید یا اطلاعاتی پیرامون 
الگوریتم رمزنگاری سیستم دست یابد. هرچند این روش در اجرا ساده است، 
اما نیازمند داشتن اطلاعاتی از جزئیات پیاده‌سازی دستگاه مورد حمله است. 
نمونه‌های  از  محدودی  تعداد  یا  یک  تنها  که  است  مفید  زمانی   SPA روش 
در  ورودی  داده‌های  از  ثابتی  مجموعه  برای  دستگاه  مصرفی  توان  تغییرات 

دسترس است.
 اگر چه این روش قادر به استخراج کلید رمزنگاری در محیط‌های پر نویز 
نیست، اما روشی کارآمد و موثر برای بدست آوردن داده‌های لازم به منظور 
کشف کلید‌ها است. تکنیک SPA به راحتی می‌تواند شاخه‌های شرطی را در 
باید  از چنین حمله‌ای  یک نرم‌افزار رمزنگار تشخیص دهد. برای پیش‌گیری 
شرطی  شاخه‌های  در  کلید  و  رمز  مقادیر  از  اثری  که  کرد  حاصل  اطمینان 

نرم‌افزار وجود نداشته باشد.
گام  اولین  سیستم  پیاده‌سازی  و  الگوریتم‌ها  در  مهم  نفوذ  نقاط  حذف 
باید  رمزنگاری  سیستم‌های  طراحان  خاص  طور  به  است.   SPA با  مقابله 
حد  تا  و  کرده  استفاده  ثابت  اجرای  مسیرهای  از  خود  الگوریتم‌های  در 
استفاده  بر  علاوه  کنند.  جلوگیری  مشروط  شاخه‌های  بکارگیری  از  ممکن 
مصرف  شده‌ای  شناخته  بطور  که  برنامه‌نویسی  کدهای  و  دستورالعمل‌ها  از 
توان کمتری در سیستم ایجاد می‌کنند، می‌تواند حمله‌کنندگان را ناکام کند.

تحلیل تفاضلی توان
تحلیل تفاضلی توان همانند SPA نوعی از حملات کانال جانبی است که در 
آن حمله‌کننده تغییرات مصرف توان الکتریکی یا انتشارات الکترومغناطیسی 
نیاز  SPA در عدم  با  این روش  تفاوت  نظر می‌گیرد.  را تحت  دستگاه هدف 
به اطلاعات دقیق پیرامون دستگاه رمزنگار هدف و از طرف مقابل در اختیار 
است.  دستگاه  مصرفی  توان  اندازه‌گیری‌های  از  نمونه  زیاد  تعداد  داشتن 
بخش  اثر  نیز  بالا  نویز  با  محیط‌هایی  در  استفاده  برای  روش  این  همچنین 

است.
روش DPA پیچیدگی بیشتری نسبت به SPA داشته و در آن معمولا از 
با  استفاده می‌شود. حمله‌کننده  پردازش سیگنال  و  تصحیح خطا  قابیت‌های 
استفاده از این روش قادر خواهد بود به ازای ورودی‌های متفاوت و مشخص 

به دستگاه رمزنگار، کلید آن را کشف کند. 
کاربردهای  برای   )4AES( پیشرفته  رمزنگاری  استاندارد  حاضر  حال  در 
صنعتی و نظامی وجود دارد. طراحان در بسیاری از سیستم‌های نظامی برای 
AES استفاده می‌کنند.  از  تبادلی بین مبدا و مقصد  مخفی کردن اطلاعات 
اگر چه از طریق این استاندارد مهاجمان امکان شکستن کلید را با استفاده از 
روش‌های مرسوم ندارند، اما به شدت مستعد حملات DPA هستند. بنابراین 

طراحان باید اقدامات لازم برای مقابله با چنین تهدیدهایی را انجام دهند.
سیگنال  نسبت  کاهش   DPA با  مواجهه  راهکارهای  ساده‌ترین  از  یکی 
فرایندهای  تاثیر  دیگر کاهش  عبارت  به  است.  توان مصرفی دستگاه  نویز  به 
رمزگذاری در توان مصرفی دستگاه بهترین اقدام برای جلوگیری از تهدیدهای 
تحلیل توان است. اضافه کردن مقداری نویز تصادفی به توان ورودی دستگاه 

می‌تواند کار مهاجمان را برای دستیابی به کلیدها بسیار دشوار کند.
Rambus ماژول‌هایی تحت عنوان  علاوه بر این برخی از شرکت‌ها مانند 
در طراحی  آن‌ها  از  استفاده  با  که  ارائه می‌دهند   »DPA اندازه گیری  »ضد 

سخت‌افزاری دستگاه، می‌توان از حملات تحلیل توان جلوگیری کرد.

نتیجه‌گیری
با توجه به اهمیت مخفی بودن اطلاعات مخابراتی در سیستم‌های نظامی، 
برخوردار  زیادی  اهمیت  از  جانبی  کانال  حملات  ضد  ر‌وش‌های  از  استفاده 
است. حتی اگر اطلاعات توان مصرفی دستگاه رمزنگار نیز در دسترس نباشد، 
به  اقدام  دستگاه  الکترومغناطیسی  تشعشعات  از  استفاده  با  می‌تواند  دشمن 
حملات DPA کند. بنابراین شناخت کافی از روش‌های حملات کانال جانبی 
برای  ایده  بهترین  همزمان  صورت  به  حافظتی  روش  چند  از  بهره‌گیری  و 

جلوگیری از چنین تهدیداتی است.

پی‌نویس‌ها: 
1- Side-Channel Attacks

2- Simple Power Analysis

3- Differential Power Analysis

4- Advanced Encryption Standard
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ارتباطات از طریق گذرگاه CAN و اتصالات RS422/RS485 برقرار می‌شود. 
تا  امکان را داده  این   HAV از محصولات وکتور به طراحان شرکت  استفاده 
در صورت نیاز تغییر گذرگاه‌ داده به ARINC 825 در نسل‌های بعدی این 
پرنده، تنها اصلاحات جزئی در لایه‌های فیزیکی شبکه ضرورت داشته باشد.

ارتباطات  کامل  نگاشت  به  اقدام  مهندسان  پروژه  این  از  مرحله  اولین  در 
شبکه در نرم‌افزار CANoe کردند. با این کار امکان شبیه‌سازی کامل شبکه 
VT System یک محیط  و تست نرم‌افزاری آن فراهم شد. سپس از طریق 
از  شد.  فراهم  دستگاه‌ها  از  یک  هر  تست  برای  واقعی  حلقه  در  سخت‌افزار 
MATLAB/ سوی دیگر مهندسان یک مدل آیرودینامیک از این پرنده را در

Simulink طراحی و به نرم‌افزار CANoe متصل کردند. از این طریق طراحان 
امکان تست دقیق‌تر پلتفرم را در شرایط شبیه‌سازی پرواز در اختیار داشتند. 
همچنین این مدل‌سازی و ارتباط آن با CANoe در سیستم آموزشی پرواز 

این شبیه‌ساز نیز به کار رفته است.
صورت  به  را  خاص  پنل‌های  ایجاد  توانایی   CANoe نرم‌افزار  در  کاربر 
پنل‌ها  این  دارد.  نمایشگرها  و  کلید‌ها  از  مجموعه‌ای  قالب  در  و  گرافیکی 
می‌توانند به سیستم‌های کنترلی پرنده مرتبط شده و یک شبیه‌سازی کامل 
را فراهم کنند. به دلیل هزینه‌های زیاد ساخت چنین پرنده‌ای طراحان پیش 
شبیه‌سازی  و  سیستم‌ها  تمامی  دقیق  تست  به  مجبور  پرواز  واقعی  تست  از 
را  امکان  این  ابزار شرکت وکتور آن‌ها  با  بودند.  پرنده  پرواز عملیاتی  شرایط 
داشتند تا تمامی سیگنال‌های کنترلی جاری در پرنده را ثبت و تحلیل کنند. 
حلقه  در  سخت‌افزار  و  مجازی  صورت  به  سیستم‌ها  ماه  چند  برای  بنابراین 

تحت آزمایش‌های گوناگون قرار گرفتند.
طراحی  در  وکتور  محصولات  از  استفاده  مزیت‌های  بزرگ‌ترین  از  یکی 

Airlander 10 قابلیت پیشبرد مرحله به مرحله آن است. همانطور که پیش‌ 
هر  که  دارند  را  قابلیت  این   VT System و   CANoe شد،  گفته  این  از 
یک از سخت‌افزار‌ها را به صورت جداگانه با سیستم معادل شبیه‌سازی شده 
تهیه  فرآیند  بزرگ  پرنده  این  اولیه  نمونه  ساخت  حین  در  کنند.  جایگزین 
قابلیت  سو  این  از  بود.  زمان‌بر  آن  اویونیکی  دستگاه‌های  از  برخی  ساخت  و 
تا  فراهم می‌کرد  را  این ویژگی  پلتفرم  یکپارچه‌ساز  برای مهندسان  یاد شده 
سایر سخت‌افزارهای  بتوانند  از سیستم‌ها  برخی  به  دسترسی  عدم  درصورت 
موجود را به طور کامل تست کنند. با وارد شدن هر سخت‌افزار جدید بلافاصله 
آن را با مدل شبیه‌سازی جایگزین کرده و تنها تست‌های مربوط به آن انجام 
بالا  سرعت  با  و  توقف  بدون  اولیه  نمونه  تست  فرایند  ترتیب  بدین  می‌شد. 

انجام شده است.
یکی از چالش‌ها در طراحی Airlander 10 مدیریت دقیق سیستم کنترل 
در  پرنده  این  خاص  شرایط  به  توجه  با  است.  پرنده  الکتریکی  توان  توزیع 
در  باید  کنترل‌کننده‌ها  توان،  تولید  منابع  از  یکی  برای  مشکل  بروز  صورت 
کنند.  توان  تامین  سیستم  وارد  را  جایگزین  منابع  ممکن  زمان  کوتاه‌ترین 
علاوه بر این در صورت لزوم باید مدار تغذیه سیستم‌های غیر ضروری از شبکه 
توان حذف شود. شرکت HAV برای تحلیل دقیق این شرایط و صحت‌سنجی 
vTESTstudio ساخت شرکت وکتور استفاده  حلقه‌های کنترلی از نرم‌افزار 
و  داشته  را   VT System و   CANoe با  ارتباط  قابلیت  نرم‌افزار  این  کرد. 
توسط آن می‌توان حالت‌های مختلف بروز خطا و پیامد‌های آن را بررسی کرد.

پی‌نویس‌ها: 
1- Vector Informatik

2- Avionics Full Duplex Switched Ethernet

3- Communication Access Programming Language

4- Interface Control Document

www.vector.com :منبع

یک بلوک دیاگرام ساده از آنالیز تفاضلی توان

CANoe .A429 تصویری از محیط برنامه 

 Airlander 10: بزرگترین وسیله نقلیه هوایی که در طراحی شبکه‌های 
گذرگاه داده آن از نرم‌افزار CANoe استفاده شده است.

 پنل‌های طراحی شده در نرم‌افزار CANoe برای کنترل و 
Airlander شبیه‌سازی
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حضور   ،21 قرن  دوم  دهه  در  گرفته  صورت  تحولات  مهم‌ترین  از  یکی 
گسترده هواپیماهای بدون سرنشین )UAV( در زندگی انسان‌ها است. امروزه 
شاهد  مختلف  کاربردهای  و  نقش‌ها  در  را  هواپیماها  این  از  مختلفی  انواع 
ابتدایی  انبوه در مراحل  تولید  و  نظر پذیرش  از  پرنده‌ها  این  اگرچه  هستیم. 
که  صنایع  در  دشوار  و  مرسوم  موانع  توانسته‌اند  حاضر  حال  در  اما  هستند 
پیش از این توسط فناوری‌های مشابه غیرقابل نفوذ بوده‌اند را شکست دهند.

کارآمد  مرکزی  به  بدون سرنشین  هواپیماهای  در طی چند سال گذشته 
شده‌اند.  تبدیل  دولتی  سازمان‌های  و  مختلف  تجاری  کار‌های  و  کسب  برای 
کاهش  انسانی،  نیروی  کاری  حجم  کاهش  کار،  بهره‌وری  و  کارایی  افزایش 
بخش  وسیع  سطح  در  امنیتی  مسائل  حل  و  دقت  بهبود  تولید،  هزینه‌های 

اندکی از فواید استفاده از پرنده‌های بدون سرنشین در صنایع جهانی است.
طریق  از  یا  می‌شوند  کنترل  دور  راه  از  سرنشین  بدون  پرنده‌های  اینکه 
برنامه تلفن‌های هوشمند قابل دسترسی هستند، توانایی آن‌ها را در رسیدن 
و  زمان  تلاش،  کمترین  و  انسانی  نیروی  به  نیاز  بدون  افتاده  دور  مناطق  به 
انرژی نشان می‌دهد. به همین دلیل این پرنده‌ها در سراسر جهان به خصوص 

در سه بخش نظامی، تجاری، شخصی پذیرفته شده و استفاده می‌شوند. 

استفاده‌های  و  سرنشین  بدون  پرنده‌های  فناوری  تاریخچه 

امروز
بیش از دو دهه از روی کارآمدن پرنده‌های بدون سرنشین نمی‌گذرد، اما 
ریشه آن به جنگ جهانی اول زمانیکه ایالات متحده و فرانسه در حال توسعه 
هواپیماهای خودکار بدون سرنشین بودند، برمی‌گردد. در پایان این تلاش‌ها، 
فرانسه در واقع اولین کشوری بود که ساخت این نوع هواپیماها را در دستور 
به  نام داشت که قادر   vOISIN bn3 این وسیله نوظهور  کار خود قرار داد. 

طی مسافتی حدود 100 کیلومتر بود.
به  دوم  در حین جنگ جهانی  بدون سرنشین  هواپیماهای  انگیزه ساخت 
اوج خود رسید چرا که طرف‌های درگیر جنگ، از ناحیه هوا ضربات سنگینی 
را متحمل شده بودند. در واقع نیاز به ساخت و طراحی پهپادها و هواپیماهای 
بدون سرنشین که از راه دور هدایت می‌شدند، ریشه در اتفاقات تلخ تاریخی 

در جنگ‌های جهانی دارد.
را  پهپادها  تجهیز  و  ساخت  زمینه  در  جهان  در  سرمایه‌گذاری  بیشترین 
وزارت دفاع ایالات متحده آمریکا انجام داده‌است؛ به طوری که بین سال‌های 
۱۹۹۰ تا ۱۹۹۵ حدود ۳ میلیارد دلار برای طراحی ساخت و تجهیز پهپادها 

و  اسناد  کامل  ارائه  به  می‌توان   CANoe توجه  قابل  نکات  دیگر  از 
راهنماهای کاربری برای توابع و ابزار مختلف آن اشاره کرد. هر یک از توابع 
در نظر گرفته شده برای CANoe بطور دقیق در کتابچه‌های راهنما تشریح 
شده و بصورت رایگان در اختیار کاربر قرار داده شده است. توسعه دهندگان 
ابزار همچنین به منظور تسهیل فرایند یادگیری آن، مثال‌های مختلفی  این 
را برای توابع نرم‌افزار پیش‌بینی کرده‌اند. باید یادآور شد که تمامی این اسناد 
CANoe و ویدئوهای آموزشی از طریق  و مثال‌ها به همراه نسخه آزمایشی 

وب‌سایت شرکت وکتور به صورت رایگان قابل دریافت است.
و  تست  امکان  وکتور  شرکت  سیستم،  توسعه  فرایند  تسهیل  منظور  به 
فراهم  واقعی  تجهیزات  و  کامل  شبیه‌سازی  حالت  دو  در  را  شبکه  تحلیل 
کامل  شبیه‌سازی  از  پس  که  دارد  وجود  امکان  این  همچنین  است.  کرده 
از دستگاه‌ها به صورت مرحله به مرحله جایگزین  مجموعه سیستم، هر یک 
از  ترکیبی  فضایی  در  تحلیل سیستم  و  تا تست  مدل شبیه‌سازی خود شده 

تجهیزات شبیه‌سازی و تجهیزات واقعی انجام شود.

ابزارهای توسعه یک شبکه‌ هوایی
در نرم‌افزار CANoe برای پشتیبانی از شبکه‌ها و گذرگاه‌های داده هوایی 
ابزار خاصی برای هر یک از آن‌ها در نظر گرفته شده است. در ادامه به هر یک 

از این ابزار‌ها اشاره خواهد شد.
CANoe .CANaero ابزار

 CAN از شبکه گذرگاه داده CANoe این ابزار به منظور پشتیانی نرم‌افزار
 CAN ایجاد شده است. این گذرگاه داده نسخه سفارشی‌شده از aerospace
قابلیت‌های  از  است.  شده  گرفته  نظر  در  هوایی  کاربردهای  برای  که  است 
ترافیک روی  بررسی  و  به شبیه‌سازی کامل شبکه، تحلیل  ابزار می‌توان  این 
گذرگاه داده، امکان تست تجهیزات به صورت مجزا، گزارش‌دهی اختلالات و 
خطاهای روی شبکه و پشتیبانی از زبان برنامه‌نویسی CAPL اشاره کرد. این 
 ARINC و ARINC 825 ابزار از پروتکل‌های تعریف شده در استانداردهای

826 پشتیبانی کامل می‌کند.

CANoe .AFDX ابزار
انتقال  باند  پهنای  افزایش  نیاز  به  پاسخگویی  منظور  به   AFDX شبکه 
است.  شده  ایجاد  اترنت  شبکه  اساس  بر  و  تجاری  هواپیماهای  در  اطلاعات 
می‌توان گفت CANoe .AFDX ابزاری ایده‌آل برای تست و تجزیه و تحلیل 
ابزار امکان  این  AFDX و دستگاه‌های متصل به آن است.  کامل شبکه‌های 
مشاهده و تحلیل دقیق اطلاعات در لایه‌های مختلف شبکه AFDX را برای 

سیستم‌های  در  که  اویونیک  تجهیزات  تولید‌کنندگان  می‌کند.  فراهم  کاربر 
برای   4ICD قالب  با  را  فایل‌هایی  می‌کنند  استفاده   AFDX شبکه  از  خود 
 CANoe .AFDX ابزار  با شبکه در اختیار خریداران قرار می‌دهند.  ارتباط 
راحتی می‌توان  به  این طریق  از  و  را داشته  فایل‌ها  نوع  این  توانایی دریافت 
نرم‌افزار  به   VT System طریق  از  یا  کرد  مدل‌سازی  را  نظر  مورد  سیستم‌ 

متصل کرد.
CANoe .A429 ابزار

مانند  زیادی  محدودیت‌های  دارای   ARINC 429 داده  گذرگاه  هرچند 
نرخ انتقال داده کم و ارسال یک طرفه اطلاعات است اما همچنان از آن در 
برخی از پلتفرم‌ها استفاده می‌شود. همچنین استفاده گسترده از این گذرگاه 
داده در هواپیماهای مسافربری نسل گذشته و لزوم وجود سیستم‌هایی برای 
عیب‌یابی و تعمیر این هواپیماها مهندسان شرکت وکتور را مجاب به طراحی 
با  مشابه  نیز  ابزار  این  در  است.  کرده   CANoe در  منظور  این  برای  ابزاری 
مجموعه  تست  و  تحلیل  و  سیستم‌ها  کامل  شبیه‌سازی  امکان  پیشین  موارد 

شبکه فراهم شده است.
CANoe .Ethernet ابزار

باعث  تعبیه‌شده  سیستم‌های  در  آن  اهمیت  و  اترنت  پروتکل  محبوبیت 
برای  آن  از  استفاده  به  زیادی  تمایل  اویونیک  سیستم‌های  طراحان  تا  شده 
 CANoe .Ethernet ابزار  شبکه‌سازی تجهیزات خود نشان دهند. از طریق 
لایه‌های  روی  شبکه  ترافیک  تحلیل  و  شبیه‌سازی  به  قادر  راحتی  به  کاربر 

مختلف پروتکل )لایه 2 تا 7( و استخراج خطاهای موجود است.

 بررسی یک نمونه عملی
ابزار شرکت وکتور  به عنوان یک نمونه از پلتفرم‌هایی که از محصولات و 
برای طراحی و توسعه استفاده کرده است می توان به Airlander10 اشاره 
HAV به صورت یک بالن طراحی شده است  کرد. این پرنده توسط شرکت 
و به عنوان بزرگترین وسیله نقلیه هوایی جهان شناخته می‌شود. در مراحل 
اولیه طراحی این پلتفرم، مهندسان شرکت HAV تصمیم ‌گرفتند تا از نرم‌افزار 
CANoe و سخت افزار VT System برای تست و تحلیل طراحی‌های اولیه 
شبکه گذرگاه داده استفاده کنند. مهندسان در نظر داشتند تا با ترکیب این 
دو محصول شرکت وکتور ضمن صحت‌سنجی طراحی‌ها هر یک از واحد‌های 
قرار  ارزیابی  )HIL( مورد  را تحت شرایط سخت‌افزار در حلقه  پرنده  کنترل 

دهند.
بیشتر  پلتفرم،  این  اولیه  نسخه‌های  کنترلی  سیستم‌های  طراحی  در 

بررسی آخرین فناوری‌های پرنده‌های بدون سرنشین

دانش اویونیک

فرایند توسعه یک پلتفرم با CANoe از مرحله شبیه‌سازی کامل تا مرحله تست سیستم‌های واقعی
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ابزار  توسعه‌دهندگان  مطرح‌ترین  از  یکی  اینفورماتیک1  وکتور  شرکت 
گذرگاه‌های  بر  مبتنی  الکترونیک  سیستم‌های  شبکه‌سازی  برای  نرم‌افزاری 

داده سریال است. 
نرم‌افزارهای  از سخت‌افزار و  اویونیک شرکت وکتور مجموعه‌ای  در بخش 
حاضر  حال  در  می‌دهد.  ارائه  هوایی  داده  گذرگاه  شبکه‌های  برای  لازم 
 2AFDX ،ARINC 825 ،CAN FD ،CANopen ،CAN گذرگاه‌های داده
از  میان  این  در  می‌شوند.  پشتیبانی  شرکت  این  ابزار  توسط   Ethernet و 
مهم‌ترین ابزار نرم‌افزاری این شرکت می‌توان به CANoe اشاره کرد. در ادامه 

به تشریح این نرم‌افزار و کاربرد آن در زمینه اویونیک پرداخته خواهد شد.

CANoe نرم‌افزار
این ابزار نرم‌افزاری برای توسعه، تست و تحلیل شبکه سیستم‌های اویونیک 
شبکه،  عیب‌یابی  همچون  فرایند‌هایی  نرم‌افزار  این  توابع  می‌شود.  استفاده 
شده  بهینه‌سازی  و  خودکار  کاملا  طور  به  را  ارتباطات  شبیه‌سازی  و  تحلیل 
CANoe در حال حاضر پشتیبانی کاملی از شبکه‌های  ابزار  انجام می‌دهند. 
 AFDX ،ARINC 664 همچون  هوایی  صنعت  در  رفته  کار  به  گذرگاه 
ARINC 429 و ARINC 825 را ارائه می‌دهد. نکته قابل توجه در این ابزار 
امکان تست گذرگاه داده هر یک از تجهیزات به تنهایی و بدون اتصال به شبکه 
اصلی است. بدین طریق سیستم مورد نظر به سخت‌افزار پیش‌بینی شده برای 
این منظور متصل و با انتقال اطلاعات ارسالی آن به CANoe می‌توان صحت 
 VT System نام  با  که  مذکور  کرد. سخت‌افزار  بررسی  را  دستگاه  عملکرد 

شبکه‌‌های  در  رایج  خروجی  و  ورودی  رابط‌های  انواع  از  می‌شود،  شناخته 
گذرگاه هوایی پشتیبانی می‌کند. 

قابلیت‌ها
حوزه فعالیت ابزار CANoe محدود به صنایع خودروسازی و هوافضا نبوده 
قابلیت جدیدی  نرم‌افزار  عملکرد  بهبود  هرساله ضمن  آن  توسعه‌دهندگان  و 
را برای استفاده از آن در سایر صنایع فراهم می‌کنند. با این حال در آخرین 

نسخه این نرم‌افزار مهم‌ترین قابلیت‌ها و توابع شامل موارد زیر است.
شبیه‌سازی کامل ارتباطات پلتفرم●●
تحلیل ارتباطات گذرگاه‌ها و ز‌یرگذرگاه‌های سیستم به صورت جداگانه●●
تست عملکرد دستگاه‌های مختلف متصل به شبکه به صورت جداگانه●●
برای ●●  )3CAPL( ارتباطات  دسترسی  برنامه‌نویسی  زبان  از  استفاده 

عملیات‌های شبیه‌سازی تحلیل و تست
نمایش نتایج شبیه‌سازی در قالب‌های مختلف●●
●●VT System امکان اتصال مستقیم به سخت‌افزار با استفاده از
امکان عملکرد در حالت توزیع شده روی چند کامپیوتر برای تست و ●●

شبیه‌سازی سیستم‌های بحرانی و بلادرنگ
●●MATLAB/ در  شده  تهیه  مدل‌های  با  یکپارچه‌سازی  امکان 

Simulink

محیط گرافیکی برای تعیین ساختار شبکه و ارتباطات●●

ویژگی‌های خاص
همانطور که گفته شد ابزار CANoe قابلیت پشتیبانی از انواع گذرگاه‌های 
مزیت‌های  بزرگ‌ترین  از  یکی  گفت  می‌توان  بنابراین  دارد،  را  هوایی  داده 
استفاده از آن امکان شبیه‌سازی پلتفرم‌هایی است که در آن چند گذرگاه داده 
متفاوت به کار گرفته شده است. در حال حاضر در بیشتر وسایل نقلیه زمینی، 
ارتباطات هستم و حتی  هواپیماهای نظامی و مسافربری شاهد تنوع در نوع 
در برخی از آن‌ها بیش‌ از 5 شبکه و گذرگاه داده متفاوت دیده می‌شود. ابزار 
پلتفرم  توسعه و تست  فرایند  CANoe می‌تواند در چنین مواردی  یکپارچه 

را بسیار ساده کند.

هزینه کرده‌است. حادثه 11 سپتامبر 2001 باعث شد تا دولت آمریکا بودجه 
بیشتری را به طراحی و ساخت و تجهیز پهپادها اختصاص دهد.

اما  بود،  نظامی  بخش‌های  در  هواپیماها  این  از  اولیه  کاربردهای  هرچند 
به  را  و صنایع مختلف  دولتی  نهادهای  توجه  آن‌ها  منحصربه‌فرد  ویژگی‌های 
موارد  به  می‌توان  UAVها  امروزی  کاربردهای  مهم‌ترین  از  کرد.  جلب  خود 

زیر اشاره کرد:
عکاسی هوایی برای روزنامه‌نگاری و فیلم ●●
حمل و نقل و تحویل سریع●●
جمع‌آوری اطلاعات یا تامین ملزومات برای مدیریت بحران●●
عملیات جستجو و نجات ●●
نقشه‌برداری جغرافیایی از زمین و مکان‌های غیرقابل دسترس●●
انجام بازرسی ایمنی●●
نظارت بر کنترل مرزی ●●
ردیابی و پیش‌بینی طوفان‌ها و گردباد‌ها●●
شرکت در عملیات‌های نظامی و دفاعی●●
ارائه خدمات مخابراتی●●

از پرنده‌های بدون سرنشین در حال توسعه  همچنین صدها کاربرد دیگر 
است و به دلیل سرمایه‌گذاری‌های فراوانی که روی این صنعت می‌شود، آینده 

این هواپیما‌ها امیدوارکننده است. 

فناوری پرنده‌های بدون سرنشین نظامی
پرنده‌های  عبارتی  به  است.  نظامی‌  بخش  در  UAVها  کاربرد  اصلی‌ترین 
تشکیل  را  در سراسر جهان  نظامی  نیروهای  از  بدون سرنشین بخش مهمی 
می‌دهند که از آن‌ها می‌توان برای به دام انداختن هدف، ماموریت‌های جنگی، 
تحقیق و توسعه و عملیات‌های نظارتی استفاده کرد. بر اساس گزارش اخیر 
متحده  ایالات  هوایی  نیروی  بخش  هزینه‌های  اصلی  عامل  ساکس1  گلدمن 
همچنین  موسسه  این  است.  سرنشین  بدون  پرنده‌های  به  مربوط  هزینه‌های 
پیش‌بینی می‌کند که تا سال 2020 کشورهای جهان حدود 70 میلیارد دلار 

برای پرنده‌های بدون سرنشین هزینه می‌کنند.
امکان اجرای  انسانی و  تلفات  هواپیماهای بدون سرنشین به علت کاهش 
عملیات‌های  در  مداوم  طور  به  زمان  محدودیت  با  و  برجسته  ماموریت‌های 
نظامی مختلف به کار گرفته می‌شوند. از ابتدای پرواز UAVها در آسمان تا 
به امروز شاهد استفاده از فناوری‌های مختلفی در آن‌ها بوده‌ایم. در واقع این 
پرنده‌ها به عنوان اولین محل استفاده و آزمایش برخی از فناوری‌ها از جمله 

رادارهای روزنه مصنوعی هوایی بوده‌اند.
هر چند که بسیاری از کشورها به دنبال ساخت UAVهایی با اندازه بزرگتر 
هواپیماهای  حوزه  در  جدید  رویکردهای  از  یکی  اما  هستند،  بیشتر  وزن  و 
نظامی طراحی بر مبنای »کمتر دیده شدن« است. این عبارت لزوما به معنای 
ساخت هواپیماهایی با اندازه کوچک‌تر نیست، اما یکی از بهترین راهکارهای 
مخفی  است.  پرنده  اندازه  کاهش  دشمن،  دید  از  شدن  مخفی  برای  موجود 
ماندن از دید دشمن یک کلید طلایی در نبردهای هوایی محسوب می‌شود و 
از این‌رو سازمان‌های دولتی آن را به عنوان یکی از عامل‌های اصلی خود به 

صنایع اعلام می‌کنند. 

راهکارهای مختلفی برای شناسایی یک UAV توسط نیروی دشمن وجود 
و  حرارتی  تصاویر  ویدئو،  پردازش  رادار،  به  می‌توان  آن‌ها  جمله‌  از  که  دارد 
گونه‌ای  به  عوامل  این  از  یک  هر  کرد.  اشاره  مخابراتی  لینک‌های  شناسایی 
محل ورود جدید‌ترین فناوری‌های روز دنیا است. به عنوان مثال طراحی یک 
ترتیب  این  به  و  اندازه آن  نیازمند کاهش  راداری کم  با سطح مقطع   UAV
استفاده از تجهیزات کوچک‌تر است. علاوه بر این استفاده از مواد جاذب در 
سطح بدنه هواپیما می‌تواند به بازگشت کمتر سیگنال‌های راداری کمک کند. 
و  پرنده  بین  امن  مخابراتی  لینک  ایجاد  اهمیت  دیگر  مهم  مسئله 
ایستگاه‌های کنترل زمینی یا هوایی است. این لینک داده باید از دید دشمن 
مخفی باشد. شناسایی لینک مخابراتی پرنده به معنای ردگیری موقعیت آن 
و حتی دسترسی به اطلاعات تبادلی و نفوذ به آن است. از این‌رو طراحان با 
استفاده از روش‌هایی نظیر طیف گسترده با پرش فرکانسی2 و حتی ترکیبی 
از آن‌ها سعی در مخفی کردن لینک مخابراتی در نویز محیط و ارسال حداقل 

توان مورد نیاز برای دریافت سیگنال دارند.
در  است.  آن  پروازی  مداومت   UAV یک  برای  دیگر  اهمیت  قابل  نکته 
ذخیره  توان  میزان  می‌کنند  استفاده  الکتریکی  موتورهای  از  که  پرنده‌هایی 
باتری‌های  از  استفاده  است.  برخوردار  بالایی  اهمیت  از  باتری‌ها  در  شده 
افزایش دهد. با  لیتیوم پلیمر توانسته است تا حد زیادی مداومت پروازی را 
کاهش  منظور  به  فناوری‌هایی  به  دستیابی  برای  زیادی  تلاش‌های  این حال 
انجام  الکترونیکی  الکتریکی و همچنین سیستم‌های  مقدار مصرف موتورهای 
می‌شود. اخیرا نیز ناسا اقدام به بررسی استفاده از باتری‌های لیتیوم ایر برای 
انرژی  برابر   10 تا  می‌توانند  باتری‌ها  نوع  این  است.  کرده  هوایی  کاربردهای 

بیشتری را نسبت به نسل فعلی باتری‌ها در خود ذخیره کنند.
بدون  هواپیماهای  نظامی  بخش  در  اخیرا  که  مهم  فناوری‌های  دیگر  از 
پرواز  کرد.  اشاره  تجمعی  پرواز  به  باید  می‌شود  استفاده  آن  از  سرنشین 
هماهنگ تعداد زیادی هواپیمای کوچک می‌تواند شرایط را در میدان جنگ 
برای نیروهای دشمن سخت کند. در همین نسخه از مجله به طور مفصل به 

ویژگی‌ها و قابلیت‌های پرواز تجمعی UAVها پرداخته‌ایم.
استفاده از معماری‌های باز و سخت‌افزارهای الکترونیکی ماژولار به افزایش 
قابلیت اطمینان و تسهیل عملیات‌ تعمیر و نگهداری UAVهای بزرگ کمک 
شایانی می‌کند. اینگونه معماری‌ها همچنین شرایط را برای توسعه‌های آینده 

هواپیما آماده می‌کنند.

فناوری پرنده‌های بدون سرنشین تجاری و صنعتی
تجاری  روزانه  عملیات  از  بخشی  سرنشین  بدون  پرنده‌های  با  کار  امروزه 
صنایع مختلف است. از این‌رو می‌توان در مورد استفاده مداوم و سودمند از 
 BI پرنده‌های بدون سرنشین در صنایع تجاری ساعت‌ها صحبت کرد. به گفته
سالیانه  رشد  نرخ   Business Insider's تحقیقاتی  سرویس   Intelligence
تا   2015 سال‌های  بین  غیرنظامی  و  تجاری  سرنشین  بدون  پرنده‌های  بازار 
2020 تا 19 درصد در مقایسه با نرخ 5 درصدی بخش نظامی رشد خواهد 

کرد. 
و  اتحاد  حال  این  با  است  جوان  هنوز  سرنشین  بدون  پرنده‌های  صنعت 
صنعتی،  شرکت‌های  جمله  از  بزرگ  شرکت‌های  از  برخی  با  سرمایه‌گذاری 
را  پدافند  و  دفاع  اصلی  پیمانکاران  و  اطلاعات  فناوری  مشاوره  شرکت‌های 
آغاز کرده است. با افزایش سفارش‌های هواپیماهای بدون سرنشین در صنایع 

CANOEاز شبیه‌سازی شبکه تا اجرا

دانش اویونیک

 VT System: رابط سخت‌افزاری ابزار CANoe برای اتصال 
دستگاه‌های الکترونیکی به رایانه و تست آن
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فراهم شده  وسیع  محدوده  در  قابلیت‌های جدید  ارائه  برای  مختلف، شرایط 
است. از این‌رو به زودی پرنده‌های بدون سرنشین پیشرفته می‌توانند کارهای 
روزمره مانند بارگیری محصول به صورت خودکار، نظارت بر حوادث ترافیکی، 
بررسی مکان‌های سخت دور از دسترس و سفارش غذا را انجام دهند. به گفته 
AUVSI در پایان هر روز پرنده‌های بدون سرنشین تجاری می‌توانند با 82 
میلیارد دلار و ارتقاء 100 هزار شغل روی اقتصاد ایالات متحده تا سال 2025 

تاثیر داشته باشند.
حضور  شاهد  ثابت،  بال  UAVهای  بر  علاوه  صنعتی  و  تجاری  بخش  در 
عمودی  برخاست  قابلیت  هستیم.  کوچک  متحرک  بال  پرنده‌های  گسترده 
پرنده‌های بال متحرک نیز محل استفاده برخی از فناوری‌های جدید است. در 
الکتریکی تامین می‌شود و  انرژی  این نوع هواپیماها نیروی محرکه از طریق 
بنابراین مدیریت صحیح انرژی از اهمیت بالایی برخوردار است. کاهش وزن 
الکتریکی کمک خواهد  توان  قابل ملاحظه‌ای به مصرف کمتر  پرنده به طور 
کرد. علاوه‌ بر این انتخاب صحیح سخت‌افزارهای الکترونیکی و ارتفاع مناسب 

برای پرواز می‌توانند منجر به کاهش مصرف انرژی شوند.
از آنجا که برخی از موارد استفاده UAVها مربوط به مکان‌های عمومی و 
در حضور افراد است، معیار قابلیت اطمینان از اهمیت زیادی برخوردار است. 
با  از قبل شناسایی و راهکارهای مواجهه  باید  این هواپیماها  بالقوه  مشکلات 

آن برنامه‌ریزی شود. 
سیگنال‌های  گاز،  نور،  دما،  تشخیص  پیشرفته  حسگرهای  از  استفاده 
با  تصویربرداری  دوربین‌های  از  بهره‌گیری  همچنین  و  الکترومغناطیسی 
پرداخته  آن  به  باید  که  هستند  صنعت  نیازمندی‌های  از  برخی  بالا  کیفیت 
شود. امکان ایجاد ارتباط با پرنده و کنترل آن با دستگاه‌های الکترونیکی قابل 
حمل همچون تبلت و گوشی‌های موبایل نکته دیگری است که طراحان باید 

به آن توجه ویژه‌ای داشته باشند.

فناوری پرنده‌های بدون سرنشین شخصی
با افزایش فروش پرنده‌های بدون سرنشین غیرنظامی نگرانی‌های ایمنی در 
مورد آن‌ها از سوی تنظیم‌کننده‌ها و مجریان قانون رو به افزایش است. این 
با هواپیمای  بدون سرنشین  پرنده‌های  برخورد  با دیدن صحنه‌های  نگرانی‌ها 
دیگر و سقوط در ورزشگاه‌های شلوغ بیشتر شده است. با این حال با فروش 
2/8 میلیون هواپیمای بدون سرنشین غیرنظامی در سال 2016 انتظار می‌رود 
 BI تحقیقاتی  سرویس  برسد.  دلار  میلیون   953 به  فروش  از  حاصل  درآمد 
Intelligence انتظار دارد فروش پرنده‌های بدون سرنشین در سال 2021 به 
12 میلیارد دلار برسد. در این میان سهم فروش هواپیماهای بدون سرنشین 
این‌  به  علاقمندان  برای  بازی  و  عکاسی  ضبط،  فیلمبرداری،  برای  شخصی 
فناوری‌ها کم نخواهد بود. پرنده‌های بدون سرنشین در همه اشکال و اندازه‌ها 
برای  بیشتر  هواپیما‌ها  این  از  ابتدا  در  حالیکه  در  می‌شوند.  تولید  و  طراحی 
مورد  دیگر  کاربردهای  در  گسترده  طور  به  اما  می‌شد،  استفاده  سرگرمی 
به طوریکه  بازار در حال رشد هستند.  در  به سرعت  و  قرار گرفتند  استفاده 
پرنده‌های  برای  دلار  میلیارد   17 آینده  سال  چند  طول  در  مصرف‌کنندگان 

بدون سرنشین هزینه خواهند کرد. 
به  تمایل  بیشتر  شخصی  سرنشین  بدون  پرنده‌های  مشتریان  که  آنجا  از 
کاربردهای تصویربرداری و سرگرمی‌ دارند، تمرکز فناوری نیز به آن اختصاص 
دارد. در حال حاضر ایجاد قابلیت تصویربرداری 360 درجه‌ای و کنترل مستقیم 

پرنده با تلفن‌های همراه از مهم‌ترین روندهای بازار محسوب می‌شوند. از نکات 
قابل ملاحظه دیگر در این بخش تولید محصولاتی با اندازه‌های بسیار کوچک 

و ثبات پروازی بالا است.

فناوری پرنده‌های بدون سرنشین آینده
است  تکامل  حال  در  مداوم  طور  به  سرنشین  بدون  پرنده‌های  فناوری 
وبسایت  گزارش  به  داشت.  خواهند  جلویی  به  رو  پیشرفت‌های  آینده  در  و 
پرنده‌های  فناوری  آمازون(  شرکت  مجموعه‌های  زیر  )از   airdronecraze
در  فعلی  فناوری‌های  اکثر  که  است  بالقوه  نسل  هفت  دارای  سرنشین  بدون 

نسل‌های پنجم و ششم قرار دارند. 
نسل اول: هواپیمای کنترل از راه دور پایه در همه اشکال●●
نسل دوم: طراحی استاتیک، پایه دوربین ثابت، ضبط ویدئو و عکس، ●●

کنترل هدایت )خلبان( دستی
مدل ●●  ،HD ویدئو   ، محوره3  دو  گیمبال  استاتیک،  نسل سوم: طراحی 

ایمنی پایه، کمک به خلبان
ویدئو ●● محوره،  سه  گیمبال‌های  قابل‌تغییر،  طرح‌های  چهارم:  نسل 

1080P HD، حالت‌های ایمنی بهبود یافته، مد خلبان خودکار

●● ،4K نسل پنجم: طرح‌های قابل‌تغییر، گیمبال‌های 360 درجه، ویدئو 
مد‌های خلبان هوشمند

نسل ششم: سازگاری تجاری، طراحی مبتنی بر استانداردهای مقرراتی ●●
خلبان  حالت‌های  خودکار،  ایمنی  حالت‌های  ظرفیت،  سازگاری  ایمنی،  و 

هوشمند و خودمختاری کامل، آگاهی از فضای هوایی
استانداردهای ●● بر  مبتنی  طراحی  کامل،  تجاری  سازگاری  هفتم:  نسل 

ظرفیت،  و  پلتفرم  تعویض‌پذیری  قابلیت  منطبق،  کاملا  ایمنی  و  مقرراتی 
حالت‌های ایمنی خودکار، حالت‌های خلبان هوشمند پیشرفته و خودمختاری 
کامل، آگاهی کامل از فضای هوایی، اقدام خودکار )برخاستن، فرود و اجرای 

ماموریت(
یعنی  سرنشین  بدون  پرنده‌های  بعدی  نسل  روی  بر  کار  حاضر  حال  در 
نسل هفتم در حال انجام است. شرکت 3DRobotics اولین هواپیمای بدون 
Solo معرفی کرد. سیستم‌های  با عنوان  را  سرنشین همه منظوره در جهان 
خود  امکان  و  هوشمند  دقیق  حسگر‌های  سازگار،  فناوری  و  درونی  ایمنی 
که  است  سرنشین  بدون  پرنده‌های  فناوری  در  بزرگی  انقلاب  بودن  نظارتی 
بخش‌های  و  تدارکات  نظامی،  نقل،  و  حمل  زمینه  در  جدیدی  فرصت‌های 
تجاری فراهم می‌کند. نکته قابل توجه این است که با رشد و تکامل فناوری‌ها 
مرور  با یک  بیشتر می‌شود.   بدون سرنشین  پرنده‌های  از  اطمینان  و  ایمنی 
تلاش‌ها  اصلی  محور  گفت  می‌توان  UAVها  تحول  جهانی  روند  از  کلی 
پرنده‌های  در  مصنوعی  هوش  از  استفاده  است.  پرنده‌ها  این  هوشمندسازی 

بدون‌سرنشین آغازی بر گسترش همگانی و فراگیر شدن آن‌ها است.
خودمختار بودن و هوش مصنوعی زمینه‌های استفاده فراوانی را در بخش 
مرزهای  بر  دقیق‌تر  نظارت  می‌کند.  ایجاد  پرنده‌  این  برای  تجاری  و  نظامی 
این  طریق  از  نجات  و  جستجو  عملیات‌های  در  بیشتر  بهره‌وری  و  کشور 
شهری،  خدمات  بخش  در  این  بر  علاوه‌  بود.  خواهند  امکان‌پذیر  فناوری‌ها 
به  بهینه  مسیرهای  ارائه  و  ترافیک  کنترل  در  می‌توانند  هوشمند  پرنده‌های 
در  سرنشین  بدون‌  پرنده‌های  نیز  امروزه  چند  هر  کنند.  کمک  شهروندان 
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نیز  تالس عرضه می‌شود  توسط شرکت  راه دور که  از  الکترونیکی  واحدهای 
مورد توجه هستند. 

 Primus شرکت هانی‌ول به تازگی آخرین نسخه از کابین خلبان یکپارچه
Epic را برای ارتقاء هواپیمای جت ایرباس A300 معرفی کرده است. کابین 
ناوبری  سیستم  مسطح،  بزرگ  نمایش  صفحه‌های  دارای   Primus Epic
طرح‌های  ایمن  و  سریع  تغییر  برای  پرواز  گرافیکی  طراحی  قابلیت  بصری، 
پرواز و سیستم نظارت بر ترافیک هوایی و زمینی است. یکی از مفاهیم اصلی 
ارتقاء سیستم‌های اویونیک تمرکز بر استفاده از کارت‌های پردازنده مرکزی به 
جای اجزای جداگانه و اختصاصی برای کنترل عملکرد سیستم‌ها است. کابین 

یکپارچه Primus Epic جدید به خوبی این مفهوم را در نظر گرفته است.
از دیگر تحولات جدید برای هواپیماهای جت تجاری باید به سیستم‌های 
تشخیص  و  سیستم‌ها  عملکرد  مداوم  بررسی  کرد.  اشاره  سلامت  بر  نظارت 
سریع خرابی‌ها می‌تواند هزینه‌های تعمیر و نگهداری را بطور قابل ملاحظه‌ای 
کلیه  اطلاعات  تجمیع  با  داده  متمرکز  شبکه  مانند  طرح‌هایی  دهد.  کاهش 
را تسهیل  بر سلامت  تجهیزات هواپیما می‌تواند عملکرد سیستم‌های نظارت 
کند. در حال حاضر سیستم‌هایی مانند LinxUs ساخت شرکت Textron به 
خوبی عملیات گزارش‌دهی، تشخیص و نگهداری را در هواپیما انجام می‌دهند.   
ایزولاسیون خطاست که تمام سیستم‌های هواپیما را  یک سیستم   LinxUs
نظارت می‌کند. در صورت بروز یک مشکل، راهکار مناسب بصورت بلادرنگ از 
سوی سیستم پیشنهاد می‌شود. علاوه بر این سیستم با شناسایی خطا، پیامی 
برای واحدهای تعمیر و نگهداری ارسال می‌کند. واحد تعمیر و نگهداری نیز 
را  لازم  برنامه‌ریزی‌های  و  زمان‌بندی  برسد،  زمین  به  هواپیما  اینکه  از  قبل 

انجام می‌دهد.

آینده فناوری‌های هواپیما‌های جت مسافربری
طراحی، توسعه، ارائه و تضمین فناوری‌های جدید اویونیک فرآیندی بسیار 
صنعت  عمده  فناوری‌های  از  بسیاری  بین  در  مخاطره  پر  و  طولانی  پرخرج، 
هوانوردی است. از این‌رو تولیدکنندگان OEM به سختی می‌توانند پیش‌بینی 
کنند که چه فناوری‌هایی در هواپیماهای آینده برجسته و مهم خواهند شد. 
راحتی  ایمنی،  افزایش  به  منجر  که  سیستم‌هایی  گفت  می‌توان  حال  این  با 

از  می‌شوند  هواپیما  نگهداری  و  تعمیر  رایج  هزینه‌های  کاهش  و  مسافران 
حاضر  حال  در  ترتیب  همین  به  هستند.  برخوردار  بیشتری  موفقیت  شانس 
افزایش  ضمن  که  است  هواپیماهایی  ساخت  دنبال  به  استریم  گلف  شرکت 

آگاهی از موقعیت، حجم کاری خلبان را کاهش دهند.
سال   6 تا   5 معمول  طور  به  اویونیک  محاسباتی  فناوری‌های  که  آنجا  از 
مفاهیم  از  مداوم  طور  به  گذشته  دهه  طول  در  هستند،  عقبتر  بازار  نیاز  از 
COTS و قابلیت‌های استفاده شده در کاربردهای زمینی مانند سیستم‌های 
به اشتراک گذاری اطلاعات استفاده می‌شود. بنابراین با تجزیه و تحلیل برخی 
اینتل و  ارائه شده توسط شرکت‌هایی مانند  از فناوری‌های جدید و برجسته 
سیسکو فناوری‌های محاسباتی هواپیما‌های آینده را می‌توان پیش‌بینی کرد. 
پردازنده جدید خود  از  انویدیا  CES-2017 شرکت  نمایشگاه  برای مثال در 
پردازش مرکزی خودروهای  برای  رایانه  ابر  این  رونمایی کرد.  را  زاویر  نام  با 
»کمک  نرم‌افزار  همچنین  انویدیا  نمایشگاه  این  در  دارد.  کاربرد  خودمختار 
رانندگی  شرایط  در  می‌تواند  که  کرد  عرضه  را  مصنوعی«  هوش  راننده 
خطرناک، هشدارهای صوتی و تصویری را برای راننده ارائه دهد. دور از ذهن 
اثبات قابلیت‌های این چنین فناوری‌ها، در سال‌های آتی شاهد  با  نیست که 

استفاده از آن‌ها در بخش هوایی نیز باشیم.
در بخش هوایی شرکت‌های بزرگ مانند هانی‌ول و راکول کالینز در حال 
سیستم‌های  توسعه  و  خلبان  کابین  فناوری‌های  مورد  در  بررسی  و  تحقیق 
اویونیکی هستند. به عنوان نمونه راکول کالینز سیستم ACARS را با قابلیت 
به تحقیق در مورد صفحه  تالس  بروزرسانی کرده است. همچنین   IP شبکه 
این  که  است  مدعی  و  پرداخته   2020 یکپارچه  کاملا  لمسی  تمام  نمایش 
نیز   IS&S شرکت  است.  سازگار  کاملا  تجاری  جت  هواپیما‌های  با  سیستم 
از کابین خلبان یکپارچه شده جدید خود  برای استفاده  گواهینامه‌های لازم 

در هواپیمای توربوپراپ  PC-12 پیلاتوس را اخذ کرده است.
اویونیک  سیستم‌های  بعدی  نسل  که  می‌دهد  نشان  تغییرات  روند  این 
شبکه‌های  و  بود  خواهند  نرم‌افزار  به  وابسته  شدت  به  تجاری  هواپیماهای 
گسترش  کوچکتر  سخت‌افزار  با  سیستم‌هایی  و  نرم‌افزار  با  سازگار  مرکزی 
جایگزین  فعال  پرواز  کنترل  محاسبات  مفهوم  هواپیماها  این  در  می‌یابند. 
پرواز مبتنی بر تصمیم‌گیری خلبان برای شرایط غیرمعمول پرواز یا وضعیت 
سیستم‌های  و  نرم‌افزار  دیگر  عبارت  به  شد.  خواهد  خطرناک  آب‌وهوایی 
هوشمند در مواقع خطر هواپیما را مدیریت خواهند کرد. همچنین ‌OEMها 
یکپارچه  خلبان  کابین‌های  از  هواپیما‌ها  این  طراحی  در  می‌دهند  ترجیح 
استفاده کنند تا علاوه بر بیشترین سازگاری بین سیستم‌ها، از بروز خطاهای 

پیش‌بینی نشده در ارتباطات آن‌ها جلوگیری کنند. 
در طی این سال‌ها وابستگی به رایانه‌ها و ریزپردازنده‌ها بیشتر شده است. 
با اینکه این سیستم‌ها بسیار قابل اعتماد هستند اما زمان زیادی را باید برای 
رفع اشکالات و تجزیه و تحلیل کد‌ها صرف کرد. با این حال این فرآیند منجر 
به کاهش سیم‌کشی و حذف سوئیچ‌های مکانیکی خواهد شد که مزیتی بزرگ 

برای ایمنی و مدیریت تعمیر و نگهدای هواپیما است.
پی‌نویس‌ها: 

1- Data Concentration Network

2- Remote Data Concentrator

3- Sidestick Controller
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جدید  نسل  در  تحول  اویونیک  بازار  محرک‌های  مهم‌ترین  از  یکی   
را می‌توان  هواپیما‌های جت تجاری و خصوصی است. ریشه چنین تحولاتی 
در رشد چشمگیر تقاضا برای این مدل هواپیماها در سال‌های اخیر جستجو 
کرد که تولیدکنندگان سیستم‌ها و سازندگان هواپیماها را ملزم می‌کند تا از 
این  استفاده کنند. نسل جدید  اویونیکی  نوآوری‌های  جدیدترین تجهیزات و 
گونه هواپیماها به منظور افزایش کارایی مجهز به سیستم‌ها و تجهیزات جدید 

شده‌اند که در ادامه به چند مورد از آن‌ها اشاره خواهیم کرد. 
استانداردی   G500/600 استریم  گلف  مانند  تجاری  هواپیما‌های جت  در 
 )1DCN(داده متمرکز  شبکه  عنوان  تحت  اویونیک  سیستم‌های  ارتقاء  برای 
از سیستم‌های مختلف جمع‌آوری  این شبکه اطلاعات  تنظیم شده است. در 
و توزیع می‌شوند و در دسترس سیستم‌های دیگر قرار می‌گیرد. در واقع این 
شبکه سطح بالایی از اطلاعات را برای نظارت بر روند عملکرد هواپیما، کاهش 
توان مصرفی و ساده‌سازی سیم‌کشی فراهم می‌کند. این سیستم به طور قابل 
توجهی کابل‌ها و قطعات موجود در کابین و پیچیدگی طراحی سیستم‌های 
وزن  کاهش  معنای  به  کمتر  تجهیزات  واقع  در  می‌دهد.  کاهش  را  هواپیما 
است.  آسان‌تر  نگهداری  و  تعمیر  قابلیت  و  بیشتر  ایمنی  و  افزونگی  هواپیما، 
اغلب از این فناوری هنگام ارتقاء سیستم‌های اویونیکی هواپیما مانند کابین 
به  کمک  برای  اخطار  و  هشدار  نشانگرهای  مانند  قابلیت‌هایی  و  شیشه‌ای 
OEM عملیات تعمیر و نگهداری استفاده می‌شود. به طور همزمان برخی از

ها درحال تست این فناوری روی تعدادی از هواپیماهای خود هستند که از 
جمله می‌توان به 4 مدل از G500 و G600 ساخت شرکت گلف استریم اشاره 
از انجام این تست‌ها مشاهده بازخورد واقعی شبکه متمرکز داده  کرد. هدف 

روی این مدل از هواپیما‌ها )جت‌های تجاری( است.
ستون  یک  از  استریم  گلف  هواپیماهای  برای  شده  ارائه   DCN سیستم 
میزبانی  توانایی  مانند  هوشمندانه‌ای  توابع  که  شبکه  یک  و  اترنت  فقرات 
این  در  می‌شود.  تشکیل  دارد  را  کامپیوتر  زبان  ترجمه  قابلیت  و  کد‌نویسی 
سیستم یک دستگاه کامپیوتر به عنوان بخشی از هواپیما اضافه می‌شود و با 
برقراری ارتباط با شبکه، اطلاعات و داده‌ها را در اختیار سایر کامپیوترها در 

سراسر هواپیما قرار می‌دهد. 
از طریق این سیستم می‌توان حسگرها و سیستم‌های موجود در هواپیما را 
توسط یک متمرکزکننده داده از راه دور )2RDC( صرف‌نظر از نوع سیگنال 
و زبان برنامه‌نویسی آن به شبکه متصل کرد. در واقع RDCها سیگنال‌های 
دیجیتالی و آنالوگ محلی را به قالب استاندارد شبکه DCN تبدیل می‌کنند. 
رویکرد اصلی سیستم DCN مفهوم شبکه مرکزی هواپیما را ترویج می‌دهد 
و بدین ترتیب سیستم‌ها اجازه دارند تنها روی یک شبکه مشابه با هم ارتباط 
داشته باشند. این شبکه علاوه بر انتقال اطلاعات، می‌تواند توابعی را نیز انجام 
 DCN می‌کند،  راه‌اندازی  را  موتورها  خلبان  که  هنگامی  مثال  برای  دهد. 
هواپیمای  در  می‌کند.  فعال  را   APU سوخت  پمپ‌های  و  ناوبری  چراغ‌های 

قبلی گلف استریم این توابع به طور جداگانه کنترل می‌شدند. 
کنترل‌کننده3  اهرم‌های   G500 اویونیک  عمده  ویژگی‌های  از  دیگر  یکی 
متصل  اختصاصی  دیجیتالی  گذرگاه  یک  به  الکترونیکی  صورت  به  که  است 
الکترونیکی داخلی کنترل شده و به  می‌شوند. هر دو اهرم توسط موتورهای 
صورت همگام حرکت می‌کنند. هنگامی‌ که خلبان نیرویی را به اهرم کنترل 
وارد می‌کند، این اهرم بر اساس قواعد برنامه‌ریزی شده در کامپیوتر کنترل 
پرواز حرکت می‌کند و منجر به چرخش هواپیما می‌شود. در حالیکه خلبان 
احساس می‌کند خود موجب حرکت اهرم کنترل شده است، اما اهرم توسط 
کامپیوتر کنترل پرواز و متناسب با نیروی خلبان توسط موتورهای الکتریکی 
حرکت می‌کند. این سیستم که با نام اهرم‌ کنترل فعال شناخته می‌شود منجر 

به حرکت نرم‌تر هواپیما با توجه به ورودی‌های خلبان می‌شود.
هواپیما‌های  بعدی  نسل  پیکر‌بندی  برای   Textron Aviation شرکت 
را  پایین  و  بالا  با سرعت  باد  تونل  آزمایش  با کابین بزرگ خود  جت تجاری 
انجام داده‌اند. در نسل بعد هواپیماهای این شرکت همچون سسنا سایتیشن 
هِمیسفر ویژگی‌هایی از جمله اهرم کنترل فعال، کامپیوترهای کنترل پرواز و 

برخی از این کاربردها دیده می‌شوند، اما انتظار می‌رود تا با بلوغ فناوری‌هایی 
همچون پردازش تصویر هوایی، هوش مصنوعی و اینترنت اشیاء شرایط برای 

استفاده گسترده از آن‌ها فراهم شود.
و  بیشترین  بررسی  و  تحقیق  ماه  از چند  BI Intelligence پس  شرکت 
عنوان  با  گزارشی  در  را  سرنشین  بدون  هواپیماهای  فناوری‌های  دقیق‌ترین 
The Drones Report ارائه کرده است. در این گزارش پیش‌بینی‌های بازار، 
هواپیمای  گسترش  برای  نظارتی  موانع  و  استفاده  موارد  و  کلیدی  بازیکنان 

بدون سرنشین آورده شده است. 

پی‌نویس‌ها:
1- Goldman Sachs

2- Frequency-hopping spread spectrum

  3- گیمبال قطعه ای لرزش‌گیر برای تصویربرداری هوایی کوادروتور است.

  www.businessinsider.com :منبع

دارند.  را  دور  بسیار  راه  از  ارتباط  برقراری  توانایی   HF رادیویی  امواج 
باند  پهنای  با   HF لینک  یک  اساس  همین  بر  کالینز  راکول  شرکت  اخیرا 
کرده  ارائه  کیلومتری   8000 فاصله  از  بالا  بسیار  داده  نرخ  انتقال  برای  زیاد 
است. آزمایش‌های اولیه راکول کالینز نشان‌ می‌دهد این لینک HF در انتقال 
از  شکل  این  است.  کرده  عمل  موفق  مگابایت  یک  اندازه  به  داده  فایل‌های 
برای  را  برد  دور  و  مطمئن  ارتباط  یک  ایجاد  قابلیت  پایه،  زمین  ارتباطات 
نواحی که در آن سیستم‌های ارتباطی ماهواره‌ای توسط دشمن مسدود شده 

است را داراست.
 )1WBHF( بالا  باند  با پهنای   HF فناوری مخابراتی  شرکت راکول‌کالینز 
را بر اساس یک قرارداد همکاری با آزمایشگاه تحقیقاتی نیروی هوایی ایالات 
متحده به منظور برقراری ارتباطات طولانی مدت و قابل اطمینان در شرایطی 
که سیستم‌های ماهواره‌ای ممکن است در دسترس نباشند ارائه کرده است. 
از طریق این لینک مخابراتی، مرکز زمینی نیروی هوایی ایالات متحده قادر 
خواهد بود دستورات را از محیطی بسیار دورتر از ناحیه جنگی برای ناوگان 
WBHF طی 30  از شبکه‌های مخابراتی  نسل  این  ارسال کند.  هوایی خود 
یک  )تا  زیاد  حجم  با  داده  فایل‌های  از  وسیعی  طیف  انتقال  با  و  تست  روز 
نشان دهنده وجود  آزمایش‌ها  این  نتایج  قرار گرفت.  ارزیابی  مورد  مگابایت( 
 HF مخابراتی  سیستم  با  مقایسه  در  نظر  مورد  سیستم  زیاد  بسیار  بازدهی 
قدیمی و همچنین عملکردی قابل قیاس با سیستم‌های ماهواره‌ای استاندارد 
فعلی است. بنابراین نسل بعدی سیستم مخابرات HF لینک‌های داده و صدا 

را بیش از فاصله 8000 کیلومتری فراهم می‌کند.
جنگ  سیستم‌های  و  ناوبری  مخابرات،  کل  مدیر  برانک  تروی  آقای 
جدید  مخابراتی  »فناوری  می‌گوید:  این‌باره  در  کالینز  راکول  در  الکترونیک 
به  را  صوتی  سیگنال‌های  و  داده  فایل‌های  اطمینان  با  و  سرعت  به  می‌تواند 
مسافت‌های طولانی منتقل ‌کند. این فناوری برای عملیات‌ها و ماموریت‌های 
نظامی در محیط‌های جنگی خاص یک مزیت بزرگ محسوب می‌شود. ما از 
سیستم  یک  می‌تواند  فناوری  این  هستیم.  خشنود  بسیار  فناوری  این  نتایج 

مقرون به صرفه برای ارتباطات انعطاف‌پذیر در سراسر جهان باشد.« 
در ادامه این طرح راهکارهای توسعه زیرساخت‌های موجود برای این نسل 
از سیستم‌های HF مورد بررسی قرار می‌گیرد. این طرح همچنین به بررسی 
امواج و پیکره‌بندی شبکه‌ها برای عملکرد مطلوب سیستم‌های HF می‌پردازد.
1-wideband, high-frequency                                            :پی‌نویس

www.aviationtoday.com :منبع
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)DCN( استفاده از ستون فقرات اترنت در شبکه متمرکز داده 

سیستم مخابراتی HF با بیش از 8000 کیلومتر برد
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در  خود  آینده  نوآوری‌های  از  پاریس  نمایشگاه  در  کالینز  راکول  شرکت 
اتصالات  راهکارهای  و  مخابراتی  سیستم‌های  مسافران،  کابین  خلبان،  کابین 
 B/E شرکت  خریداری  با  اخیرا  کالینز  راکول  کرد.  رونمایی  هواپیما  داخل 
مسافران  کابین  مدرن  سیستم‌های  تولید  و  ساخت  دنیای  به   Aerospace
تجهیزات  و  نورپردازی  پیشرفته مسافرتی، سیستم‌های  از جمله صندلی‌های 

سرگرمی مسافران ورود کرده است.
 در نمایشگاه پاریس امسال راکول کالینز برخی از تولیدات و راهکارهای 
از  برخی  همچنین  و  مسافران  کابین  داخلی  فضای  برای  خود  جدید 
ارتباطی  و  مخابراتی  سیستم‌های  مانند  اویونیکی  تجهیزات  پیشرفته‌ترین 
داخل هواپیما را به نمایش گذاشت. این محصولات و راهکارهای جدید برای 
نمونه  عنوان  به  شده‌اند.  عرضه  امروزی  کلیدی  هواپیماهای  مختلف  انواع 
مدیریت  سیستم  شامل   A350 ایرباس‌  برای  کالینز  راکول  پیشنهادهای 
اطلاعات داخلی جدید، تجهیزات ناوبری، سیستم‌های کنترل‌های پرواز، یک 
واحد‌های  همچنین  و  صندلی  مشترک،  داده  شبکه  جهانی،  مخابراتی  بسته 

خدمات مسافران و سیستم‌های اکسیژن بود. 
تجهیزات  جهانی،  مخابرات  بسته  شامل   A380 ایرباس  برای  پیشنهاد‌ها 
ارتباطات،  اصلی  هسته  عنوان  به  اترنت  شبکه  مشترک،  داده  شبکه  ناوبری، 
سیستم‌های نورپردازی، صندلی و اکسیژن و همچنین قابلیت اتصالات داخلی 

با پهنای باند بالا است.
مخابراتی  سیستم‌های  از  مجموعه‌ای  نیز   A320 هواپیمای  خانواده  برای 
ناوبری،  و  نظارت  سیستم‌های  هوایی،  خطوط  شرکت  توسط  انتخاب  قابل 
پهنای  با  اتصالات داخلی  قابلیت  اکسیژن و صندلی و همچنین  سیستم‌های 

باند بالا در نظر گرفته شده است. 
عرشه  موقعیت  برای  را  استانداردی  و  معیار  کالینز  راکول  این  بر  علاوه 
این شرکت  است.  ارائه کرده  بوئینگ  هواپیما‌های  تمام  بعدی  نسل  در  پرواز 
سیستم‌های  بزرگ،  نمایش  صفحه‌های  مکس   737 بوئینگ  هواپیمای  برای 
مخابرات، ناوبری و نظارت، سیستم‌های استاندارد روشنایی و اکسیژن همراه 
 )HGS( سر  بالای  هدایت  سیستم  مانند  اختیاری  ویژگی‌های  از  تعدادی  با 
خلبان، رادار هواشناسی پیشرفته چند اسکنه و روزآمد کردن صندلی مسافران 

را پیشنهاد کرده است. 
پیشنهادها برای هواپیمای 787 دریم‌لاینر شامل صفحه‌های نمایش بزرگ، 

سیستم‌های کنترل خلبان، HGS دوگانه، سیستم نظارت یکپارچه، تجهیزات 
مخابراتی جدید، سیستم‌های اکسیژن و واحدهای خدمات مسافری استاندارد 
است. راکول کالینز همچنین قابلیت اتصالات داخلی با پهنای باند بالا را برای 

این نوع از هواپیما ارائه می‌کند. 
راکول کالینز برای هواپیما‌های سری سی شرکت بمباردیر نیز نوآوری‌های 
اویونیک  سیستم‌های  به  می‌توان  قابلیت‌ها  این  جمله  از  است.  کرده  ارائه  را 
یکپارچه و نمایشگرهای بالای سر دوگانه، کامپیوتر کنترل پرواز اولیه، رادار 
کابین  داخلی  سیستم‌های  از  تعدادی  و  اسکنه  چند  پیشرفته  هواشناسی 

مسافران مانند صندلی‌های هواپیما اشاره کرد. 
شامل  میتسوبیشی  محلی  جت  هواپیماهای  برای  کالینز  راکول  پیشنهاد 
سیستم‌های  اولیه،  پرواز  کنترل  کامپیوتر  یکپارچه،  اویونیک  سیستم‌های 
جمله  از  مسافران  کابین  داخلی  سیستم‌های  از  تعدادی  و  الکترومکانیکی 

صندلی‌های خدمه است. 
راکول کالینز در نمایشگاه پاریس علاوه بر هواپیماهای مسافری، محصولاتی 
با  این شرکت  نمونه  عنوان  به  کرد.  ارائه  نیز  نظامی  هواپیماهای  ارتقاء  برای 
همکاری Elbit پیشرفته‌ترین کلاه الکترونیکی خلبان را برای هواپیمای جت 
یکپارچه  اویونیک  مورد، یک سیستم  این  بر  است. علاوه  ارائه کرده  اف-35 

برای هواپیمای نظامی KC-390 شرکت امبرائر ساخته شده است.
مشتریان  برای  را  یکپارچه  بسیار  هوانوردی  راه‌حل‌های  کالینز  راکول 
این شرکت  است.  کرده  ارائه  در سراسر جهان  تجاری  و  نظامی  هواپیما‌های 
ادعا دارد که هر روزه به هدایت ایمن و قابل اعتماد خلبانان در نقاط دور کره 
میلیون‌ها  آن‌ها  توسط  تولیدی  مخابراتی  سیستم‌های  می‌کند.  کمک  زمین 
پیام را در شبانه‌روز بین هواپیما و ایستگاه‌های زمینی جابه‌جا می‌کند. علاوه 
امکان  مسافران،  کابین  داخل  ارتباطی  جدید  سیستم‌های  ارائه  با  این  بر 

بهره‌مندی از خدمات شبکه را برای آنان فراهم کرده است.
روی  مداوم  طور  به  کالینز  راکول  توسعه  و  تحقیق  بخش  کارشناسان 
مسافران،  کابین  الکترونیک  تجهیزات  پرواز،  عرشه  اویونیک  سیستم‌های 
بنابراین  دارند.  فعالیت  آموزش  و  شبیه‌سازی  و  مخابرات  اطلاعات،  مدیریت 
سیستم‌های  آینده  پرچم‌دار  کالینز  راکول  شرکت  گفت  می‌توان  اطمینان  با 

اویونیک هواپیماهای مسافری خواهد بود. 
www.intelligent-aerospace.com :منبع

و  تهدید هوایی  بر شبیه‌سازی اصل  LVC  علاوه  تهدیدها می‌شود. سیستم 
زمینی کلیه سامانه‌های موجود که به عنوان تهدید شناخته می‌شوند از جمله 
اخلالگرهای مختلف الکترونیکی را نیز شبیه‌سازی می‌کند. این روش در ابتدا 
در  اف-35(  و  )اف-22  پنجم  نسل  جنگنده‌ی  جت‌های  در  بکارگیری  برای 
برای  از آن  استفاده  امکان  بهینه‌سازی‌ها  اعمال برخی  با  اما  نظر گرفته شد، 

جنگنده‌های نسل چهارم )اف-15 ، اف-16 و اف/ای-18( نیز فراهم شد.
آموزشی  ابزار  این  اهمیت  با  رابطه  در   LVC پروژه  مدیر  پسکاتور  آقای 
پیچیدگی  و  پنجم  نسل  هواپیماهای  افزون  روز  افزایش  »با   : می‌گوید 
مجازی  آموزش  روش‌های  از  استفاده  آن‌ها،  در  نظامی  عملیات  سیستم‌های 
زنده امری حیاتی است. هزینه‌های آموزش یک نیروی ماهر با تجهیزات واقعی 
زیاد است که در  تا حدی  به زمین  به هوا و هوا  ایجاد شرایط جنگی هوا  و 

برخی موارد از قیمت خود هواپیما نیز بیشتر خواهد شد.«

مروری بر شبیه‌ساز پیشرفته هواپیمای اف-35
از هدایت جنگنده‌های  پیش  آمریکا  متحده  ایالات  هوایی  نیروی  خلبانان 
تریلیون دلار هزینه  از یک  گران قیمتی مثل اف-35 که توسعه آن‌ها بیش 
چند  از  پس  می‌بینند.  آموزش  شبیه‌سازی  سیستم  یک  از  استفاده  با  دارد، 
کابین  این  اف-35 خواهند شد.  کابین شبیه ساز  وارد  آموزش، خلبانان  ماه 
دقیقا همانند نمونه‌های واقعی طراحی شده و همه تجهیزات و سلاح‌های یک 
آموزش‌های  از  نیمی  حدود  خلبانان  می‌کند.  شبیه‌سازی  را  واقعی  جنگنده 
آغازین خود را در این شبیه‌ساز می‌گذرانند و عملیات‌های مختلفی همچون 
سوخت‌گیری هوایی را تمرین می‌کنند. هر خلبان قبل از پرواز با هواپیمای‌های 
واقعی، می‌بایست بیش از ۱۰ عملیات را با موفقیت در کابین شبیه‌ساز پشت 
این  با  کار  عملیاتی  و  مالی  خسارت‌های  می‌شود  باعث  کار  این  بگذارد.  سر 

جنگنده کاهش یابد. 
نسل بعد جنگنده اف-35 با اصلاحات جدیدی روبه‌رو است که نیاز است 
اف-35  جنگنده  ماموریت  کامل  شبیه‌ساز  شود.  داده  آموزش  خلبانان  به 
)2FMS( برای آموزش خلبان‌ها در طیف وسیعی از ماموریت‌های هوایی، هوا 
به سطح و جنگ الکترونیک طراحی و ارائه شده است تا تجربه‌ای واقع بینانه 

برای خلبانان فراهم کند. 
جمله  از  هواپیما  اصلی  سیستم‌های  شامل  اف-35   FMS شبیه‌ساز 
سلاح،  کنترل  شده،  یکپارچه  الکترونیکی  حسگرهای  اویونیکی،  سیستم‌های 
سایر  و  خلبان  به  اطلاعات  انتقال  برای  ارتباطی  سیستم‌های  و  نمایشگرها 
انتقال  و  ضبط  در  بالایی  قابلیت  شبیه‌ساز  این  است.  خودی  هواپیما‌های 
 IOS و اتاق گفتگو4 دارد. در مرکز )IOS( 3اطلاعات به مرکز عملیاتی مربی
حال  در  تمرین‌های  سناریو،  طراحی  مانند  عملیات‌هایی  اپراتورها  و  مربیان 
اجرا، هدایت و بازخورد بلادرنگ و عملیات سوختگیری را مدیریت می‌کنند. 
و  شده  طراحی  سرنشین  تک  بصورت  اف-35   هواپیمای  که  آنجا  از 
نسخه‌های دو سرنشین آن وجود ندارد، خلبان پیش از اولین پرواز خود باید 
آموزش‌های کاملی در رابطه با سیستم‌های هواپیما کسب کرده باشد. از سوی 
از  قابلیت برخاست کوتاه و نشست عمودی )‏5STOVL( که در برخی  دیگر 
سابق  نظامی  هواپیماهای  خلبانان  برای  دارد  وجود  هواپیما  این  نسخه‌های 
امری ناشناخته است و نیاز به آموزش‌های مجازی خاص دارد. از طریق این 

شبیه‌ساز خلبانان تا حدود 50 درصد از آموزش‌های لازم را فرا می‌گیرند.
نکته قابل توجه دیگر در این شبیه‌ساز قابلیت آموزش برخی از فعالیت‌های 

لازم برای تعمیر و نگهداری هواپیما است. تکنسین نگهداری هواپیما از طریق 
و  آشنا  هواپیما  بالقوه  خرابی‌های  از  زیادی  تعداد  با  می‌تواند  شبیه‌ساز  این 

فعالیت‌های لازم برای پیشگیری و رفع آن را آموزش ببیند.
به  آن  اتصال  امکان  که  است  شده  طراحی  گونه‌ای  به  مذکور  شبیه‌ساز 
سایر شبیه‌سازهای شبکه‌ای وجود داشته و می‌توان از آن در روش LVC نیز 
به خوبی استفاده کرد. به این ترتیب فرد تحت آموزش می‌تواند یک محیط 
جنگی مجازی اما دقیق را تجربه و با چالش‌های موجود در این فضا آشنا شود.

پی‌نویس‌ها: 
1- Live Virtual Constructive

2- Full Mission Simulator

3- Instructor’s Operating Station

4- Debriefing Room

5- Short Take-off and Vertical Landing

 www.wikipedia.org، www.intelligent-aerospace.com :منابع
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)FMS( 35-شبیه‌ساز کامل ماموریت جنگنده اف

نگاهی به محصولات و فناوری های جدید

Rockwell Collins شرکت 

اخبار
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هستند، اما کاهش خطرات جانی و صرفه‌جویی در مصرف قطعات، سوخت و 
هزینه‌های تعمیر هواپیما مراکز آموزش خلبانی را مجاب به استفاده از آن‌ها 
می‌کند. همچنین کاهش استهلاک و مدت درگیر بودن هواپیمای واقعی برای 
فعالیت‌های آموزشی و در نتیجه در دسترس بودن آن برای امور عملیاتی از 

دیگر مزایای شبیه‌سازها به شمار می‌رود. 
شبیه‌سازهای پرواز معمولا ترکیبی از نرم‌افزار و قطعات سخت‌افزاری واقعی 
هواپیما هستند که نمونه‌های کامل و پیشرفته آن‌ها تا 6 درجه آزادی دارند. 
و  الکترونیک  مجازی،  واقعیت  کنترل،  و  دینامیک  نظیر  مختلفی  دانش‌های 
کنترل، ساخت و تولید، طراحی صنعتی، هوانوردی و خلبانی باید به صورت 
هماهنگ و دقیق برای مراحل طراحی معادلات پروازی، نرم افزارها، طراحی 
و نصب و راه اندازی سامانه تصویری و سامانه‌های حرکتی مورد استفاده قرار 
گیرند تا یک شبیه‌ساز کامل ساخته شود. امروزه بخش‌های متعددی از فرایند 
آموزش و همچنین بازآموزی خلبانان که باید هر چند ماه یکبار تکرار شود، 

توسط این شبیه‌سازها انجام می‌شود.
بالاترین سطح شبیه‌سازها از نظر هوشمندی، شبیه‌سازهای »فضای رزم« 
این  اغلب برای آموزش هواپیماهای نظامی استفاده می‌شوند. در  هستند که 
نوع شبیه‌سازها علاوه بر شرایط محیطی، نیروهای خودی و طرف مقابل نیز 
در فضای مجازی ایجاد شده یا از طریق دستگاه شبیه‌ساز دیگری به همین 

فضای مجازی مرتبط شده و به صورت گروهی تمرین می‌کنند.

شبیه‌ساز هواپیمای نظامی و بازار آن
آمادگی نیاز به تمرین مداوم دارد. این جمله‌ای است که اکثر فرماندهان 
از  اطمینان  برای  و  داشته  اعتقاد  آن  به  جهان  سراسر  در  هوافضا  نیروهای 
سطح آمادگی و توانایی پاسخ سریع و کارآمد آن را به کار می‌گیرند. امروزه 
سیستم‌های  بر  کارآزموده  و  ماهر  نیروی  تربیت  برای  نظامی  سازمان‌های 

شبیه‌ساز توجه ویژه‌ای دارند.
هوافضا و بخش‌های دفاعی همچنان یک بازار 
شبیه‌سازی  بر  مبتنی  آموزش‌های  برای  قوی 
از  حاصل  اقتصادی  صرفه‌جوبی‌های  است. 
خلبانی  آموزش‌های  در  شبیه‌ساز  بکارگیری 
وادار  را  نظامی  سازمان‌های  که  است  حدی  به 
از  برخی  این  بر  علاوه  می‌کند.  آن‌ها  تهیه  به 
مانند  نظامی  بخش  در  خلبانی  آموزش‌های 
استفاده از سلاح و شلیک به سمت هدف بدون 
مستلزم  یا  غیرممکن  شبیه‌سازها  از  استفاده 
صرف میلیاردها دلار هزینه خواهد بود. از سوی 
اثرات  عملیات‌هایی  چنین  واقعی  آموزش  دیگر 
در  دارد.  دنبال  به  را  زیست محیطی خطرناکی 
شبیه‌سازهای  بازار  جهانی  ارزش   2016 سال 
نظامی پرواز حدود 3/8 میلیارد دلار بوده است 
و پیش‌بینی می‌شود تا سال 2021 با رشد 4/1 

درصدی سالانه به 4/5 میلیارد دلار برسد.
بر  ارائه‌دهندگان سیستم‌های آموزش مبتنی 
شبیه‌سازی و ماموریت مجازی به دنبال استفاده‌ 
از فناوری‌های مدرن برای پاسخگویی به الزامات 

انگیز،  نامتقارن، محیط‌های چالش  و خواسته‌های صنعت هستند. جنگ‌های 
همه  الکترونیکی  سیستم‌های  و  هواپیماها  جدید  نسل  و  مدرن  تهدیدهای 
نیازمند راهکارهای آموزشی و شبیه‌سازی واقعی‌تر هستند. در واقع می‌توان 
گفت امروزه صنعت نیازمند شبیه‌سازهایی است که یک محیط مصنوعی اما 
پویا را در مقابل فرد تحت آموزش قرار دهد و مربی بتواند هرگونه عملیات را 

برای آن برنامه‌ریزی کند. 
آموزش  سیستم‌های  دهنده  )ارائه   CAE شرکت  مدیر  کولاباتیستو  آقای 
بازار سیستم‌های شبیه‌ساز نظامی  مبتنی بر شبیه‌ساز( در مورد روند کنونی 
قابلیت  با  به دنبال شبیه‌سازهایی  اغلب  می‌گوید: »در حال حاضر مشتری‌ها 
شبکه‌سازی هستند. آن‌ها بر اهمیت سیستم‌های آموزشی یکپارچه و متقابل 
آمادگی  بر  حد  چه  تا  جمعی  آموزشی  محیط  یک  می‌دانند  و  هستند  واقف 
نیروها و شناخت نقاط قوت و ضعف تاثیرگذار است.« وی همچنین در مورد 
شرکت‌های  توسط  شده  تولید  دفاعی  سیستم‌های  و  هواپیماها  ادغام  چالش 
مختلف در یک محیط شبیه‌ساز شبکه‌ای می‌گوید: »یکپارچه‌سازی و قابلیت 
امکان‌پذیر  صنعتی  باز  استانداردهای  نظرگرفتن  در  بدون  شبکه  به  اتصال 
مختلف  انواع  تلفیق  امکان  استانداردها  این  از  استفاده  واقع  در  بود.  نخواهد 
شرکت‌های  توسط  شده  تولید‌  دفاعی  سیستم‌های  و  سلاح‌ها  هواپیماها، 

مختلف را فراهم می‌کند.«

روش ساختار مجازی زنده
شرکت لاکهید مارتین )سازنده هواپیماهای اف-22 و اف-35( با همکاری 
وزارت دفاع ایالات متحده، روشی جدید برای آموزش خلبانان با استانداردهای 
مجازی  نام ساختار  به  روشی  ارائه  با  این شرکت  کرده‌اند.  برنامه‌ریزی  بالاتر 
زنده )1LVC( ، عملکرد تمامی تهدیدهای زمینی و هوایی را به صورت واقعی 
در  خلبان  امر  این  انجام  با  می‌کند.  شبیه‌سازی  خلبان  برای  پرواز  حین  در 
تصور  مقابل دشمن هوشمند  در  و  واقعی  رزم  فضای  در  را  پرواز خود  حین 
کرده و مجبور به استفاده از حداکثر توان خود و هواپیما برای مقابله با این 
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تابستان سال جاری تیم تحقیقاتی هواپیمای بدون سرنشین مایکروسافت 
ایالت نوادا )NIAS( فناوری هوش  با همکاری موسسه سیستم‌های خودران 
موتور  بدون  سرنشین  بدون  هواپیمای  یک  روی  را  مایکروسافت  مصنوعی 
آزمایش  و  پیاده‌سازی  وزن  کیلوگرم   5/6 و  طول  متر   5 حدودا  با  )گلایدر( 
در  پیچیده  و  ساده  آزمایش  چند  تحقیقاتی  کار  این  جریان  در  کردند. 
 FAA محدوده‌ای به وسعت 230 مایل مربع و در سایت آزمایشی مورد تایید

روی این هواپیما انجام شد. 
انرژی  از  استفاده  بدون  است که  یا گلایدر، هواگردی  بی‌موتور  هواپیمای 
موتور به پرواز در می‌آید. در واقع چون این پرنده نیروی پیشران موتور ندارد 
از مولفه وزن خود برای غلبه بر اصطکاک کمک می‌گیرد. به منظور افزایش 
از  باریک‌تر  و  بلندتر  را  آن  بال‌های  نوع هواگردها، معمولا  این  در  برا  نیروی 
هواپیمای  یک  کمک  به  بیش‌تر  را  گلایدر  می‌سازند.  معمولی  هواپیماها‌ی 
یدک‌کش به پرواز درمی‌آورند و زمانی که هواپیمای بی‌موتور به اندازه کافی 
اوج می‌گیرد آن را رها می‌کنند. همچنین در برخی از این نوع پرنده‌ها، از یک 
استفاده  هوا  در  رهاسازی  برای  پرتاب دستی  یا  زمینی  پرتاب‌کننده  دستگاه 

می‌کنند.
آقای اشیش کاپور یکی از محققان اصلی مایکروسافت در مورد این فناوری 
را  سیستمی  مایکروسافت  »محققان  می‌گوید:  گلایدرها  در  مصنوعی  هوش 
ایجاد کرده‌اند که هواپیمای بی‌موتور در هوا با استفاده از هوش مصنوعی به 
صورت خودکار پرواز کند. پرندگان نیز رفتاری مشابه این فناوری دارند و از 

طریق آن در هر کاری طبیعت را تحت کنترل خود دارند.«
از آن در آزمایش‌ها استفاده شده است  گلایدر هوشمند مایکروسافت که 
برای راه‌اندازی تجهیزات محاسباتی و کنترل سیستم‌هایی  باتری  دارای یک 
لینک  یک  از  هواگرد  این  همچنین  است.  هواپیما  هدایت  سکان  مانند 
موتور  یک  می‌برد.  بهره  زمینی  ایستگاه  با  ارتباط  برای  پرسرعت  مخابراتی 
الکتریکی نیز در صورت لزوم و هنگام کنترل دستی هواگرد به کمک خلبان 
خواهد آمد. این پرنده به صورت دستی به هوا پرتاب می‌شود و بلافاصله پس 
با استفاده  این هواپیما  قابلیت‌های هوشمند آن فعال می‌شوند.  از رهاسازی، 
از انرژی حرارتی و حرکت رو به بالای هوای گرم، بدون کمک موتور یا خلبان 
به پرواز ادامه داده و عملیات خود را انجام می‌دهد. بنابراین برای ایجاد یک 

پرواز پیوسته، هواپیما باید جریان‌های هوای گرم اطراف خود را پیدا کند.
که  است  مدتی  مایکروسافت  شرکت  سرنشین  بدون  هواپیماهای  تیم 

این  می‌کند.  کار  پرنده‌ها  نوع  این  برای  مصنوعی  هوش  فناوری‌های  روی 
شرکت توانسته پلتفرمی منبع- باز ایجاد کند تا از طریق آن بتوان روش‌های 
از  می‌توانند  کاربران  این‌رو  از  برد.  کار  به  پهپادها  برای  را  ماشین  یادگیری 
پرواز هواپیمای بدون سرنشین تجربه‌ای واقع‌گرایانه‌تری داشته باشند. شرکت 
سریع‌تر  توسعه  به  بتواند  باز  منبع-  پلتفرم  ایجاد  است  امیدوار  مایکروسافت 

فناوری هوش مصنوعی در صنعت هواپیماهای بدون سرنشین کمک کند.
AI جنبه‌های ارزشمند زیادی برای صنعت  یا  استفاده از هوش مصنوعی 
وسیله‌های هوایی بدون سرنشین به ارمغان می‌آورد. در واقع توسعه و آزمایش 
برنامه‌های متعددی را به وجود می‌آورد  یا فناوری‌های یادگیری ماشین   AI
مفید  تنهایی  به  پهپادها  می‌کند.  کمک   UAS صنعت  به  ویژه  طور  به  که 
می‌رود  انتظار  آن‌ها  به  مصنوعی  هوش  افزودن  با  اما  هستند  کاربردی  و 
به  پیش‌بینی  غیرقابل  و  واقعی  محیط‌های  در  پیچیده  بسیار  عملیات‌های 

خوبی انجام شود. 

نظریه AI در عملکرد سیستم
پژوهش  و  تحقیق  مسئول  و  مایکروسافت  محقق  کولوبوف  آندری  آقای 
در  بی‌موتور  هواپیمای  که  است  این  بر  ما  »تلاش  می‌گوید:  پروژه  این  در 
تغییر مسیر حرکت خود کاملا هوشمند و خودکار عمل کند.« تیم محققان 
تصمیم‌گیری  فرآیند‌های  از  ابتدا  پهپادها  این  هوشمند  سیستم  طراحی  در 
این  از  مصنوعی  هوش  در  کردند.  استفاده  جزئی  مشاهده‌پذیری  با  مارکوف 
وجود  آن  مورد  در  اطلاعاتی  که  محیط‌هایی  برای  تصمیم‌گیری  مدل‌سازی 
ندارد استفاده می‌شود. در ادامه این مدل را با رویکرد یادگیری بیزی در هوش 
مصنوعی ترکیب کردند. استدلال بیزی روشی بر پایه احتمالات برای استنتاج 
بهینه  و  برای تصمیم‌گیری درست  را که  آنچه  بتواند  تا سیستم  کردن است 
نیاز است در سریع‌ترین زمان ممکن از محیط اطراف یاد بگیرد. همچنین در 
بهینه  یافتن مسیر  برای  از روش درخت جستجوی مونت کارلو  این سیستم 

استفاده شده است. 
سیستم هوشمند این هواپیمای بدون موتور به دو بخش تقسیم می‌شود: 
تمام عوامل محیطی  بالا  برنامه‌ریز سطح  پایین.  بالا و سطح  برنامه‌ریز سطح 
را در نظر می‌گیرند تا یک خط‌مشی بهینه برای یافتن جریان‌های هوای گرم 
با در نظر گرفتن اطلاعاتی که هر روزه هواپیما در هوا دریافت  شکل گیرد. 
می‌کند، می‌توان پیش‌بینی‌ها را در طول زمان بهبود داد. این سطح برنامه‌ریزی 

اخبار

شیه‌ساز JSAS ساخته شده توسط راکول‌کالینز با قابلیت شبیه‌سازی کامل یک محیط جنگی شبکه‌ای

آزمایش هوش مصنوعی روی هواپیمای بدون سرنشین 

توسط مایکروسافت
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از  توانسته‌اند  نیز  پرواز  شبیه‌سازهای  هواپیما  ارتقاء  و  رشد  با  همزمان 
فراهم  کاربران  برای  را  واقعی‌تر  محیطی  و  شده  بهره‌مند  جدید  فناوری‌های 
شرایط  و  خلبان  کابین  محیط  کامل  شبیه‌سازی  قبل  سال  چند  تا  کنند. 
عملیاتی هواپیما هدف اصلی طراحان شبیه‌سازهای پرواز بود، اما آن‌ها امروزه 
از محیط هواپیما تجربه یک پرواز  با پرداختن به جزئیات خارج  سعی دارند 

واقعی را برای کاربر فراهم کنند.
در حال حاضر نمونه‌های متعددی از شبیه‌سازهای پرواز برای هواپیما‌های 
از لحظه  ارائه شده است که می‌توانند به خوبی شرایط یک پرواز را  مختلف 
آن  کامل  توقف  و  نشستن  هنگام  تا  هواپیما  شدن  روشن  و  سوخت‌گیری 
نمونه‌های  با طراحی و ساخت  شبیه‌سازی کنند. سازندگان هواپیما همزمان 
می‌کنند.  آن  برای  آموزشی  شبیه‌ساز  یک  تهیه  به  اقدام  خود  پلتفرم  اولیه 
طراحان این نرم‌افزارها سعی دارند علاوه بر شبیه‌سازی دقیق دینامیک پرواز 
نمایش  بالا  گرافیک  با  نیز  را  هواپیما  بیرون  دنیای  اویونیکی  سیستم‌های  و 

دهند. 

اهمیت شبیه‌سازهای پرواز
صرف  مستلزم  غیرنظامی  و  نظامی  خلبانان  آموزش  دور  سال‌های  در 
این  بر  علاوه  بود.  هواپیما  قطعات  و  سوخت  مصرف  برای  زیاد  هزینه‌های 
و  آموزش  مربی  خلبان،  به  جبران‌ناپذیری  صدمات  سانحه  بروز  صورت  در 
شبیه‌ساز  سیستم‌های  ظهور  با  می‌شد.  وارد  نظر  مورد  هواپیمای  همچنین 
پرواز که از نظر تجهیزات و فضای داخلی و همچنین عملکرد دینامیکی مشابه 
به  شد.  برداشته  مشکلات  این  رفع  برای  بلند  گامی  بودند،  اصلی  هواپیمای 
مرور زمان و با پیشرفت قابل توجه این سیستم‌ها پروازهای شبیه‌سازی شده 

یک جزء جدایی‌ناپذیر از آموزش‌های خلبانی شد.
حالات  می‌توان  پرواز  مختلف  مراحل  بر  علاوه  شبیه‌سازها  این  کمک  به 
شدن  خاموش  مانند  اضطراری  وضعیت‌های  با  رویارویی  قبیل  از  مختلفی 
موتور، قطع برق هواپیما، آتش سوزی در بخش‌های مختلف، باز نشدن ارابه 

فرود یا شکستن آن، ترکیدن لاستیک روی باند و غیره را مشابه‌سازی کرد.
زیادی  بسیار  قیمت  دارای  شبیه‌سازها  از  پیشرفته  نمونه‌های  چند  هر 
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به صورت تجربی عمل می‌کند به این صورت که اطلاعات پرواز‌های گذشته 
می‌تواند به پرواز بعدی کمک کند. برنامه‌ریز سطح پایین بخشی است که با 
استفاده از یادگیری تقویت بیزی برای شناسایی دنبال کردن دما به صورت 
بلادرنگ بر اساس داده‌های دریافتی از حسگرهای روی هواپیما عمل می‌کند. 
در  اما  راه‌اندازی شده  باتری  توسط  این سیستم هوشمند  در حال حاضر 
پانل‌های  از  استفاده  دنبال  به  مایکروسافت  شرکت  است.  تغییر  قابل  آینده 
کوچک خورشیدی روی پهپاد است تا بتواند آن را ماه‌ها و سال‌ها در هوا باقی 
است  چشمگیر  بسیار  زمینه  این  در  مایکروسافت  شرکت  فعالیت  نگه ‌دارد. 
گلایدرها  نوع  این  از  دهد.  تغییر  همیشه  برای  را  پهپادها  می‌تواند صنعت  و 
بیشتر در محیط‌های بیابانی که دارای جریان‌های هوای گرم بیشتری هستند، 
و  زیست  محیط  در  حیوانات  ردگیری  دیده‌بانی،  و  نظارت  می‌شود.  استفاده 
عکس‌برداری هوایی از جمله کاربردهایی است که انتظار می‌رود گلایدرهای 

هوشمند در آن‌ها ایفای نقش کنند.
www.dronelife.com، www.news.thewindowsclub.com منبع: 

شرکت SMART اخیرا نسل جدید دیسک‌های حالت جامد خود را با عنوان 
این شرکت مدعی است مدل جدید دیسک‌های  بازار کرده است.  M4 روانه 
را  داده‌ها  امنیت  می‌تواند  و  بوده  بالا  بسیار  اطمینان  قابلیت  دارای  تولیدی 
تضمین کند. دیسک M4 برای کاربردهای نظامی هوایی که در آن‌ها دما به 
طور قابل ملاحظه‌ای تغییر می‌کند، بسیار مناسب است. قابلیت منحصربه‌فرد 
طبق  است؛  اطلاعات  خواندن  و  نوشتن  در  بالا  سرعت  دیسک‌ها  این  دیگر 
داده‌ها حدود  نوشتن  و سرعت   500 از  بیش  سازنده سرعت خواندن  ادعای 

260 مگابایت برثانیه است.
 NAND با ظرفیت‌های 240، 480 و 960 گیگابایت و فناوری M4 دیسک
در دسترس خواهد بود. نحوه ارتباط با دیسک از طریق پورت ساتا است که 
برای ایجاد قابلیت اطمینان بیشتر، از صفحات 30 میکرو اینچی طلا در پورت 
M4 به طور خودکار داده‌ها را  از اطلاعات،  استفاده می‌شود. برای محافظت 
می‌کند.  محافظت  و  رمزنگاری  بیتی   24 پیشرفته  استاندارد  از  استفاده  با 
نظر  در  دیسک  این  برای  اطلاعات  سریع  پاک‌سازی  سیستم  یک  همچنین 
گرفته شده است که کاربر از طریق آن می‌تواند در صورت نیاز کمتر از یک 

ثانیه تمام داده‌های روی دیسک را حذف کند. 
بر اساس آزمایش‌ها دیسک جدید SMART می‌تواند در دمای بین 40- 
تا 85 درجه سانتیگراد و تا ارتفاع 80 هزار پا به کار عادی خود ادامه دهد. 
همچنین این دیسک به خوبی در مقابل شوک و رطوبت محیط مقاوم شده 

است. 
www.militaryaerospace.com :منبع

سرنشین  بدون  هواگردهای  جدید  سری  اخیرا   Skyeton هوایی  شرکت 
شرکت  این  است.  کرده  بازار  روانه  و  معرفی   ACS عنوان  تحت  را  خود 
هوانوردی،  محصولات  تولیدکننده  و  توسعه‌دهنده  یک  عنوان  به  اوکراینی 
هواپیماها‌ی  ساخت  و  طراحی  برای  را  مهندسی  موثر  و  پیچیده  راه‌حل‌های 

سبک و سیستم‌های هوایی بدون سرنشین ارائه می‌کند.
هواگرد ACS یک هواپیمای ماژولار با بال‌های ثابت است که توانایی انجام 
عملیات‌های هوایی را به صورت خودکار دارد. این وسیله به راحتی قابل حمل 
است و می‌تواند در 15 دقیقه مونتاژ و راه‌اندازی شود. از دیگر قابلیت‌های این 
پرنده باید به چتر نجات یا کیسه هوا اشاره کرد که در مواقع لزوم برای کمک 

به بازیابی آن استفاده می‌شود. 
کند  را حمل  بار  کیلوگرم   7 تا  می‌تواند   ACS بدون سرنشین  هواپیمای 
و به عنوان یک پلتفرم چند منظوره می‌تواند ماموریت‌های مختلفی را انجام 
عملیات  انجام  و  مداوم  پرواز  ساعت   15 از  بیش  به  قادر  هواپیما  این  دهد. 
دارای  وسیله  این  بنزینی  موتور  است.  زمین  از سطح  مایلی  تا سقف 3000 
3/5 اسب بخار و حداکثر سرعت 160 کیلومتر در ساعت است. سیستم‌های 
هواپیماهای بدون سرنشین سری ACS برای طیف گسترده‌ای از برنامه‌های 
کاربردی تجاری از جمله کشاورزی، عکاسی هوایی، نقشه‌برداری و جستجو و 

نجات مناسب هستند.
www.unmannedsystemstechnology.com :منبع

نسل بعدی شبیه‌ساز هواپیما‌های جنگنده 
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دانش اویونیک

SKY معرفی نسل جدید هواپیماهای بدون سرنشین شرکت

 SMART نسل جدید دیسک‌های حالت جامد شرکت
برای کاربردهای نظامی

محصول اویونیک
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شرکت تلداین ماژول جمع‌آوری داده حسگر1 تحت عنوان SAM40 را برای 
تست، اشکال‌زدایی و تجزیه و تحلیل سیستم‌های تعبیه شده، الکترومکانیکی 
صنایع  و  هوافضا  در  ماژول  این  است.  کرده  ارائه  مکاترونیک  طراحی‌های  و 

دفاع، وسایل نقلیه و موارد پزشکی کاربرد دارد. 
و صحت‌سنجی  اشکال‌زدایی  برای  مختلف  ابزار  از چند  مهندسان  معمولا 
سیستم‌های  و  مکاترونیک  پیچیده،  شده  تعبیه  کنترل  سیستم‌های 
روی  آمده  بدست  اطلاعات  این‌رو  از  می‌کنند.  استفاده  الکترومکانیکی 
اما  می‌شود.  داده  گزارش  مختلف  فرمت‌های  با  و  متفاوت  نمایشگرهای 
جایگزین کردن یک ماژول جمع‌آوری حسگر که دید کلی از عملکرد سیستم 

دارد، به جای استفاده از چند ابزار مختلف مقرون به صرفه است. 
دستگاه SAM40 از 24 کانال ورودی برای جمع‌آوری و تجزیه و تحلیل 
با فرکانس پایین استفاده می‌کند. این سیستم به سادگی از  سیگنال حسگر 
شده  متصل  شرکت  همین  تولیدی  اسیلوسکوپ  به   USB2.0 کابل  طریق 
برنامه‌نویسی  هیچگونه  بدون  را  دریافتی  اطلاعات  می‌توان  ترتیب  این  به  و 
دارای  دستگاه  ورودی  کانال‌های  تمامی  کرد.  مشاهده  پیچیده  تنظیمات  یا 
رزولوشن 24 بیت بوده و بلافاصله پس از اتصال به منبع خارجی، شروع به 
قابل تنظیم در ورودی  فیلتر  ثبت اطلاعات دریافتی می‌کنند. همچنین یک 

هر کانال، نویز‌های فرکانس‌ بالا را حذف می‌کنند.
بیش از 65 واحد مختلف فیزیکی در این سیستم برای اندازه‌گیری طول، 
جرم، دما، زاویه، سرعت، شتاب، حجم، نیرو/ وزن، فشار، پتانسیل الکتریکی، 
مغناطیس، انرژی و چرخش ماشین پشتیبانی می‌شوند. هر یک از این واحد‌ها 

می‌تواند به راحتی در فرمت سیستم اندازه‌گیری انگلیسی و SI ثبت شوند.
از دیگر مشخصات این سیستم می‌توان به پهنای باند kHZ 40، ولتاژ مورد 
نیاز VAC 240-100 )برای استفاده از برق شهری( و VAC 120-100 )برای 
تا 70+ استفاده در برق تولیدی در هواپیما(، میزان دمای قابل تحمل 40- 

درجه سانتی‌گراد و وزن 4/35 کیلوگرم اشاره کرد. 

 پی‌نویس: 
1-Sensor Acquisition Module

www.militaryaerospace.com :منبع

هشتمین نمایشگاه بین‌المللی صنایع هوایی و فضایی 
ایران

زمان برگزاری: 7 الی 10 آذر ماه 1396
مكان برگزاري:  تهران- مرکز نمایش‌های هوایی
www.tehranairshow.com :پایگاه اینترنتی

هشتمین نمایشگاه بین‌المللی صنایع هوایی و فضایی ایران توسط اتحادیه 
صنایع هوایی و فضایی ایران با همکاری سازمان صنایع هوایی آذر ماه امسال 
به  می‌توان  نمایشگاه  این  برگزاری  اهداف  مهمترین  از  شد.  خواهد  برگزار 
توانمندی‌های  نمایش  ایران،  فضایی  و  هوایی  صنایع  توانمندی‌های  نمایش 
شرکت‌های خصوصی و فعال در حوزه صنایع هوایی و فضایی کشور، معرفی 
داخلی  تولید  برای محصولات  بازاریابی  هوافضا،  و خدمات صنایع  محصولات 

و ... اشاره کرد.

نمایشگاه بین‌المللی صنایع هوایی، هواپیمایی و 
تجهیزات فرودگاهی ایران

زمان برگزاری: 19 الی 22 آذر ماه 1396
مكان برگزاري:  شهر فرودگاهی امام خمینی )ره(

www.rastak-expo.com :پایگاه اینترنتی
با  فرودگاهی  تجهیزات  و  هواپیمایی  هوایی،  صنایع  بین‌المللی  نمایشگاه 
در  خارجی  و  داخلی  سرمایه‌گذاری  فرصت‌های  جذب  و  ارائه  نظیر  اهدافی 
جهت توسعه و ساخت شهرهای فرودگاهی کشور، نمایش دستاوردهای صنایع 
در  فناوری  و  دانش  انتقال  فرودگاهی،  صنعت  نیازهای  تأمین  کشور،  هوایی 
راستای بومی‌سازی صنعت هوایی، مشارکت و همکاری مشترک شرکت‌های 
داخلی و خارجی، نوسازی و توسعه حمل و نقل هوایی و... برگزار خواهد شد.

سی‌و هفتمین کنفرانس سیستم‌های دیجیتال اویونیک 

زمان برگزاری: 25 الی 27 سپتامبر  2018 
مكان برگزاري:  انگلستان- لندن

www.dasconline.org :پایگاه اینترنتی
سیستم‌های  پیاده‌سازی  و  فناوری‌ها  سریع  توسعه  هدف  کنفرانس  این 
هوشمند در هواپیما با حفظ ایمنی و کارآمدی سیستم‌ها مهرماه سال آینده 
برگزار خواهد شد. از مهم‌ترین محورهای کنفرانس می‌توان به مدیریت ترافیک 
هوایی، سیستم‌های مخابرات، ناوبری و نظارت، هواپیماهای بدون سرنشین و 
تاریخ 16  تا  اویونیک ماژولار یکپارچه اشاره کرد. محققان می‌توانند  فناوری 
مارس سال آتی چکیده مقالات خود را در سامانه الکتورنیکی این کنفرانس 
صاحب‌نظران  و  کارشناسان  کنفرانس  این  حاشیه  در  همچنین  کنند.  ثبت 
این  پیاده‌سازی  و  آن‌ها  بین  وابستگی‌  هوشمند،  سیستم‌های  قابلیت‌های 

سیستم‌ها در حریم هوایی را بررسی خواهند کرد. 
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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

اویونیک  بر صنعت  به صورت مستقیم  کامپیوتر  و  برق  و چشمگیر در حوزه  پیشرفت‌های سریع 

بوده‌ایم.  اویونیک  سامانه‌های  سریع  توسعه  و  ارتقاء  شاهد  اخیر  سال‌های  در  هستند.  تاثیرگذار 

شرکت‌های سازنده سامانه‌ها و تجهیزات اویونیک، به صورت مداوم با بهره‌گیری از آخرین فناوری‌های 

روز، محصولات جدیدی را به بازار ارائه می‌کنند تا توان رقابتی خود را حفظ کنند. سامانه‌های جدید با 

مصرف توان پایین‌تر و وزن کمتر قابلیت‌های بیشتری را نسبت به نمونه‌های پیشین خود ارائه می‌کنند. 

برنامه توسعه  از  اویونیک نسل بعد )NextGen Avionics( نیز به عنوان جزئی اساسی  نقشه راه 

حمل و نقل هوایی نیازمندی‌های پیش رو در حوزه اویونیک را مشخص کرده است. فعالیت‌های علمی 

و مهندسی قابل توجهی در کشورهای مختلف در جریان است تا این نیازمندی‌ها را برآورده سازد. در 

کشور عزیز ما هم همواره صنعت هوایی به دلیل جایگاه راهبردی از اهمیت ویژه‌ای برخوردار بوده است. 

در حال حاضر گروه‌های فعالی از دانشگاه، صنعت و شرکت‌های دانش بنیان در توسعه صنعت اویونیک 

کشور که از زیربخش‌های مهم صنعت هوایی است مشارکت دارند. پژوهشکده اویونیک دانشگاه صنعتی 

اصفهان در سال‌های اخیر تلاش‌ زیادی برای ارتقاء جایگاه اویونیک کشور انجام داده است. مجله پیش 

رو چکیده‌ای از مهمترین دستاوردها و رخدادهای مهم صنعت اویونیک در سراسر جهان است. امید 

است این مجله به روزآمد شدن دانش کارشناسان عزیز صنعت اویونیک کشور کمک کند و بستر سریع 

و ساده‌ای برای آشنایی با پیشرفت‌های روز حوزه اویونیک فراهم کند. 
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ماژول جمع‌آوری داده حسگرها برای تست
 برنامه‌های نظامی تعبیه شده  
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