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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

اویونیک  بر صنعت  به صورت مستقیم  کامپیوتر  و  برق  و چشمگیر در حوزه  پیشرفت‌های سریع 

بوده‌ایم.  اویونیک  سامانه‌های  سریع  توسعه  و  ارتقاء  شاهد  اخیر  سال‌های  در  هستند.  تاثیرگذار 

شرکت‌های سازنده سامانه‌ها و تجهیزات اویونیک، به صورت مداوم با بهره‌گیری از آخرین فناوری‌های 

روز، محصولات جدیدی را به بازار ارائه می‌کنند تا توان رقابتی خود را حفظ کنند. سامانه‌های جدید با 

مصرف توان پایین‌تر و وزن کمتر قابلیت‌های بیشتری را نسبت به نمونه‌های پیشین خود ارائه می‌کنند. 

برنامه توسعه  از  اویونیک نسل بعد )NextGen Avionics( نیز به عنوان جزئی اساسی  نقشه راه 

حمل و نقل هوایی نیازمندی‌های پیش رو در حوزه اویونیک را مشخص کرده است. فعالیت‌های علمی 

و مهندسی قابل توجهی در کشورهای مختلف در جریان است تا این نیازمندی‌ها را برآورده سازد. در 

کشور عزیز ما هم همواره صنعت هوایی به دلیل جایگاه راهبردی از اهمیت ویژه‌ای برخوردار بوده است. 

در حال حاضر گروه‌های فعالی از دانشگاه، صنعت و شرکت‌های دانش بنیان در توسعه صنعت اویونیک 

کشور که از زیربخش‌های مهم صنعت هوایی است مشارکت دارند. پژوهشکده اویونیک دانشگاه صنعتی 

اصفهان در سال‌های اخیر تلاش‌ زیادی برای ارتقاء جایگاه اویونیک کشور انجام داده است. مجله پیش 

رو چکیده‌ای از مهمترین دستاوردها و رخدادهای مهم صنعت اویونیک در سراسر جهان است. امید 

است این مجله به روزآمد شدن دانش کارشناسان عزیز صنعت اویونیک کشور کمک کند و بستر سریع 

و ساده‌ای برای آشنایی با پیشرفت‌های روز حوزه اویونیک فراهم کند. 
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پیشــرفت‌های مــا در همه‌جــا، ناشــی از 
ــا  ــه‌ی ارزش‌ه ــر پای ــتقامت ب ــتادگی و اس ایس

ــوده اســت. ب
حضــرت آیت‌الله امام خامنه‌ای )مد‌ظله العالی(

لاشه هواپیما و بازیابی داده‌های سیستم ثبت پرواز بعد از یک سانحه، تعدادی 
 )ULB( دستگاه‌های اعلان موقعیت زیرآب ،ELT نیازمندی‌ را برای دستگاه
شده،  توصیف   ICAO Annex 6 مقررات  در  که  پرواز  ضبط‌کننده‌های  و 

مشخص می‌کند. 

GADDS عملیات
رابطه  روی  تمرکز   GADSS اجرای  برای  عملیاتی  مفهوم  ساده  بیان  به 
هماهنگی  مراکز  و  هواپیما  اپراتور  هوایی،  ترافیک  سرویس‌های  بین  تعاملی 
ردیابی  مسئولیت  و  دارند  فعالی  نقش  اول  مورد  دو  است.   )RCC( نجات 
و  دهد  رخ  سانحه‌ای  صورتیکه  در  اما  دارند،  عهده  به  را  پرواز  در  هواپیما 
فعال شود، مورد سوم   ADT اینکه  یا  برود  از دست  موقعیت جدید هواپیما 
وارد عمل خواهد شد. اطلاعات بلافاصله از دو مورد اول به مراکز هماهنگی 
جستجو  مسئول  اگر  مشابه  طور  به  می‌شود.  منتقل  جستجو  گروه  و  نجات 
را  هواپیما(  از   ELT یک  سیگنال  )مانند  اضطراری  سیگنال  یک  نجات،  و 
و   ATC به  را  مربوطه  اطلاعات  باید  نجات  هماهنگی  مرکز  کند،  شناسایی 

اپراتور انتقال دهد. 
هماهنگی  مراکز  و  هواپیما  اپراتور  هوایی،  ترافیک  سرویس‌های  بنابراین 
از  یک  هر  طول  در  را  خود  خاص  مسئولیت‌های  و  وظایف  کدام  هر  نجات 
فاز  و  هشدار  فاز  اطمینان،  عدم  )فاز  ایکائو  شده  تعریف  اضطراری  مراحل 

آشفتگی( بر عهده دارند. 
فازهای  از  برای هر یک  را  تماس خود  نقاط  اپراتور هواپیما  پرواز  از  قبل 
اضطراری مشخص می‌کند و به طور پیوسته در طول پرواز در دسترس خواهد 
بود. این اطلاعات در اختیار واحدهای ATS مربوطه نیز قرار می‌گیرد. بنابراین 
در صورت لزوم اپراتور هواپیما توانایی تعیین و برقراری ارتباط مناسب با واحد 

ATS مربوط به موقعیت هواپیما را از طریق نقطه تماس تعیین شده دارد.

قابل  مختلفی  روش‌های  از  هواپیما  آشفتگی  حالت  وضعیت  تشخیص 
واحد  یا  هواپیما  اپراتور  و  هواپیما  خدمه  بین  مستقیم  ارتباط  است.  حصول 
ATS، تشخیص خودکار حالت اضطراری توسط سیستم‌های هواپیما و ارسال 
بروز‌رسانی  اطلاعات  رفتن  دست  از  تایید  همچنین  و  آشفتگی  سیگنال  یک 

موقعیت هواپیما و ارتباطات مخابراتی از جمله این روش‌ها است. 
میزان  تا  کند  برنامه‌ریزی  را  خود  هواپیمای  ردیابی  تابع  می‌تواند  اپراتور 
نظر  مورد  هواپیمای  در  شده  شناسایی  بسیاری  عوامل  اساس  بر  را  گزارش 
به  منجر  این  و  می‌شوند  اپراتور مشخص  توسط  این محرک‌ها  دهد.  افزایش 

افزایش میزان گزارش‌ها و اطلاعات از تابع ردیابی هواپیما خواهد شد.
پی‌نویس: 

1- Global Aeronautical Distress and Safety System

www.aviationtoday.com, www.skybrary.aero :منابع

GADSS مفهوم کلی از سیستم
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طراحی شده است: 
1- هشدار دیرهنگام سرویس‌های SAR فعلی، زمانیکه هواپیما در معرض 

حادثه )آشفتگی( است. 
پرواز  وضعیت  به  مربوط  اطلاعات  بودن  نادرست  یا  رفتن  دست  از   -2

هواپیما )برای مثال محل لاشه هواپیما در صورت سقوط آن(
3- بازیابی زمان‌بر و پرهزینه داده‌های پرواز برای بررسی حوادث

به این ترتیب اهداف GADSS عبارتند از: 
اطمینان از تشخیص به موقع هواپیما در زمان حادثه )آشفتگی( ●●
انجام اقدامات اولیه جستجو و نجات به طور موثر و سریع●●
ارائه به ●● حصول اطمینان از ردیابی هواپیما هنگام حادثه )آشفتگی( و 

موقع و دقیق موقعیت نهایی پرواز 
اقدامات مستقیم و دقیق جستجو و نجات●●
فعال‌سازی عملیات‌های کارآمد و موثر جستجو و نجات●●
پرواز ●● داده‌های  ضبط‌کننده  اطلاعات  از  موقع  به  بازیابی  از  اطمینان 

مفهوم سیستم 
سیستم GADSS از سیستم‌ها و رویه‌هایی تشکیل شده که در ابتدا برای 
مفهوم  بنابراین  شد.  گرفته  نظر  در  تجاری  هوایی  حمل‌ونقل  عملیات‌های 
از  خاصی  نوع  به  و  می‌کند  اتخاذ  را  سیستم  کلی  رویکرد  سیستم،  عملیات 
خدماتی  ارائه  سیستم،  این  اجرای  این  بر  علاوه  نمی‌شود.  محدود  عملیات 
همچون کنترل ترافیک هوایی، عملیات جستجو و نجات و بررسی حوادث را 

به دنبال خواهد داشت.
کارایی و اثربخشی واحد هشداردهی سیستم ترافیک هوایی و سرویس‌های 
 GADSS جستجو و نجات تکیه به اطلاعات دقیق و به موقع دارد که سیستم
این امکان را فراهم می‌کند. همچنین این سیستم در یک مقیاس جهانی برای 
را  آن  مقررات  و  استانداردها  مطابق  کاربردی  معیارهای  که  پروازها  همه‌ی 

برآورده می‌کنند، کاربرد دارد. 
با توجه به مفهوم عملیات ایکائو، سیستم GADSS همه مراحل پرواز را 
در هر شرایطی از جمله آشفتگی بررسی می‌کند. این سیستم با ذخیره مداوم 
حالت  بروز  صورت  در  هواپیما  موقعیت  تشخیص  به  هواپیما،  حرکت  مسیر 
آشفتگی )سقوط، فرود اضطراری یا فرود روی آب( و بازیابی داده‌های پرواز 

کمک می‌کند.
سه عملکرد اصلی GADSS شامل ردیابی هواپیما، ردیابی خودکار حادثه 
)آشفتگی( و بازیابی و موقعیت‌یابی بعد از پرواز است. شکل زیر نمای کلی از 

سطوح GADSS و توابع اصلی را نشان می‌دهد. 

ردیابی هواپیما
تابع ردیابی هواپیمایی GADSS به گونه‌ای طراحی شده که یک موقعیت 
و  ارتفاع  جغرافیایی،  طول  جغرافیایی،  )عرض  هواپیما  از  خودکار  بعدی   4
زمان( در فاصله زمانی 15 دقیقه‌ای یا کمتر فراهم می‌کند. این فاصله گزارش 
نتیجه‌بخش است  برای حل وضعیت یک هواپیما  شده در کاهش زمان لازم 
ترافیک  اگر سرویس  لزوم در مکان‌یابی هواپیما کمک می‌کند.  و در صورت 
هوایی موقعیت هواپیما را در فواصل 15 دقیقه یا کمتر به دست آورد، ردیابی 
اپراتور لازم نخواهد بود. اما در صورتیکه هواپیما عملیات خود  هواپیما برای 
را داخل ناحیه‌ای انجام دهد که ATS موقعیت هواپیما را در فواصل بیش از 
15 دقیقه به دست می‌آورد، اپراتور نیاز به حصول اطمینان از ردیابی هواپیما 

خواهد داشت. 
به طور کلی تابع ردیابی هواپیما: 

هوایی ●● ترافیک  سرویس‌های  هشدار  فعلی  روش‌های  در  تغییری  هیچ 
)ATS( ایجاد نمی‌کند. 

تعیین ●● عملیاتی  ناحیه  اساس  بر  را  ردیابی  برای  اپراتور  مسئولیت‌های 
می‌کند. 
نیازی به فناوری خاص ندارد.●●
را ●●  )ATC( هوایی  ترافیک  کنترل  و  اپراتور  بین  ارتباطی  پروتکل‌های 

مشخص و ایجاد می‌کند. 
ردیابی خودکار آشفتگی )ADT(: تابع ADT برای شناسایی موقعیت 
هواپیما در وضعیت آشفتگی استفاده می‌شود. هدف از این کار تعیین موقعیت 
یک  زمانیکه  است.  کیلومتری(   11( دریایی  مایل   6 شعاع  در  حادثه  سایت 
هواپیما در وضعیت آشفته قرار می‌گیرد، اگر این شرایط اصلاح نشود ممکن 
مواردی  است شامل  عوامل محرک ممکن  فاجعه شود.  و  باعث سقوط  است 
از  زمین،  با  محکم  برخورد  معمول،  غیر  سرعت  یا  ارتفاع  وضعیت،  همچون 
اپراتور تعریف  بین رفتن کل فشار در همه موتورها و دیگر موارد که توسط 

می‌شود، باشد. 
تابع ADT برای انجام عملیات خود از سیستم‌های نصب شده روی هواپیما 
برای انتشار موقعیت هواپیما )طول و عرض جغرافیایی( یا یک سیگنال تعریف 
از آن می‌توان موقعیت و  برای حالت آشفتگی استفاده خواهد کرد که  شده 
قرار  آشفتگی  شرایط  در  هواپیما  هنگامیکه  آورد.  دست  به  را  هواپیما  زمان 
فعال  از سوی خدمه  عملی  به  نیاز  بدون  و  به صورت خودکار   ADT گیرد، 
خواهد  ارسال  دقیقه  هر  در  یکبار  حداقل  هواپیما  موقعیت  اطلاعات  و  شده 
سیستم‌های  در  مشکل  بروز  دلیل  به  می‌تواند  هواپیما  آشفتگی  شرایط  شد. 
الکتریکی، ناوبری، مخابراتی یا حتی خطای عوامل انسانی باشد. تشخیص این 
یا  هواپیما  خود  سیستم‌های  توسط  داده‌‌ها  تحلیل  طریق  از  می‌تواند  شرایط 

سیستم‌های زمینی صورت گیرد. 
بازیابی و مکانی‌ابی بعد از پرواز: در صورت رخداد یک سانحه، اولویت 
لازم  ناحیه  توجهی  قابل  طور  به   ADT تابع  است.  بازماندگان  نجات  اول 
برای جستجو را کاهش می‌دهد. در واقع این تابع اطلاعات موقعیت هواپیما 
سایر  یا   )ELT( موقعیت  اضطراری  فرستنده  به  نسبت  بیشتری  دقت  با  را 
سیگنال‌های ارسالی از هواپیما برای هدایت سرویس‌های امداد و نجات، فراهم 

می‌کند.
برای تسهیل در مکان‌یابی موقعیت  پرواز  از  بعد  و مکان‌یابی  بازیابی  تابع 
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زمینه  در  که  کشور  فعال  شرکت‌های  و  صنایع  برخی  اخیر  سال‌های  در 
هوانوردی فعالیت دارند با مزایا و قابلیت‌های معماری اویونیک ماژولار یکپارچه 
در  نیز  ما  شده‌اند.  آشنا  مختلف،  هواگردهای  آینده  در  آن  اهمیت  و   )IMA(
نسخه‌هایی از این مجله به طور مفصل به جنبه‌های مختلف این نوع معماری و 
ویژگی‌های آن پرداخته‌ایم. در آن مطالب اشاره شد که یکی از مهم‌ترین بخش‌ها 
در معماری اویونیک ماژولار یکپارچه، سیستم‌عامل است. حتی در نسخه‌هایی 
از سیستم‌عامل‌های  به طور اختصاصی برخی  از مجله )شماره 22، 23 و 28( 
طراحان  از  بسیاری  برای  اما  شد.  تشریح  نیز  معماری  این  برای  شناخته‌شده 
برای  سیستم‌عامل  کدام  که  است  مطرح  سوال  این  شده  تعبیه  سیستم‌‌های 
نیازمندی‌های یک  بررسی  به  ما  مقاله  این  در  است.  مناسب‌تر   IMA معماری 

سیستم‌عامل مناسب برای کاربردهای هوایی خواهیم پرداخت.

با توجه به رویکرد ماژولارسازی سامانه‌های اویونیک هواپیما و حرکت به 
تعیین  برای  کاملی  بررسی‌‌های  است  نیاز  کشور،  در   IMA معماری  سمت 
برخی از ویژگی‌های هر یک از اجزای سیستم انجام شود. در واقع سهم زیاد 
تولید هر هواپیما )35-40 درصد هزینه  نهایی  اویونیک در هزینه  تجهیزات 
در هواپیماهای غیرنظامی و بیش از 50 درصد هزینه در هواپیماهای نظامی(، 

اهمیت چنین تحلیل‌هایی را بیشتر نشان می‌دهد. 
تا اواخر قرن 20 میلادی معماری وابسته )Federated( ساختار و مفهوم 
در  جدی  مشکلات  و  عیوب  وجود  بود.  اویونیک  تجهیزات  توسعه  در  قالب 
رابطه با یکپارچه‌سازی سیستم‌ها و اخذ گواهینامه، موجب شد تا طراحان به 
سمت مفهوم جدیدی با نام معماری اویونیک ماژولار یکپارچه )IMA( حرکت 
کنند. از جمله ویژگی‌های خاص این معماری می‌توان به موارد زیر اشاره کرد:

با راهکارها و طراحی‌های استاندارد ●● باز؛ شبکه منطبق  معماری شبکه 

است. 
بوردهای محاسباتی واحد؛ ساختار کلی سخت‌افزار شامل مجموعه‌ای از ●●

بوردهای )ماژول‌های پردازنده مرکزی، ماژول‌های حافظه، ماژول‌های شبکه و 
...( واحد در داخل یک کابینت است.

برنامه ●● چند  اجرای  قابلیت  معماری  این  چندکاره؛  محاسباتی  سیستم 
پلتفرم سخت‌افزاری  را روی یک  امنیتی متفاوت  با سطوح  کاربردی مختلف 

مشابه دارد.
صورت ●● به  که  کاربردی  برنامه‌های  حمل؛  قابل  کاربردی  برنامه‌های 

نرم‌افزاری نوشته شده‌اند می‌توانند با تغییرات جزئی در پروژه‌های دیگر که از 
پلتفرم‌ سخت‌افزاری متفاوت استفاده می‌کنند، اجرا شود.

اجرا کننده ●● اجرا؛ سخت‌افزار  برنامه کاربردی حین  اجرای  تغییر محل 
برنامه‌های کاربردی می‌تواند حین اجرای آن تغییر کنند. بنابراین در هنگام 
بروز مشکل برای یک ماژول سخت‌افزاری، برنامه‌های کاربردی آن می‌توانند 

به سایر ماژول‌ها منتقل شوند.
شد.  هوایی  صنعت  وارد  میلادی   1990 دهه  اواخر  از   IMA مفهوم 
جمله  از  رافائل  و   F-22 سوخو،  سوپرجت   ،787 بوئینگ   ،A380 ایرباس 
اول  نسل  مفهوم  از  آن‌ها  اویونیک  سیستم‌های  که  هستند  هواپیماهایی 
IMA پیروی می‌کند. در سال‌های اخیر نیز اتحادیه اروپا پروژه‌هایی را برای 
دستیابی به فناوری‌های نسل دوم IMA آغاز کرده است. همگام با انجام این 
ارائه سیستم‌عامل‌هایی مطابق  نیز سعی در  نرم‌افزاری  تحقیقات، شرکت‌های 
با نیازمندی‌های صنعت هوایی داشته‌اند. این شرکت‌ها تلاش دارند تا محصول 
نهایی خود را با چارچوب‌ها و استانداردهای تعیین شده برای آینده معماری 

IMA سازگار کنند.

بررسی سیستم‌عامل‌های مطلوب برای معماری اویونیک ماژولار یکپارچه

GADSS نمای کلی از توابع اصلی شناســایی سیستم

دانش اویونیک
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استاندارد ARINC 653 مشخصات نرم‌افزاری را برای پارتیشن‌بندی فضا 
و زمان در سیستم‌عامل‌های بلادرنگ اویونیک ایمنی- بحرانی تعریف می‌کند. 
 ،IMA برای  سیستم‌عامل  انتخاب  ملاک‌های  اساسی‌ترین  از  یکی  بنابراین 
سازگاری آن با مشخصات تعیین شده در این استاندارد است. در ادامه مطلب 

به بیان دقیق‌تر مشخصات سیستم‌عامل مطلوب خواهیم پرداخت.
نیازمندی‌ها برای سیستم‌عامل بلادرنگ مطلوب

بلادرنگ  سیستم‌عامل  یک  تعیین  برای  نیاز‌مندی‌ها  مهم‌ترین  از  برخی 
مطلوب در معماری اویونیک ماژولار یکپارچه به شرح زیر است:

قابلیت حمل بین چند پلتفرم سخت‌افزاری؛ عدم وابستگی سیستم‌عامل ●●
هنگام  در  کرنل  نرم‌افزاری  تغییرات  بودن  حداقل  یا  خاص  سخت‌افزار  به 

جابه‌جایی پلتفرم از نکات قابل توجه در این انتخاب است.
پشتیبانی از بخش‌های مختلف استاندارد ARINC 653؛ سیستم‌عامل ●●

این  تعیین شده در بخش‌های مختلف  نیازمندی‌های  با  باید سازگاری کامل 
استاندارد )به خصوص بخش‌های اول، دوم و چهارم( داشته باشد.

رابط‌های ●● از  پشتیبانی  اویونیک؛  استاندارد  رابط‌های  از  پشتیبانی 
  AFDX ,CAN ,ARINC 825 مانند  اویونیک  رایج  و  استاندارد 

MIL-STD 1553و ARINC429 

مانند خطایابی، ●● ابزاری   )IDE( یکپارچه  توسعه  پیشرفته؛ محیط  ابزار 
صحت‌سنجی و شبیه‌سازی

شفافیت سیستم‌عامل برای تطبیق با سخت‌افزارهای خاص؛ در دسترس ●●
بودن زیرساخت‌های لازم برای توسعه درایورها و بسته‌های پشتبیبانی بورد

و ●●  OpenGL همچون  گرافیکی؛  برنامه‌نویسی  رابط‌های  از  پشتیبانی 
ARINC 661 استاندارد

سازگاری و تطبیق با استانداردهای ایمنی●●
پشتیبانی از پردازنده‌های چند هسته‌ای●●
شامل ●● DO-178C؛  استاندارد  در  شده  ذکر  شرایط  با  مطابق 

نیازمندی‌های سطح-‌ بالا، توسعه مشخصات سطح- پایین، توسعه اسناد برای 
فرمال  روش‌های  گواهینامه،  صدور  برای  لازم  موارد  توسعه  نرم‌افزار،  اجزای 

برای صحت‌سنجی اجزای نرم‌افزار
در واقع می‌توان گفت سازگاری با سخت‌افزارها و تطابق با استاندارد‌های 
هوایی جهت صدور گواهینامه، مهمترین ملاک‌های انتخاب یک سیستم‌عامل 

بلادرنگ برای کاربردهای اویونیک است. 

انواع معماری‌ سیستم‌عامل‌های بلادرنگ
با  متفاوتی  بسیار  نیازمندی‌های  معمول  طور  به  تعبیه‌شده  سیستم‌های 
رایانه‌های خانگی دارند. در سیستم‌های تعبیه‌شده معمولا سیستم‌عامل برای 
اجرای برنامه‌های کاربردی خاص طراحی می‌شود و از این‌رو ایستایی بیشتری 
نیاز  به  توجه  با  حال  این  با  دارد.  منظوره  همه  سیستم‌عامل  یک  به  نسبت 
تعبیه  سیستم‌های  برای  سیستم‌عامل  یک  طراحی  بودن،  بلادرنگ  ویژگی 
شده نیاز به ظرافت خاص دارد. سرویس‌های پایه مانند مدیریت پردازش‌ها، 
ارتباطات درون پردازشی، رسیدگی به وقفه‌ها یا همگام‌سازی پردازش باید در 

بهترین نحو ممکن و با استفاده از منابع بسیار محدود انجام شود. 
که  است  سیستم‌عامل  معماری‌های  رایج‌ترین  از  یکی  کرنل  طراحی 
جداسازی شفاف بین سیستم‌عامل و برنامه‌های کاربردی اجرا شده روی آن 
فراخوان  از  استفاده  با  پردازش‌ها می‌توانند  معماری  این  در  ارائه می‌دهد.  را 

سیستم )system calls( به توابع و قابلیت‌های کرنل دسترسی داشته ‌باشند. 
در واقع فراخوان سیستم یک وقفه نرم‌افزاری است که اجازه سوئیچ از برنامه 

کاربردی به سیستم‌عامل را فراهم می‌کند.
کرنل  کتابخانه،  بر  مبتنی  روش‌های  همچون  مختلفی  رویکرد‌های 
برای ساختار یک سیستم‌عامل  یا ماشین‌های مجازی  یکپارچه1، میکروکرنل 
هستند.  خاصی  نیازهای  پاسخ‌گوی  آن‌ها  از  کدام  هر  که  یافته‌اند،  توسعه 
محدود  منابع  روی  کاربردی  برنامه‌های  موثر  اجرای  چگونگی  اصلی  چالش 
است به طوری که نیازهایی مانند زمان‌بندی صحیح، کارایی، قابلیت اطمینان 

و عملکرد درست برطرف شود.
معماری مبتنی بر کتابخانه●●

قابلیت‌های  توسط  پشتیبانی  به  نیازی  تعبیه‌شده  سیستم‌های  همه 
یک  بدون  تعبیه‌شده  سیستم‌های  ساده‌ترین  واقع  در  ندارند.  سیستم‌عامل 
به  نیازی  سیستمی  چنین  می‌شوند.  ساخته  واضح  و  صریح  سیستم‌عامل 
بنابراین  ندارند،  یا زمان‌بندی بلادرنگ وظایف همزمان  مکانیزم‌های پیچیده 
اجرای آن‌ها با استفاده از یک حلقه اصلی ساده یا رویکرد چرخشی امکان‌پذیر 
معمولا  اختصاصی  شبکه‌های  تعبیه‌شده‌ی  سیستم‌های  این  بر  علاوه  است. 
آن‌ها  برای  پشته مستقل2  پروتکل  تنها یک  و  ندارند  به سیستم‌عامل  نیازی 

کافی است. 
سیستم‌عامل  حافظه،  مدیریت  واحد  بدون  سیستم‌های  در  مثال  برای 
ساخته  کاربردی  برنامه‌های  به  متصل  کتابخانه  یک  صورت  به  بلادرنگ 
یک  در  می‌تواند  که  است  واحد  اجرایی  برنامه  یک  کار  این  نتیجه  می‌شود. 
فضای آدرس خاص اجرا شود. در این مورد فراخوان سیستم به راحتی اجرا 
نیست.   )Context-Switch( زمینه  تعویض  به  نیازی  هنگام  آن  در  و  شده 
علاوه بر این در آغاز کار و هنگام اجرا، نیازی به یک بارگذار برای بارگذاری 

برنامه‌های کاربردی نخواهد بود.
روی  کتابخانه  بر  مبتنی  بلادرنگ  سیستم‌عامل  یک  وقتی  دیگر  طرف  از 
سیستمی بدون واحد مدیریت حافظه به کار گرفته می‌شود، ما امنیتی روی 
برنامه‌های  تمام  پیاده‌سازی  داشت.  نخواهیم  سخت‌افزار  حافظه  جداسازی 
انجام  مشابه  آدرس  فضای  یک  روی  سیستم‌عامل  فعالیت‌های  و  کاربردی 
می‌شود. بنابراین وجود باگ در یک قسمت، به راحتی در تمام سیستم منتشر 

خواهد شد.
معماری کرنل یکپارچه●●

قابلیت‌های  تمام  تا  می‌کند  کرنل کمک  یک  در ساخت  یکپارچه  رویکرد 
از این‌رو  ایجاد شده توسط سیستم‌عامل داخل خود کرنل قرار داشته باشد. 

است  رویه  مجموعه‌ای  از  متشکل  کرنل 
همدیگر  می‌توانند  محدودیت  بدون  که 
کرنل  ساختار  مزیت  کنند.  فراخوانی  را 
برای  کم  سربار  و  بالا  کارایی  در  یکپارچه 
مشکل  اما  است.  سیستم  فراخوانی  انجام 
اصلی در مورد کرنل یکپارچه این است که 
می‌تواند  کرنل  توابع  داخل  خطا  یک  بروز 
در  شود.  سیستم  کل  شکست  به  منجر 
داخل  دستگاه‌های  درایور  موارد،  بیشتر 
هستند.  خطا  بروز  مستعد  یکپارچه  کرنل 
از  یونیکس  و  لینوکس  سیستم‌عامل‌های 

معروفترین این نوع کرنل‌ها هستند.
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 447 هواپیماهای  پرواز  از  ناشی  خسارات  و  تلفات  از  بعد  که  موضوعی 
ایرفرانس و 370 مالزی بسیار مورد توجه قرار گرفته، تشخیص به موقع مکان 
سقوط هواپیما است. محدودیت‌های موجود در سیستم ناوبری هوایی فعلی 
مانع از شناسایی و موقعیت‌یابی به موقع هواپیما در هنگام بروز یک فاجعه 
و  جستجو  موثر  تلاش‌های  توجهی  قابل  طور  به  محدودیت‌ها  این  می‌شود. 
نجات )SAR( و همچنین عملیات بازیابی را به تاخیر می‌اندازد. مشکلی که 

در پرواز شماره ۳۷۰۴ هواپیمایی آسمان نیز با آن مواجه بودیم.
نجات  اولویت  بالاترین  می‌دهد،  رخ  حادثه‌ای  زمانیکه  نادر  موارد  در 
بازیابی تلفات، لاشه هواپیما و دستگاه ضبط‌کننده  از آن  بازماندگان و پس 
اطلاعات پرواز است. تجزیه و تحلیل داده‌های این ضبط‌کننده‌ها در بررسی 
افزایش  به  حادثه  علت  شناسایی  با  می‌توان  و  است  مهم  بسیار  حوادث 
روش  یک  هدف،  این  به  رسیدن  برای  کرد.  کمک  آینده  پروازهای  ایمنی 
جستجو  هشدار‌دهنده  ‌سرویس‌های  بهبود  منظور  به  سراسری  و  موثر 
فعلی  اثربخشی  که  داده  تشخیص  ایکائو  این‌رو  از  است.  ضروری  نجات  و 
سرویس‌های هشداردهنده جستجو و نجات می‌تواند با توسعه و پیاده‌سازی 
ارتقا پیدا کند.   )GADSS( 1ایمنی و آشفتگی هوانوردی سیستم سراسری 
)بروز  آشفتگی  جمله  از  شرایطی  هر  در  را  پرواز  مراحل  تمام  سیستم  این 
حادثه( بررسی می‌کند. بنابراین می‌توان گفت سیستم ‌GADSS پاسخگوی 

نجات، عدم  و  امداد  تیم  به  واقعه  بروز  از جمله هشدار دیرهنگام  مشکلاتی 
امکان تعیین موقعیت هواپیما در صورت گم شدن یا بروز سانحه و همچنین 

هزینه و زمان‌ زیاد بازیابی داده‌های پرواز برای بررسی سانحه خواهد بود. 
پیوند ضعیفی  نجات،  و  اثربخشی سرویس‌های هشداردهنده‌ جستجو  در 
در  این‌رو  از  دارد.  وجود  اطلاعات  و  رویه‌ها، سیستم‌ها  انسانی،  زنجیره  بین 
طراحی GADSS موارد اصلی از جمله بهبود دسترسی به اطلاعات موقعیت 
4 بعدی هر هواپیما، بهبود هماهنگی‌ و به اشتراک‌گذاری اطلاعات و ارتقاء 
از  اضطراری  شرایط  با  مواجهه  و  نادر  موارد  به  واکنش  در  پرسنل  آموزش 

اهمیت حیاتی برخوردار است. 
صنعت  مختلف  بازیگران  بر  می‌تواند   GADSS اجرای  و  پیاده‌سازی 
صنعت  در  مثال  عنوان  به  باشد.  تاثیرگذار  کشوری  هوایی  حمل‌ونقل  و 
هواپیماسازی برخی از از هواپیماها نیاز به اصلاحات دارند. از طرفی برخی از 
کشورها نیاز به سرمایه‌گذاری بیشتر در اجرای مسئولیت‌های جستجو و نجات 
خواهند داشت. با این حال مزایای ناشی از اثربخشی بیشتر هشداردهنده‌ها، 

جستجو، نجات و سرویس‌های بازیابی، هرگونه هزینه را جبران می‌کند.

اهداف سیستم 
خاص  موضوع  سه  به  پاسخ  برای   GADSS سیستم  بالا،  سطح  دید  از 

دانش اویونیک

شمای کلی از کرنل یکپارچه

سیستم سراسری ایمنی و آشفتگی هوانوردی



سال ششم - شماره 29 - فروردین و اردیبهشت ماه 97 

اویونیک
سال ششم - شماره 29 - فروردین و اردیبهشت ماه 97

اویونیک

سناریوهای انتقال
یک جنبه مهم هماهنگی نه تنها شناسایی و سازگاری حالت پایانی است 
بلکه چگونگی انتقال از نسل فعلی فناوری‌ها در لایه‌های برنامه‌های کاربردی، 
شبکه‌ها و لینک‌های فیزیکی به نسل آینده است. به دلیل گستردگی صنعت 
انتقال  یک  انجام  امکان  هواپیماها،  و  زمینی  تجهیزات  زیاد  تعداد  و  هوایی 
زمان‌بر  و  هزینه‌بر  هواپیما  در  تجهیزات  تغییر  داشت.  نخواهد  وجود  سریع 
متفاوت  هوایی  فضای  در  مختلف  فناوری  چند  از  پشتیبانی  طرفی  از  است. 
از تجهیزات  استفاده حداکثری  برای  برنامه‌ریزی دقیق  بنابراین  دشوار است. 
الزامی  جدید  فناوری‌های  ورود  برای  مشخص  زمانی  نقاط  تعیین  و  موجود 

است.
فناوری‌های  بین  سازگاری  ایجاد  برای  موقتی  طرح  یک  استراتژی  سند 
 Gateway مورد استفاده در لایه شبکه مد نظر قرار داده است. در این طرح از
تسهیل  و  متفاوت  پیاده‌سازی‌های  بین  همکاری  قابلیت  از  پشتیبانی  برای 
 Gateway یک  ابتدا  در  می‌شود.  استفاده  هماهنگ  پایانی  حالت  به  انتقال 
نظر گرفته شد،  فیزیکی در  لینک‌های  برای   )SATCOM بر  )مبتنی  هوایی 
و عملکرد  اقتصادی  لحاظ  از  زمینی   Gateway داد یک  نشان  بررسی‌ها  اما 

مناسب‌تر است.

پی‌نویس‌ها: 
1- Air traffic management
2- Aeronautical Telecommunication Network ( ATN) using the 

Internet Protocol Suite (ISP)

3- ابزار ارسال اطلاعات بین هواپیما و ایستگاه‌های زمینی

 www.aviationtoday.com :منبع

می‌خوانیم:  کتاب  معرفی  بخش  در 
»سیستم‌های ارتباطی، ناوبری و نظارت 
ترافیک  برای کنترل‌کننده‌های   )CNS(
فراهم  را  ضروری  اطلاعات  هوایی 
بین  فاصله  جداسازی  در  که  می‌کنند 
هوایی  موثر حریم  مدیریت  و  هواپیماها 
به  اطلاعات  این  واقع  در  است.  لازم 
می‌کنند.  کمک  هواپیماها  ایمن  ناوبری 
از  که  رادار  سیستم‌های  حال  این  با 
به  و   )ATM( هوایی  ترافیک  مدیریت 

ویژه کنترل ترافیک هوایی )ATC( پشتیبانی می‌کنند، در انجام عملیات خود 
محدود هستند. این چالش به ویژه در ارائه سرویس‌های ATC در مناطق کم 
سیستم‌های  در  محدودیت  است.  حاد  بسیار  اقیانوسی  و  افتاده  دور  ارتفاع، 
دور  و  اقیانوسی  مناطق  در  سرویس‌ها  دسترسی  عدم  شامل  فعلی  نظارتی 
افتاده، سرویس‌های محدود در شرایط شدید آب و هوایی و دسترسی محدود 
تجهیزات قدیمی به قطعات یدکی برای حمایت از عملیات سیستم، می‌توانند 

منجر به حوادث مرگبار شوند.«
این کتاب به محدودیت‌های رادار برای پشتیبانی از ATC در محیط‌های 
اطلاعات  ساله   5 تحلیل  و  تجزیه  با  که  می‌کند  اشاره  عملیاتی  مختلف 
نروژ(  در   )ANSP( هوایی  ناوبری  سرویس  )تامین‌کننده   Avinor از  ایمنی 
از  شده  طبقه‌بندی  مجموعه‌ای  کتاب  این  ابتدای  در  است.  شده  گردآوری 
از  ناشی  حادثه  برای  علمی  مدل  یک  آن  از  بعد  و  شده  آورده  مهم  مطالب 
برای  مدل  این  داده می‌شود.  بسط  و  توسعه  نظارتی،  در سیستم  محدودیت 
تحقیقات پیرامون وقایع مفید است. همچنین در این کتاب دلایل نظری برای 
غلبه  منظور  به   )ADS-B( وابسته  خودکار  نظارت  سیستم‌های  از  استفاده 
فعال  برای  پیشرفته  مناطق  شناسایی  و  رادار  محدودیت‌های سیستم‌های  بر 

کردن سرویس‌های ATC یکپارچه، شرح داده می‌شود.
راحتی  به  نیز  غیر متخص  افراد  است که  به گونه‌ای  نگارش کتاب  سبک 
مورد  بسیار  آن  مطالعه  این‌رو  از  دارند.  را  طراحی‌ها  و  مفاهیم  درک  قابلیت 
توجه علاقه‌مندان در زمینه هوانوردی به خصوص ATM، تحقیقات ایمنی و 
حادثه قرار گرفته است. این کتاب همچنین به عنوان یک مرجع مفید برای 

دوره‌های مدیریت ترافیک هوایی قابل استفاده است.
 Routledge انتشاراتی  توسط  میلادی   2017 نوامبر   8 در  کتاب  این   
منتشر شده است. شایان ذکر است این کتاب دارای 160 صفحه بوده و حدود 

121 دلار قیمت دارد.

میکروکرنل●● معماری 
معماری میکروکرنل با هدف بهبود سازماندهی در کرنل‌های یکپارچه توسعه 
غیر  اجرای سرویس‌های  بر  بیشتر  تمرکز  میکروکرنل،  در  اصلی  یافت. فرض 
ضروری مانند درایور دستگاه‌ها در محیط فضای کاربری است. سرویس‌هایی 

حافظه  مدیریت  و  زمان‌بندی  مثل 
می‌گیرند.  جای  میکروکرنل  خود  در 
مزیت  گفت  می‌توان  بنابراین 
کرنل  با  مقایسه  در  میکروکرنل 
از  یکپارچه، در جداسازی سرویس‌ها 
قابلیت  به  خود کرنل است که منجر 
ساده‌تر  نگهداری  و  بیشتر  اطمینان 
این  ایجاد  منظور  به  اما  می‌شود. 

و   )IPC( فرایندی  درون  ارتباط  زیادی  بسیار  تعداد  نیازمند  کرنل  ساختار، 
تعویض زمینه است.

معماری چند هسته‌ای●●
سیستم‌های  در  محاسباتی  توان  خلاء  پرکردن  برای  تلاشی  معماری  این 
تعبیه‌شده با روش همزمانی محاسبات است. با استفاده از ترکیب چند هسته 
گران  بسیار  البته  و  قدرتمند  پردازنده‌های  از  بهره‌گیری  به جای  کم سرعت 
معماری  حال  این  با  دست‌یافت.  مشابه  کارایی  و  عملکرد  می‌توان  قیمت، 
از  که  و سیستم‌عامل‌هایی  نرم‌افزار  در  را  بیشتری  چالش‌های  چند هسته‌ای 
برای  سیستم‌عامل  طراحی  می‌دهد.  نشان  می‌کنند،  پشتیبانی  معماری  این 
سیستم‌های چند هسته‌ای به شدت وابسته به اساس معماری سیستم وابسته 
ارتباط  به طراحی سخت‌افزار  تا حدودی  نیز  نرم‌افزار  فرایند طراحی  و  است 
دارد. این معماری به رویکردهای خاصی برای مدیریت فرایند، مدیریت حافظه 

و عملیات همگام‌سازی نیاز‌مند است.
در هنگام استفاده از معماری چندهسته‌ای، دو روش اساسی برای مدیریت 
)SMP( سیستم‌عامل  متقارن3  پردازشی  دارد. در روش چند  هسته‌ها وجود 
باشد،  دسترس  در  هسته  یک  که  هنگامی  می‌کند.  کنترل  را  هسته  چند 
پردازشی  اما در روش چند  اجرا می‌کند.  را روی آن  بعدی  نخ  سیستم‌عامل 
نامتقارنAMP( 4( برای هر هسته، یک سیستم‌عامل به کار گرفته می‌شود. 
کاملا  یا سیستم‌عامل‌های  بوده  به هم  کاملا مشابه  سیستم‌عامل‌ها می‌توانند 

متفاوت برای هر هسته در نظر گرفته شود.
انتخاب گزینه مناسب  و  برای هر دو روش وجود دارد  مزیت‌ها و معایبی 
کاملا به مورد استفاده بستگی دارد. مزیت اصلی روش SMP امکان بالانس 
توسعه  و  مدیریت  این  بر  علاوه  است.  مختلف  هسته‌های  روی  نخ‌ها  کردن 
روش  این  دیگر  ویژگی  بیشتر  هسته‌های  به  نسبت  هسته  یک  تنها  ساده‌تر 
بین هسته‌ها،  به همگام‌سازی  نیاز کمتر  دلیل  به   AMP در روش  اما  است. 
بالاتر  اطمینان  قابلیت  روش  این  دیگر  ویژگی  دارد.  وجود  بیشتری  کارایی 
می‌توانند  هسته‌ها  سایر  هسته،  یک  برای  مشکل  بروز  در صورت  زیرا  است، 

بدون مشکل به کار خود ادامه دهند.
معماری ماشین‌ مجازی●●

ایده اصلی سیستم‌های مبتنی بر ماشین‌های مجازی ارائه یک کپی کاملا 
مشابه از سخت‌افزار در دسترس برای هر ماشین مجازی است. بنابراین یک 
مجازی  ماشین  به  موجود  اختصاص سخت‌افزار  برای  کوچک  کنترلی  برنامه 
هایپروایزر  یا  مجازی  ماشین  ناظر  اصطلاح  در  برنامه  این  است.  نیاز  مورد 

کارکرد  نحوه  به  مفصل  طور  به  نیز  مجله  قبل  نسخه  در  می‌شود.  نامیده 
شما   ،CPU مجازی‌سازی  با  مثال  برای  پرداختیم.  هایپروایزر  قابلیت‌های  و 
می‌توانید چند CPU مجازی را روی یک هسته یا CPU فیزیکی اجرا کنید. 

سیستم‌عامل‌های تعبیه‌شده بلادرنگ
سیستم‌عامل‌های رایجی مانند VxWorks و QNX شامل مجموعه زیادی 
دارند.  نیاز  حافظه  از  زیادی  حجم  به  و  هستند  برنامه‌نویسی  رابط‌های  از 
زیاد  حافظه  و   CPU منابع  با  سیستم‌هایی  مناسب  سیستم‌عامل‌ها  اینگونه 
از حافظه،  پردازش چند-وظیفه‌ای، محافظت  قابلیت‌هایی همچون  از  و  بوده 
شبکه TCP/IP و رابط‌های برنامه‌نویسی استاندارد POSIX بهره‌ می‌برند که 

برای کاربرد گره‌های شبکه حسگر مناسب نیست.
سیستم‌عامل بلادرنگ QNX Neutrino از معماری میکروکرنل و الگوی 
که  هنگامی  سیستم‌عامل  این  می‌کند.  استفاده   SMP در  رایج  زمانبندی 
تمامی هسته‌ها برای برنامه‌ریزی و زمان‌بندی نخ‌ها تنظیم شده باشند، امکان 
انتقال نخ‌ها از یک پردازنده به دیگری را فراهم می‌کند. در این سیستم‌عامل 
می‌توان از روش دیگری برای مدیریت هسته‌ها استفاده کرد که چند پردازشی 
SMP تنها یک نمونه از  با  محدودBMP( 5( می‌گویند. در این روش مشابه 
سیستم‌عامل تمامی پردازنده‌ها را کنترل می‌کند، اما در آن امکان انتقال نخ‌ها 

از یک هسته به دیگری وجود ندارد.
استفاده  یکپارچه  کرنل  معماری  از   VxWorks بلادرنگ  سیستم‌عامل 
می‌کند و قابلیت چند پردازشی به هر دو روش SMP و AMP در آن فراهم 
بالانس  به صورت خودکار  می‌تواند  این سیستم‌عامل   SMP در حالت  است. 
این  نقاط قوت  از  . یکی  ایجاد کند.  را بین هسته‌های مختلف سیستم  نخ‌ها 
سیستم‌عامل امنیت بالا و تضمین بلادرنگ بودن عملیات‌‌ها است. این ویژگی‌ها 
تا از  در کنار پشتیبانی از طیف گسترده‌ای از سخت‌افزار‌ها باعث شده است 
سیستم‌های  برای  بلادرنگ  سیستم‌عامل  محبوب‌ترین  عنوان  به   VxWorks
تعبیه شده یاد شود. در نسخه‌های جدید این سیستم‌عامل پروتکل‌هایی مانند 
روتر  افزونگی  پروتکل  و  اطلاعات  انتقال  امنیت  برای   IPsec و   SSL ،SSH

مجازی برای بحث قابلیت اطمینان شبکه‌ افزوده شده است.
 eCos6 نام  با  باز  منبع  بلادرنگ  سیستم‌عامل  رایج‌ترین   1986 سال  در 
ابزار  یک  و  گرافیکی  پیکر‌بندی  ابزار  یک  سیستم‌عامل  این  شد.  منتشر 
نیازمندی‌های  با  خود  تطبیق  و  شخصی‌سازی  برای  را  کد‌نویسی  پیکر‌بندی 
طریق  از  می‌تواند  کرنل  پیکر‌بندی  کرد.  ارائه  خاص  کاربردی  برنامه‌های 
این  دو  هر  شود.  انجام  سطحی  چند  صف  برنامه‌ریز  یا   bitmap برنامه‌ریز 
مختلف(  سطح   32 )تا  اولویت  بر  مبتنی  برنامه‌ریزی  از  می‌توانند  روش‌ها 

بهره‌مند شوند. 
قابلیت  دلیل  به  لینوکس  همچون  سیستم‌عامل‌هایی  حاضر  حال  در 
سیستم‌های  از  برخی  در  نرم7  بلادرنگ  کاربردی  برنامه‌های  از  پشتیبانی 
تعبیه‌شده مورد استفاده قرار می‌گیرند. لینوکس همچنین نسخه‌های توسعه‌ 
سخت  بلادرنگ  کاربردی  برنامه‌های  از  پشتیبانی  قابلیت  که  دارد  یافته‌ای 
تنها  اشاره کرد که   RTAI به  این سیستم‌عامل‌ها می‌توان  از جمله  را دارند. 
برای سیستم‌های بلادرنگ بزرگ مناسب هستند. از دیگر نسخه‌های لینوکس 
سازگاری  که  کرد  اشاره   µClinux و   Embedded Linux به  می‌توان 
این نسخه‌ها  نیستند.  اما بلادرنگ  تعبیه شده دارند،  با سیستم‌های  بیشتری 
فاقد  که  تفاوت  این  با  می‌کنند،  استفاده  معماری  از  لینوکس  مشابه  بسیار 

سخت‌افزار مدیریت حافظه هستند.

421

شمای کلی از میکروکرنل 

مفهوم Gateway برای ایجاد هماهنگی و ســازگاری فناوری‌های مختلف
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ذینفعان این استراتژی بخش‌های مختلفی از جمله دولت‌ها، مراجع تنظیم 
سرویس‌ها  ارائه  و  تولید  صنایع  و  استاندارد  مدیریت  سازمان‌های  مقررات، 

هستند.
هستند،  هماهنگی  نیازمند  که  اصلی  موضوع  سه  روی  استراتژی  اسناد 

تمرکز دارد: 
 )1ATM( 1- ارتباطات داده برای سرویس‌های مدیریت ترافیک هوایی

2- شبکه‌های ارتباطی روی برنامه‌های در حال اجرا 
3- لینک‌های فیزیکی ارسال داده و رابط‌های شبکه 

با توجه به این سه موضوع، یک نقشه‌راه تلفیقی از ارتباطات داده هوا به 
زمین اتحادیه اروپا و ایالات متحده ایجاد شده است. این نقشه‌راه نشان‌دهنده 
توسعه‌ها و پیاده‌سازی‌های طراحی‌شده کوتاه‌ مدت، متوسط و بلند مدت در 
نواحی یاد شده است. همچنین این نقشه‌راه شامل یک طرح برای عملیات در 

نواحی اقیانوسی است )شکل زیر(. 

حریم‌های  در   ATM عملیات‌های  برای  نقشه‌راه  این  مقایسه  و  بررسی 
هدف  مورد  هماهنگ  محیط  ایجاد  منظور  به  اقیانوسی  و  قاره‌ای  هوایی 
انجام شده است. در این محیط از شبکه ارتباطات هوایی مبتنی بر مجموعه 
  Baseline 2 (B2)2( برای لایه شبکه، سرویسATN/IPS( پروتکل اینترنت
فعلی،   2  3VDL Mode از  ترکیبی  و   ATM عملیاتی  برنامه‌های  لایه  برای 

SATCOM، یک لینک داده زمینی جدید و دیگر ابزارهای مناسب برای لایه 
لینک فیزیکی به کار گرفته می‌شود. 

و  امکانات  از  مدت  کوتاه  برای  تا  است  شده  سعی  نقشه‌راه  این  در 
فناوری‌ها  برخی  مدت  میان  برنامه  برای  شود.  استفاده  فعلی  زیرساخت‌های 
نیازهای صنعت  به  پاسخ‌گویی  برای   B2revA و سرویس   ATN/ISP مانند 

هوایی در نظر گرفته شده‌اند. 

انتقال به یک حالت هماهنگ و سازگار
اینکه نقشه‌راه‌ درنظر گرفته شده شامل یک فرایند چند سال  با توجه به 
است و در این مدت فناوری‌های مختلفی باید جایگزین یکدیگر شوند، لازم 
است یک برنامه‌ریزی دقیق برای جابه‌جایی فناوری‌ها انجام شود. برای انتقال 
زیرساخت‌های  متفاوت،  شروع  نقاط  گرفتن  نظر  در  نهایی،  حالت  به  آسان 
قدیمی، سرمایه‌گذاری مورد نیاز برای توسعه‌های صنعتی، برنامه‌های اجرایی 
بسیار  مختلف  مناطق  در  هواپیما  عملیات  محل  تطابق  همچنین  و  تجهیز  و 

مهم است. 
با توجه به محیط نظارتی فعلی در ایالات متحده و اروپا، از کاربران فضای 
با  شوند.  سازگار  تجهیزات  مختلف  نیازمندی‌های  با  می‌شود  خواسته  هوایی 
توجه به وجود نقاط اشتراک زیاد طرح‌های فعلی و آینده برای دو لایه لینک 
فیزیکی و برنامه‌های کاربردی، چالش اصلی در انتقال فناوری‌ها در لایه شبکه 
 ATN/OSI و در اتحادیه اروپا انتقال از ACARS در ایالات متحده انتقال از(

به ATN/ISP( است.
کاربران  توسط  مصرفی  تجهیزات  تفاوت  به  توجه  با  چالش  این  واقع  در 
در نواحی مختلف جهان ایجاد می‌شود. برای عبور از این چالش نیاز به یک 

همکاری همزمان از سوی کلیه ذینفعان طرح است.
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معرفی  سیستم‌عامل‌های  ویژگی‌های  برخی  از  خلاصه‌ای  بالا  جدول  در 
قابلیت‌های ضروری  شده مشاهده می‌شود. بیشتر سیستم‌عامل‌های بلادرنگ 
سیستم‌های  برای  را  شبکه  و  حافظه  مدیریت  بودن،  وظیفه  چند  همچون 
معماری‌های  از  معمولا  سیستم‌عامل‌ها  این  می‌کنند.  فراهم  تعبیه‌شده 
مختلف کرنل همچون کرنل یکپارچه، میکروکرنل و کرنل مبتنی بر کتابخانه 
که  مهم  قابلیت‌های  از  برخی  آن‌ها  تمامی  حال  این‌  با  می‌کنند.  پشتیبانی 
برای سیستم‌های تعبیه‌شده )به خصوص سیستم‌‌های تعبیه‌شده‌ی شبکه‌ای( 
ضروری است را ارائه و اعمال نمی‌کنند. علاوه ‌بر این بیشتر این سیستم‌عامل‌ها 
برای اجرا نیازمند حجم زیادی از حافظه هستند و مصرف توان زیادی دارند.

سیستم‌عامل بلادرنگ برای سیستم‌های ایمنی- بحرانی
مسئولیت  که  است  کامپیوترهایی  بحرانی  ایمنی-  سیستم‌های  از  منظور 
یک  سیستم‌ها  اینگونه‌  در  معمولا  دارند.  عهده  بر  را  بحرانی  وظایف  اجرای 
وقوع  و  بروز یک عیب  رفتار سیستم،  یا  در شرایط محیطی  انحراف کوچک 
در  بنابراین  می‌شود.  فاجعه‌آمیز  حتی  و  خطرناک  وضعیت  به  منجر  خطا 
بلکه  شود،  تضمین  بلادرنگ  رفتار  باید  تنها  نه  ایمنی-بحرانی  سیستم‌های 
نیازمند قابلیت اطمینان مطلق و دردسترس بودن دائمی دستگاه‌های جانبی 

هستند.
برنامه‌های  تلفیق  سمت  به  اویونیک  سیستم‌های  در  فناوری  تغییر  روند 
مشابه  سخت‌افزاری  پلتفرم  یک  روی  متفاوت  حساسیت  سطوح  با  کاربردی 
با چالش  بحرانی  ایمنی-  برنامه‌های  مورد  در  این‌رو سیستم‌عامل‌ها  از  است. 

زمان‌بندی پردازنده و دسترسی به منابع مواجه هستند.
در حوزه اویونیک بیشترین فعالیت‌ها جهت دستیابی به این اهداف تحت 
شد،  بیان  مطلب  این  ابتدای  در  که  همانطور  می‌شود.  انجام   IMA عنوان 
برنامه‌نویسی و روش‌های  رابط  برای  را  ARINC 653 مشخصاتی  استاندارد 
پارتیشن‌بندی زمان و فضا در سیستم‌عامل‌های بلادرنگ تعریف می‌کند. این 
استاندارد یک رابط برنامه‌نویسی تحت نام APEX برای پارتیشن‌بندی زمان 
یک  از  کاربردی  برنامه  چند‌  که  سیستم‌هایی  در  تا  می‌کند  تعریف  فضا  و 
پردازنده و حافظه اشتراکی استفاده می‌کنند، تضمینی برای عدم تاثیرگذاری 
یک برنامه معیوب بر دیگر برنامه‌ها باشد. هر پارتیشن در یک سیستم مبتنی 
حافظه  فضای  و  می‌شود  ایجاد  کاربردی  برنامه  یک  برای   ARINC 653 بر 

اختصاصی به آن تعلق می‌گیرد.
ارائه  منظور  به   )MILS( ایمنی8«  و  امنیت  مستقل  »چند سطح  رویکرد 
با  سیستم‌هایی  صحت‌سنجی  برای  مجدد  استفاده  قابلیت  با  چارچوب  یک 
تضمین امنیت بالا ایجاد شده است. در معماری MILS، کرنل تنها مسئول 
اجرای 4 کار ساده شامل جداسازی داده‌ها، کنترل جریان اطلاعات، پردازش 
از  کدام  هر  است.  آسیب‌ها  محدودسازی  سیاست‌های  همچنین  و  دوره‌‌ها 
این وظایف پاسخ‌گوی یک یا چند تهدید اساسی علیه امنیت سیستم است. 
سیستم‌عامل  از  مثال‌هایی   PikeOS و   LynxSecure سیستم‌عامل‌های 

مبتنی بر MILS هستند که به طور ویژه در صنایع نظامی و اویونیک استفاده 
می‌شوند.

آن  در  که  می‌کند  فراهم  را  قدرتمند  محیطی   LynxSecure
و حتی  به طور همزمان  می‌توانند  امن  غیر  و  امن  مختلف  سیستم‌عامل‌های 
واقع  در  شوند.  اجرا  داده‌ها،  و  اطمینان  قابلیت  امنیت،  در  سازگاری  بدون 
LynxSecure نسخه‌ای از سیستم‌عامل بلادرنگ LynxOS است که به آن 
سیستم‌عامل  مجازی‌سازی  همچنین  و  فضا  و  زمان  پارتیشن‌بندی  قابلیت 

اضافه شده است.
سیستم‌عامل بلادرنگ PikeOS )در نسخه 28 مجله به طور مفصل ویژگی‌ها 
و قابلیت‌های آن معرفی شد( از معماری مبتنی بر میکروکرنل استفاده می‌کند 
و گزینه مناسبی برای سیستم‌های تعبیه‌شده ایمنی- امنیتی- بحرانی است. 
با  سیستم‌عامل  چند  برای  شده  پارتیشن‌بندی  محیط  یک  سیستم‌عامل  این 
داخل یک  متفاوت  امنیتی  و  ایمنی  نیازمندی‌های  و  اهداف طراحی مختلف 
ماشین سخت‌افزاری واحد ایجاد می‌کند. هدف PikeOS ارائه پارتیشن‌هایی 
شامل مجموعه‌ای از منابع سیستم‌ است. زمان پردازش را می‌توان به عنوان 
پارتیشن‌ها  که  می‌رود  انتظار  بنابراین  گرفت.  نظر  در  منابع  این  از  نمونه‌ای 
میزبان سیستم‌عامل‌هایی با نیازمندی‌های متفاوت برای زمان‌های اجرا باشند. 
پارتیشن‌بندی  از  ترکیبی   MILS به مفهوم  برای رسیدن   PikeOS واقع  در 
این سیستم‌عامل دارای یک بخش  به کار می‌گیرد.  را  منابع و مجازی‌سازی 
نظارت بر سلامت داخلی است که تمامی ویژگی‌های ذکر شده در استاندارد 

ARINC 653 را اجرا می‌کند.

 MILS 9 یک سیستم‌عامل منبع‌باز و رایگان است که با معماریRTEMS
قرار  استفاده  مورد  اویونیک  و  نظامی  کاربردهای  برای  و  نداشته  سازگاری 
می‌گیرد. می‌توان گفت RTEMS برای سه لایه پشتیبانی سخت‌افزاری، کرنل 
و رابط برنامه‌نویسی )API( تعریف می‌شود. کاربر برنامه‌ کاربردی خود را با 
نیز  سخت‌افزار  پشتیبانی  لایه  می‌دهد.  توسعه  موجود  APIهای  از  استفاده 
فایل‌ها و کتابخانه‌های مربوط به پردازنده و اجزای بورد سخت‌افزاری را فراهم 

می‌کند.
 ARINC استاندارد  با  مطابق  که  بازار  مطرح  سیستم‌عامل‌های  دیگر  از 
نسخه‌  در  که  کرد  اشاره   VxWorks 653 به  می‌توان  653 طراحی شده‌اند 
23 مجله به طور مفصل معرفی شد. این سیستم‌عامل از معماری میکروکرنل 
از  این نسخه  MILS سازگاری ندارد. در واقع  با معماری  استفاده می‌کند و 
سیستم‌عامل VxWorks با هدف بکارگیری در سیستم‌های اویونیک مبتنی 
 DO-178C استاندارد   A در سطح  ایمنی  نظر  از  و  شده  طراحی   IMA بر 
استفاده  امکان  سیستم‌عامل  این  مورد  در  دیگر  توجه  قابل  نکته  دارد.  قرار 
همچون  مختلف  برنامه‌نویسی  زبان‌های  از  پشتیبانی  با  کاربری  رابط‌های  از 
بر  نظارت  واحد  یک  از  سیستم‌عامل  این  است.   Ada و   C ،C++ ،Java
سلامت بهره‌ می‌برد که مسئولیت نظارت و گزارش خرابی‌ها و شکست‌ها در 
سخت‌افزار، برنامه‌های کاربردی و سیستم‌عامل را بر عهده دارد. این واحد با 
ایزوله کردن خرابی‌ها، از انتشار شکست و خرابی به بخش‌های دیگر سیستم 

جلوگیری می‌کند.
در جدول زیر خلاصه‌ای از برخی ویژگی‌های سیستم‌عامل‌های معرفی شده 
در این بخش مشاهده می‌شود. تمام این سیستم‌عامل‌ها مطابق با مشخصات 
است.  ایمنی  و  امنیت  بر  اصلی  تمرکز  آن‌ها  در  و  بوده   ARINC استاندارد 
اما در آن‌ها برخی از نیازمندی‌های اساسی برای سیستم‌های تعبیه‌شده مثل 

RTOS مشــخصات سیستم‌های تعبیه‌شده توسط

نحوه ارتباط ذینفعان در اســتراتژی مشــترک ایالات متحده و اتحادیه اروپا برای 
لینک داده هوا به زمین

نقشــه‌راه دیتا لینک هوا به زمین در همکاری ایالات متحده و اتحادیه اروپا

روند تکامل فناوری‌ها در محیط ســازگار و هماهنگ مورد هدف

لیســت برنامه‌های کاربردی برای مخابرات داده ســرویس ترافیک هوایی در 

NextGen و SESAR طرح‌های
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ایالت  برنامه‌ها،  در  تفاوت  و  دوگانگی  از  جلوگیری  منظور  به  حال  این  با 
متحده و اتحادیه اروپا برنامه‌های لینک داده خود را به گونه‌ای تعریف کرده‌اند 
برنامه‌های  که  همانطور  بنابراین  آید.  وجود  به  ممکن  سازگاری  بیشترین  تا 
مسیر  یک  هستند،  حرکت  در  پیشرفته‌تر  عملیات  سمت  به  پیوسته  آن‌ها 

راهبردی برای همگرایی به اهداف مشترک مورد نیاز است.
در راستای برنامه‌های مشترک، ایالت متحده و اتحادیه اروپا یک استراتژی 
جدید برای توسعه ارتباطات داده هوا به زمین ارائه کرده‌اند. در حال حاضر 
همکاری‌های لازم و سرمایه‌گذاری مشترک برای پاسخگویی به مسائل مربوط 
به تحقیق، توسعه و حمایت از پیاده‌سازی‌ فناوری‌ها صورت گرفته است. هدف 
سند استراتژی این است که به طور عینی فعالیت‌های کوتاه مدت، متوسط و 

بلند مدت برنامه‌های ایالت متحده و اتحادیه اروپا را شرح داده و از نظر عملی 
قابلیت  به  دستیابی  برای  موجود  مشترک  فرصت‌های  و  چالش‌ها  به  فنی  و 

سازگار و هماهنگ بپردازد. 
به بیان ساده‌تر این استراتژی می‌خواهد راهنمایی مراجع قانونی و راه‌اندازی 
برنامه‌هایی با سرمایه‌گذاری مشترک در سراسر جهان، ضمن ایجاد بیشترین 
سازگاری در تجهیزات مشترک، تفاوت‌های غیر ضروری در فناوری‌ها و نحوه 
دسترسی را به حداقل برساند. این به معنی کاهش ریسک سرمایه‌گذاری در 
ایجاد یک ساختار  استراتژی  این  نتیجه  که  آنجا  از  است.  توسعه سرویس‌ها 
مشترک و یکسان برای لینک مخابرات داده هوا به زمین است، در اصطلاح به 

آن هماهنگ‌سازی )harmonization( می‌گویند.
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محدودیت منابع و بلادرنگ بودن به طور ویژه مورد توجه قرار نگرفته است. 
علاوه ‌بر این به نظر می‌رسد رسیدگی به عیب‌ها و خطاها، نگرانی اصلی برای 

این سیستم‌عامل‌ها نیست.

جمع‌بندی
در این مطلب ما ابتدا به برخی از نیازمندی‌های یک سیستم‌عامل مطلوب 
برای کاربرد در معماری اویونیک ماژولار یکپارچه پرداختیم. سپس چند نوع 
سیستم‌های  در  می‌توانند  که  بلادرنگ  غیر  و  بلادرنگ  سیستم‌عامل‌های  از 
نهایت می‌توان گفت  قرار گیرند، معرفی شد. در  استفاده  تعبیه‌شده مورد 
سخت‌افزار  نوع  و  کاربرد  به  وابسته  کاملا  مطلوب  سیستم‌عامل  انتخاب 
انتخابی است. ما در این مطلب سعی کردیم مقایسه‌ای اجمالی روی تعدادی 
با  باشیم،  داشته  بازار  در  موجود  مطرح  سیستم‌عامل‌های  ویژگی‌های  از 
انتخاب  بر  نیز  سیستم‌عامل‌ها  این  از  دیگر  جنبه‌هایی  است  ممکن  این‌حال 
همچون  دیگری  سیستم‌عامل‌های  همچنین  باشند.  تاثیرگذار  مطلوب  گزینه 
که  دارند  وجود  نیز   Integrity و  LynxOS-178 ،LynxOS-SE RTOS

می‌توانند برای بکارگیری در معماری IMA مورد بررسی قرار گیرند. 
به  توجه  با   VxWorks و   PikeOS سیستم‌عامل‌های  میان  این  در 
سایر  از  بیشتر  مختلف،  سخت‌افزارهای  از  پشتیبانی  و  گسترده  قابلیت‌های 
سیستم‌عامل‌ها مورد توجه صنایع و به خصوص صنعت هوایی قرار گرفته‌اند. 
در حال حاضر خانواده محصولات VxWorks از طیف وسیعی از پردازنده‌های 
32 و 64 بیتی و همچنین پردازنده‌هایی با معماری چند هسته‌ای پشتیبانی 
می‌کند. قابلیت‌های گسترده این سیستم‌عامل باعث شده است تا شرکت‌هایی 
معتبری همچون ایرباس، بوئینگ، میتسوبیشی، نورثروپ گرومن و البته ناسا 

از VxWorks در توسعه محصولات خود استفاده کنند.
پی‌نویس‌ها: 

1- Monolithic Kernels
2- Stand-Alone Protocol Stack
3- Symmetric Multiprocessing
4- Asymmetric Multiprocessing
5- Bound Multiprocessing
6- Embedded Configurable Operating System
7- Soft Real-time Applications
8- Multiple Independent Levels Of Security And Safety
9- Real-time Executive For Multiprocessor Systems
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MIL- شرکت آباکو اخیرا محصول جدیدی برای نظارت بر گذرگاه داده 
BT3-USB- عنوان  با  که  محصول  این  است.  کرده  معرفی   STD-1553

مقادیر  اندازه‌گیری  و  برای تست  بازار شناخته می‌شود، می‌‌تواند  در   MON
داده‌ها روی این گذرگاه محبوب به کار گرفته شود. اندازه کوچک و قابلیت‌های 
کلیدی آن باعث می‌شود امکان استفاده از آن در آزمایشگاه و حتی در حین 

عملیاتی بودن گذرگاه روی هواپیما وجود داشته باشد.
بتوانند  طراحان  تا  می‌شود  باعث  دستگاه  قدرتمند  و  ساده  کاربری  رابط 
از آن برای نظارت بر ترافیک و ثبت داده‌ها در تمام مراحل توسعه، تست و 
عیب‌یابی این گذرگاه استفاده کنند. علاوه بر نرم‌افزار و سخت‌افزار قدرتمند، 
بهره  نیز  الکتریکی گذرگاه  برای تحلیل مقادیر  از یک خروجی  این محصول 

‌می‌برد. 
بر  تاثیری  گونه  هیچ  که  است  گونه‌ای  به   BT3-USB-MON عملکرد 
 BusTools داده‌های جاری روی گذرگاه ندارد رابط نرم‌افزاری این محصول
این  طریق  از  کاربر  است.  شده  تهیه  آباکو  شرکت  خود  توسط  که  دارد  نام 
نرم‌افزار می‌تواند به صورت بلادرنگ بر سرعت و ترافیک گذرگاه نظارت داشته 
و نتایج را به صورت نمودارهای گرافیکی مشاهده کند. علاوه بر این نرم‌افزار 
ترافیک  بر  ارائه هشدارهایی مربوط  یا  قابلیت تشخیص خودکار خطا  مذکور 

زیاد داده را مطابق استانداردهای مربوطه دارد.
BusTools/1553-BM به سرعت نظارت و  از  با استفاده  شما می‌توانید 
تجزیه و تحلیل ترافیک گذرگاه را به خوبی با چند پارامتر به صورت بلادرنگ 
اضافه  ویژگی‌های  همچنین  دهید.  نمایش  نمودار  و  مهندسی  واحدهای  در 
این ابزار شامل تشخیص خطا و فیلتر سریع اطلاعات زنده یا ثبت شده است. 

از ویژگی‌های اصلی این محصول می‌توان به موارد زیر اشاره کرد: 
ثبت 100 درصد ترافیک بارگذاری‌شده گذرگاه همراه با برچسب زدن ●●
زمانی
امکان نظارت همزمان بر دو گذرگاه●●
●●USB تغذیه ورودی از پورت
●●MIL-STD-1553A/B تطابق کامل با استانداردهای
ابعاد بسیار کوچک و وزن سبک●●

www.abaco.com :منبع

6

با توجه به نیازهای عملیاتی و در دسترس بودن تعدادی  در حال حاضر 
از فناوری‌های ارتباطات داده، ایالت متحده و اتحادیه اروپا با توجه به شرایط 
اتخاذ  جدید  داده  لینک‌های  تعیین  برای  را  فنی  راهکارهای  خود  نواحی 
کرده‌اند. هنگامیکه این برنامه‌ها با موفقیت در مراحل اولیه ارتقاء پیدا ‌کنند، 
زیرساخت‌های  ایجاد  مرحله  و  یافته  تکامل  فنی  مقررات  و  عملیاتی  مفاهیم 

متناسب با آن آغاز می‌شود.

دانش اویونیک

هماهنگ‌سازی فناوری‌های مخابرات داده هوا به زمین

مشــخصات سیستم‌های تعبیه‌شده RTOS برای اویونیک

MIL-STD-1553 ناظر گذرگاه

محصول اویونیک
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افزایش کاربردهای عملیاتی برای پرنده‌های بدون سرنشین )UAV( باعث 
متنوع  پروازی  بردهای  با  آن‌ها  از  مختلفی  انواع  شاهد  امروزه  تا  است  شده 
شناسایی  و  دیده‌بانی  کشاورزی،  نقشه‌برداری،  مانند  کاربردهایی  در  باشیم. 
اپراتور  مستقیم  دید  از  است  ممکن  و  بوده  زیاد  معمولا   UAV پرواز  برد 
زمینی خارج شود. در حال حاضر اپراتورهای کنترل زمینی پرنده‌های بدون 
خط  در  که  می‌دهند  پرواز  نقطه‌ای  تا  تنها  را  خود  هواپیماهای  سرنشین، 
این محدودیت عدم تشخیص موقعیت و  دید مستقیم آن‌ها قرار دارد. دلیل 
رعایت  عدم  است.  هوایی  حریم  همان  در  موجود  هواپیماهای  سایر  وضعیت 
این محدودیت می‌تواند شرایط بسیار خطرناکی را برای پرنده‌های حاضر در 

حریم هوایی اطراف ایجاد کند.
بسیار محدودی  قانونی مناطق  از سوی مراجع  تعیین شده  طبق مقررات 
محدودیت‌ها  اینگونه  وجود  است.  شده  گرفته  نظر  در  UAVها  پرواز  برای 
موجب شده تا کاربران خواستار ایجاد اصلاحات قانونی و تهیه زیرساخت‌های 
با  هوایی مشترک  در حریم  بدون سرنشین  پرنده‌های  ایمن  پرواز  برای  لازم 

سایر هواگردها باشند.
تازگی  به  است،  بوئینگ  شرکت  به  متعلق  که   )Insitu( اینسیتو  شرکت 

وضعیت  از  آگاهی  سیستم  برای  موفقیت‌آمیزی  پروازی  نمایش  کرد  اعلام 
واقع  در  است.  رسانده  اتمام  به  سرنشین2  بدون  پرنده‌های  هوایی1  حریم 
سیستم‌های  اپراتورهای  در  موجود  چالش‌های  سخت‌ترین  از  یکی  اینسیتو 
تشخیص  توانایی  چالش  این  گرفت.  عهده  به  را  سرنشین  بدون  پرنده‌های 
هواپیماهای نزدیک در حال پرواز در داخل و خارج از دید مستقیم اپراتورهای 

UAVها است.

شرکت اینسیتو طراحی، توسعه و آزمایش سیستم آگاهی از وضعیت حریم 
هوایی را در استرالیا انجام داده است. این سیستم مبتنی بر زمین به عنوان 
یکی از لایه‌های اختیاری ایمنی طراحی شده است تا بتواند ناحیه وسیع‌تری 
سرنشین  بدون  پرنده‌های  عملیات‌  برای  مستقیم  دید  از  فراتر  قابلیت  با  را 
فراهم کند. این سیستم از فناوری رادیو روی پروتکل اینترنت )ROIP( برای 
و  هوایی  ترافیک  کنترل  مرکز  با  تا  استفاده می‌کند  قابلیت‌های خود  توسعه 
ترافیک محلی در منطقه عملیاتی خود ارتباط برقرار کند. علاوه براین برخی 
ایجاد یک  به  ترانسپوندر هواپیماها  و   ADS-B مانند سامانه  تجهیزات دیگر 
تصویر بلادرنگ از محیط اطراف UAV کمک می‌کنند. بنابراین با شناسایی 
و ردیابی از راه دور سایر پرنده‌ها در حریم هوایی، سیستم بلافاصله اطلاعات 
ترافیک هوایی را به ایستگاه کنترل زمینی ارسال می‌کند و به اپراتورها اجازه 

می‌دهد در یک محدوده وسیع، عملیات خود را به طور ایمن انجام دهند. 
مرکز  در  دیگر  آزمایشی  پرواز  یک  در  را  خود  سیستم  اینسیتو  شرکت 
موفق  پرواز  است.  داده  انجام  می‌سی‌سی‌پی  ایالت  دانشگاه  پرواز  تحقیقاتی 
ابزاری  به عنوان  از آن  ثابت کرد که می‌توان  این سیستم  و عملکرد صحیح 

کلیدی در یکپارچه‌سازی حریم هوایی در ایالت متحده استفاده کرد.
مهندس ارشد صدور گواهینامه در اینسیتو درباره آزمایش اخیر این شرکت 
به طور چشمگیری  ایجاد کرده‌ایم که  را  قابلیت مهمی  اکنون  »ما  می‌گوید: 
از سیستم  موفقیت‌آمیز  نمایش  این  می‌بخشد.  بهبود  را  هوایی  امنیت حریم 
آگاهی از وضعیت مبتنی بر زمین، توانایی ما را در دستیابی به ترافیک هوایی 

فرودگاه چوکتاو و مناطق اطراف آن تایید کرد.«
این‌باره  در  اینسیتو  شرکت  تجاری  کل  مدیر  و  رئیس  باومن  مارک  آقای 
می‌گوید: »ما توانایی خود را برای پرواز UAVها در فاصله‌های 
طولانی گسترش می‌دهیم تا اپراتورها بتوانند به اطلاعاتی که 
پیش از این قابل دستیابی نبود، دسترسی پیدا کنند« او اضافه 
کرد: »در حال حاضر ما می‌توانیم بسیار مطمئن‌تر از گذشته از 
برخوردها جلوگیری کنیم و قادر به دسترسی به مناطق وسیع 
راه‌حل  یک  نوید  سیستم  این  هستیم.  تجاری  اهداف  برای 
بسیار خوب برای افزایش ایمنی و اجازه پرواز‌ پرنده‌های بدون 

سرنشین در نواحی فراتر از دید مستقیم را می‌دهد.«
پی‌نویس‌ها: 

1- Airspace Situational Awareness System

2- Ground-Based Unmanned Aerial Systems

منبع: 
www.insitu.com

ثبت نیازمندی‌ها )شامل الزامات استخراج شده(●●
نیازمندی‌ها●● اعتبارسنجی 
طراحی مفهومی●●
طراحی با جزئیات●●
پیاده‌سازی●●
صحت‌سنجی●●
انتقال به محصول )تولید(●●

لحاظ  از  و  نیازمندی‌های محصول شناسایی  نیازمندی‌ها،  ثبت  مرحله  در 
سطح ایمنی برچسب‌گذاری می‌شوند. سپس نیازمندی‌های استخراج شده به 
بالاتر  با عملکرد سطوح  از سازگاری  تا  سطح سیستم برگشت داده می‌شوند 
اطمینان می‌دهد که  نیازمندی‌ها  اعتبارسنجی  فرآیند  اطمینان حاصل شود. 
نیازمندی‌های سخت‌افزاری با توجه به نیازمندی‌های ایمنی سیستم اختصاص 

یافته به آن‌ها درست و کامل هستند. 
طراحی مفهومی، برنامه کار یا طرح تجسمی است که اجازه می‌دهد طراحی 
پیش‌بینی شده در برابر نیازمندی‌ها برای تکامل و سازگاری مورد ارزیابی قرار 
محصول،  از  الکترونیکی  ارائه  یک  واقع  در  جزئیات  با  طراحی  مرحله  گیرد. 
مرحله  است.  غیره  و  چاپی  مدارات  فایل‌های  شماتیک‌ها،   ،VHDL کدهای 
سپس  است.  فیزیکی  محصول  به  فایل‌ها  این  تبدیل  معنی  به  پیاده‌سازی 
سخت‌افزاری،  پیاده‌سازی  که  می‌دهد  را  اطمینان  این  صحت‌سنجی  فرآیند 
الزامات  و  اختصاصی  نیازمندی‌های  جمله  از  سخت‌افزار  نیازمندی‌های  همه 
تمام  برآورده‌شدن  از  اطمینان  برای  این‌رو  از  می‌کند.  برآورده  را  ایمنی 
نیازمندی‌ها، مرحله تست باید روی محصولی که از لحاظ فیزیکی و نرم‌افزاری 
تولید  برای  انتقال  آخر  مرحله  شود.  انجام  است  تولیدی  نمونه  مشابه  کاملا 
است که وظیفه آن کسب اطمینان از اینکه محصول تولید شده دقیقا همان 

چیزی است که اسناد طراحی توصیف می‌کنند. 
در حین اجرای تمام فرایند‌ها، باید ارتباط و مشاوره با مراجع قانونی صدور 
گواهینامه حفظ شود تا از روند صحیح توسعه محصول مطابق با مقررات وضع 

شده، اطمینان حاصل شود.
چالشی که برای فروشندگان سخت‌افزاری COTS وجود دارد این است که 
فرآیند خود را به سطح دقیق مورد نیاز برای این مراحل برسانند. با این حال 
صنعت هوایی نشان داده که تا حدودی با این چالش سازگار است و شرایط 
آن،  توسعه  فرآیندهای  و  از محصول  زیرمجوعه‌های ساده  معرفی  با  می‌تواند 

برای تولیدکنندگان محصولات COTS مساعد شود. 
مدت‌ها  است.  نرم‌افزار  و  سخت‌افزار  از  تابعی  ایمنی  گواهینامه  البته 
 DO-254 فرآیند  طریق  از  زیرسیستم  یا   COTS بورد  یک  آنکه  از  پیش 
فروشنده  با  معمولا  سخت‌افزار  فروشنده  شود،  ساخته  صحت‌سنجی  برای 
)مانند   DO-178C با  مطابق  سیستم‌عامل‌های  ساخت  مسئول  که  نرم‌افزار 
LynxOS-178( است همکاری خواهد داشت.  VxWorks653 ،DEOS یا 
بورد  پشتیبان  بسته  با  رابطه  در  را  اطلاعاتی  فروشندگان سخت‌افزار  معمولا 
سیستم‌عامل  و  بورد  بین  رابط  عنوان  به  که  می‌گذارند  اشتراک  به   )BSP(
عمل می‌کند. مجموعه‌ای از اسناد طراحی‌های سخت‌افزاری و نرم‌افزاری کل 
سیستم، شرایط را برای اخذ گواهینامه تجهیزات پروازی سرنشین‌دار و بدون 

سرنشین فراهم می‌کند. )شکل 1( 

COTS مسئولیت سخت‌افزارشان  تامین‌کنندگان  از  آنکه بسیاری  از  پس 
ارائه  دنبال  به  حاضر  حال  در  گرفتند،  عهده  به  برنامه  یک  عمر  طول  در  را 
مشتریانشان  تا  هستند  گواهینامه  با صدور  سازگار  محصولات  از  مجموعه‌ای 
تایید  مورد  هواپیمای هدف  در  که می‌توانند  به سرعت سیستم‌هایی  بتوانند 
حال  در  زیرسیستم‌ها  سخت‌افزار  بیشتر  این‌رو  از  کنند.  مونتاژ  بگیرند،  قرار 
آباکو یک سبد  اخیرا شرکت  مثال  برای  گواهینامه هستند.  با  حاضر سازگار 
و  ماموریتی  آماده  زیرسیستم‌های  شامل  ایمنی  تاییدیه  دارای  محصول 
بوردهای  و  گرافیک  بورد،  تک  )کامپیوترهای  پیشنهادی  بوردهای  همچنین 
زیرسیستم  یک  آباکو  FORCE2 شرکت  سیستم  است.  کرده  ارائه  را   )I/O
گواهینامه  با  تنها  نه  که  است  ماموریت  آماده  و  شده  ادغام  پیش  از  کامل 
در  استفاده  برای  لازم  نیازمندی‌های  بلکه  است،  سازگار  کاملا   DO-254

سیستم‌هایی با DAL-A را نیز فراهم می‌کند. 

جمع‌بندی
افزایش هزینه‌ها و تاخیر ورود فناوری ناشی از طراحی‌های سفارشی برای 
این زمینه  تا  OEMهاست  برای  ایمنی محور، محرکی  تجهیزات کامپیوتری 
را برای دسترسی بیش از قبل به فروشندگان COTS به کار بگیرند. در آینده 
پشتیبانی  )با   FAA/EASA تایید  مورد  چند‌هسته‌ای  پلتفرم‌های  نزدیک 
سیستم‌عامل COTS از چند فروشنده( ارائه خواهد شد. این رویکرد یک بازی 
برد- برد برای دو طرف معامله خواهد بود و نتیجه آن برای صنعت، دستیابی 
را  مختلفی  سطوح  است.  کمتر  توسعه  زمان  با  ایمنی  از  بالاتری  سطوح  به 
برای بکارگیری محصولات COTS در یک سیستم اویونیک می‌توان در نظر 
گرفت. در پایین‌ترین سطح می‌توان به استفاده از نرم‌افزار‌های طراحی تجاری 
 COTS یا قطعات کوچک الکترونیکی اشاره کرد. اما بکارگیری از محصولات
بخش  برای  با سیستم‌عامل  همراه  پیشرفته  کامپیوتر  یک  در سطح  می‌تواند 
استفاده  هر چه سطح  می‌توان گفت  نهایت  در  باشد.  هواپیما  پرواز  مدیریت 
از مفهوم COTS در تجهیزات یک هواپیمای نظامی‌ بیشتر باشد، هزینه‌ها و 

زمان توسعه آن کاهش خواهد یافت.
www.eecatalog.com  :منبع

توسعه سیستم آگاهی از وضعیت حریم هوایی UAVها

نمای کلی سیســتم آگاهی از وضعیت حریم هوایی پرنده‌های بدون سرنشــین توســعه یافته توسط شرکت 
اینسیتو

سیستم FORCE2 ساخت شرکت 
آباکــو- یک کامپیوتر قدرتمند مبتنی بر 
COTS کــه از رابط‌های مختلف اویونیک 

 MIL-STD و ARINC-429 مانند(
1553( و سیستم‌عامل‌های محبوبی 

همچون VxWorks /VxWorks 653 و 
LynxOS پشتیبانی می‌کند.

FORCE2  شــماتیک سخت‌افزاری سیستم

محصول اویونیک
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افزایش پیچیدگی
تامین‌کنندگان  بودند،  سفارشی  بوردها  اینکه  دلیل  به  گذشته  در 
اما  ایمنی را خودشان کنترل و توسعه می‌دادند.  سیستم‌های نظامی مدارک 
است.  تکامل  حال  در  سرعت  به  نظامی  حوزه  در  فناوری  چشم‌انداز  امروزه 
 )COTS( فواید و مزایای سخت‌افزار‌ها و نرم‌افزارهای تجاری مرسوم در بازار
به طور فزاینده‌ای طراحان سیستم‌های نظامی را قانع کرده‌ است. چرخه‌های 
تراشه‌های  و  FPGAها  مجتمع،  پردازنده‌های  در  مکرر  ارتقاهای  با  فناوری 
در  بیشتر  پیچیدگی  تحولات  این  نتیجه  هرچند  است.  شده  کوتاه  سفارشی 
سیستم‌ها است، اما زمان توسعه محصولات به شدت کاهش یافته است و از 
این‌رو هزینه‌ها و زمان لازم برای دریافت گواهینامه‌های ایمنی کاهش می‌یابد.

دیگر  و   COTS کامپیوتری  بوردهای  توجه  قابل  مزایای  از  یکی 
روی  از  را  زیادی  مسئولیت‌های   COTS مفهوم  که  است  این  زیرسیستم‌ها 
و  برداشته  اصلی  پیمانکاران  و  OEMها  سیستم‌ها،  تجمیع‌کنندگان  دوش 
می‌توان  مسئولیت‌ها  این  جمله  از  می‌کند.  محول  سخت‌افزار  سازندگان  به 
به برنامه‌ریزی برای جایگزینی فناوری و پیشگیری از عقب‌ماندگی قابلیت‌ها 
اشاره کرد. این ویژگی به طور قابل توجهی در مقرون به صرفه بودن بیشتر 
پلتفرم‌های COTS کمک می‌کند. در واقع هزینه‌های سنگین و ریسک زیاد 
اولیه فناوری‌ها به سازندگان سخت‌افزار محول می‌شود که  مربوط به توسعه 
قرار است محصول خود را به جای استفاده در یک مورد خاص، برای برنامه‌ها 

و طرح‌های مختلف عرضه کنند.
با افزایش درخواست‌ها برای صدور گواهینامه‌های ایمنی، افزایش تدریجی 
در  است.  اجتناب‌ناپذیر  نیز   COTS سخت‌افزارهای  سازندگان  مسئولیت 
بازی برد- برد است. کاهش قابل ملاحظه  ایجاد یک  این فرصتی برای  واقع 
زمان، تلاش و ریسک برای تجمیع‌کنندگان سیستم‌ها و افزایش فروش برای 

سازندگان تجهیزات از مزیت‌های راه‌حل‌های COTS است. 

تضمین اعتبارسنجی با ارزیابی دقیق
برای بوردهای COTS که در هواپیماهای تجاری و نظامی مورد استفاده 
سفارشی  بوردهای  مانند  را  دقیق  نظارت  فرآیند  همان  باید  می‌گیرند،  قرار 
انجام دهند تا اطمینان حاصل شود که وظایف خود را بی وقفه، قابل اعتماد و 
بدون هیچ حالت غیرمنتظره‌ای انجام داده‌اند. یک حالت عملی غیر منتظره یا 
اجرای اشتباه یک دستور تنها دو نمونه از حالت‌های خاصی است که می‌تواند 
سیستم  در  جزئی  اختلال  یا  کنترل  سیستم  برای  بزرگ  حادثه  یک  موجب 

سرگرمی مسافران شود. 
سطح  پنج   DO-178C و   DO-254 استانداردهای  اویونیک،  دنیای  در 
و  شکست  اثرات  بررسی  با  که  می‌کنند  تعریف   )DAL( طراحی  اطمینان 
خرابی روی هواپیما، خدمه و مسافران طبقه‌بندی می‌شوند. سطوح اطمینان 
در   DO-178C و   DO-254 استانداردهای  کامل  توضیحات  و  طراحی 
خلاصه  طور  به  است.  شده  داده  شرح  اویونیک  مجله   24 و  شماره‌های23 

دسته‌بندی خرابی‌ها به صورت زیر است:
بین ●● از  و حتی  زیاد  انسانی  تلفات  موجب  می‌تواند  خرابی  فاجعه‌آمیز: 

)DAL-A( .رفتن کامل هواپیما شود
خطرناک: خرابی تاثیر منفی زیادی بر ایمنی و عملکرد هواپیما دارد. ●●

این خرابی می‌تواند قابلیت و عملکرد خدمه پروازی را به سبب ایجاد اضطراب 
یا افزایش بار کاری، کاهش دهد و نتیجه آن ایجاد تلفات در مسافران شود. 

)DAL-B(
را ●● هواپیما  ایمنی  سطوح  توجهی  قابل  طور  به  خرابی  عمده:  شکست 

کاهش داده و بار کاری خدمه را افزایش می‌دهد. علاوه بر این خرابی ممکن 
است موجب اضطراب و ناراحتی مسافران یا حتی آسیب‌های جزئی در آن‌ها 

)DAL-C( .شود
کاهش ●● را  هواپیما  ایمنی  کمی سطوح  مقدار  به  خرابی  خرد:  شکست 

داده و بار کاری خدمه را افزایش می‌دهد. این خرابی ممکن است باعث ایجاد 
)DAL-D( .ناراحتی در مسافران شده و حتی مسیر پروازی را تغییر دهد

بار ●● و  نداشته  هواپیما  عملکرد  ایمنی  در  تاثیری  هیچ  خرابی  بی‌تاثیر: 
)DAL-E( .کاری خدمه را تغییر نمی‌دهد

همانطور که می‌توان تصور کرد، DAL A به طور قابل توجهی دقیق‌تر از 
DAL E است و دستیابی به آن از نظر زمان و هزینه دشوارتر است. بنابراین 
و  کنترل‌ها  دستورالعمل‌ها،  در  محوری  ایمنی  جنبه‌های  که  نرم‌افزاری  هر 

نظارت بر سیستم‌ دارد، نیاز به صدور گواهینامه DAL A خواهد داشت. 

فرایند صدور گواهینامه
مستقل  باید  کامپیوتری  بوردهای  صحت‌سنجی  و  سخت‌افزاری  طراحی 
از یکدیگر انجام شوند. طراح سخت‌افزار باید از برآورده شدن نیازمندی‌های 
تعریف‌شده برای سخت‌افزار اطمینان حاصل کند. در ضمن به موازات کار او، 
به  تست سخت‌افزار  برای  را  باید طرحی  مستقل  مهندس صحت‌سنجی  یک 

منظور تایید برآورده‌شدن نیازمندی‌ها، آماده کند.
فرآیند برنامه‌ریزی برای صحت‌سنجی اولین گام است که در آن متخصص 
طراحی )شرکتی که سخت‌افزار را توسعه می‌دهد و COTS را در طراحی آن 
اعلام می‌کند. در  به صدور گواهینامه  را نسبت  اعمال می‌کند( رویکرد خود 
مرحله طرح معیارهای بررسی سخت‌افزاری رای صدور گواهینامه به مقامات 
و مراجع قانونی ارائه می‌شود. در این طرح توسعه‌دهنده رویکرد خود و نحوه 

اجرای DO-254 در محصول نهایی را ارائه می‌کند. 

مراحل توسعه سخت‌افزار
اینکه  از  تا  باید مراحلی را طی کند  هنگام طراحی یک بورد، تیم توسعه 
برآورده  را  سیستم  به  یافته  اختصاص  ایمنی  عملکرد  الزامات  تمام  محصول 

می‌کند، اطمینان حاصل شود. این مراحل عبارتند از: 

می‌کنند،  کار  جهانی  هوافضای  صنعت  مختلف  بخش‌های  در  که  افرادی 
اهمیت روزآمد کردن فناوری‌ها، روش‌ها و مفاهیم جدید را به خوبی می‌دانند. 
افزایش  و  آلودگی  کاهش  ایمنی،  بهبود  هدف  با  معمولا  بروزرسانی‌ها  این 
ظرفیت ترافیک‌ هوایی صورت می‌گیرند. در زیر لیستی از 10 فناوری مختلف 
قرار گرفته، گردآوری  تحقیق  مورد  مفاهیمی که در حال حاضر  و  اویونیکی 

شده است.

در  تفکیک  فاصله  کاهش  برای  فضا  بر  مبتنی   ADS-B  -1

اقیانوس‌ها
راهکار  یک  توسعه  حال  در  فدرال  هوانوردی  اداره  گذشته  سال  چند  از 
تجاری است تا بتواند مقررات تفکیک )جداسازی( هواپیماهایی که در حریم 
را کاهش دهد.  پرواز می‌کنند  ایالات متحده  اقیانوس‌ها تحت کنترل  هوایی 
این اداره گروهی را برای انجام تحقیقات برای انتخاب بهترین راهکارهای قابل 
اجرا تشکیل داد. در نهایت این گروه پس از بررسی‌ روش‌های مختلف، سامانه 
ADS-B مبتنی بر فضا )فضایی( را برای حریم هوایی اقیانوسی معرفی کردند. 

بهبود  برای  مذکور  کارشناسی  گروه  توسط  ویژه  نظارتی  فناوری  دو 
جریان ترافیک هوایی اقیانوسی شامل فناوری‌های ADS-B مبتنی بر فضا و 

ADS-C در نظر گرفته شده است. سامانه ADS-C یک روش نظارتی است 
هواپیما  در  موجود  نصب شده  از سیستم‌های   ADS-B سامانه  با  مشابه  که 
استفاده می‌کند تا به صورت خودکار اطلاعاتی مانند موقعیت، ارتفاع، سرعت، 
ترافیک  به واحد خدمات  قالب گزارشی  را در  شناسه و داده‌های هواشناسی 
هوایی یا سیستم زمینی مرکز عملیاتی خطوط هوایی برای نظارت بر انطباق 
مسیر ارسال کند. بر خلاف سامانه ADS-B، در این روش هواپیما اطلاعات 
را به صورت سراسری منتشر نمی‌کند و ارسال اطلاعات در قالب یک گزارش 

خاص برای ایستگاه درخواست‌دهنده زمینی انجام می‌شود.
 ADS-B این نتیجه رسیدند که معرفی فناوری  کارشناسان این گروه به 
مبتنی بر فضا در حریم هوایی اقیانوسی می‌تواند حداقل فاصله تفکیک‌پذیری 
کاهش  از  سطح  این  به  دستیابی  منظور  به  دهد.  کاهش   15nm به  را 
تفکیک‌پذیری، کارشناسان مشخص کردند که ADS-B مبتنی بر فضا باید با 
 ADS-C ،دیتا لینک خلبان– کنترلر ،)FANS( سیستم ناوبری هوایی آینده

و قابلیت‌های سطح 4 عملکرد ناوبری مورد نیاز )RNP4( همراه باشد.
در فناوری ADS-B مبتنی بر فضا، از ماهواره‌ها برای انتقال اطلاعات منتشر 
مستقیم  دید  محدودیت‌  به  توجه  با  می‌شود.  استفاده  هواپیماها  توسط  شده 
ممکن  هواپیما  از  ارسالی  ADS-B، سیگنال‌  در سیستم  گیرنده  و  فرستنده 
نواحی کوهستانی(  و  اقیانوس‌ها  )به خصوص  از کره زمین  است در مناطقی 
برای  ماهواره‌ها  از  استفاده  بنابراین  نباشد.  زمینی  گیرنده‌های  دسترس  در 
جمع‌آوری این اطلاعات و انتقال آن به ایستگاه‌های زمینی راهکاری مناسب 

برای حل این چالش است.

2- هواپیمای الکتریکی
 ،2017 ژوئن  ماه  اواخر  در  ایرباس  هوایی  حمل‌ونقل  مدیر  ارمنکو  آقای 
هیبریدی  هواپیمای  فناوری  راه‌اندازی  چطور  اینکه  بر  مبنی  سخنرانی  یک 
الکتریکی می‌تواند یک مفهوم بلند پروازانه در آینده هوانوردی تجاری باشد، 
هوایی  مختلف صنعت  بخش‌های  ماندگی  عقب  به  اشاره  او ضمن  کرد.  ارائه 

دانش اویونیک

10 فناوری جدید اویونیک

طرح شــرکت Aireon برای اســتفاده از 66 ماهواره در سیستم ADS-B مبتنی بر فضا 
به منظور پوشــش دهی سراسر کره زمین
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طریق  از  نظامی  و  تجاری  هواپیماهای  موارد،  از  بسیاری  در  امروزه 
و  ایمنی  این کامپیوترها شرایط  انجام می‌دهند.  را  پرواز  کامپیوترها عملیات 
الزامات عملکردی قوی را برای اطمینان از پرواز صحیح و رسیدن به مقصد 
زیرسیستم‌های  و  سیستم  تامین‌کنندگان  ترتیب  این  به  می‌کنند.  برآورده 
DO-( و نرم‌افزاری )DO-254( اویونیکی باید هر دو استاندارد سخت‌افزاری

منظور  به   RTCA DO-254 استاندارد  باشند.  داشته  نظر  در  را   )178C
که  می‌شود  گرفته  کار  به  هواپیما  الکترونیک  سخت‌افزار  طراحی  تضمین 
به رسمیت شناخته شد.  قبل  در دهه  فدرال  هوانوردی  توسط صنعت  رسما 
پیچیده  سخت‌افزارهای  طراحی  سازگاری  اثبات  برای  ابزاری  استاندارد  این 
DO- الکترونیک در سیستم‌های هوایی است. همچنین استاندارد نرم‌افزاری

به یک سند  تجهیزات  گواهینامه  و صدور  هوانوردی  در سیستم‌های   178C
 Transport و FAA ،EASA اصلی توسط مقامات صدور گواهینامه همچون
بر  مبتنی  هوایی  همه سیستم‌های  تایید  منظور  به  که  تبدیل شد   Canada

نرم‌افزار تجاری به کار گرفته می‌شود. 
برنامه  هر  برای  نظامی،  اویونیک  سیستم‌های  در  ویژه  به  گذشته  در 
کاربردی بوردهای سفارشی به طور ویژه و انحصاری ساخته و از واگذاری آن 
بین  ارتباط  عدم  امر  این  دلیل  نظر می‌شد.  تجاری صرف  تامین‌کنندگان  به 
هواپیماهای نظامی و تجاری و همچنین عدم امکان پرواز هواپیماهای نظامی 

در حریم هوایی هواپیماهای غیر نظامی بود. اما امروزه تقاضای گواهینامه‌های 
ایمنی برای هواپیماهای نظامی، اجازه »دسترسی نامحدود« به حریم هوایی 
نظامی  غیر  بخش  در  هوایی  حریم  که  همچنان  البته  می‌دهد.  را  غیرنظامی 
در حال تکامل و مدرن‌سازی است، باید ابزارهای ارتباطی، ناوبری، نظارت و 
با نیازمندی‌های  مدیریت ترافیک هوایی لازم برای هواپیمای نظامی، مطابق 

کنترل حریم هوایی جدید تایید شوند. 

16

و  گواهینامه‌ها  از  مختلفی  سطوح  وجود  دلیل  به  نوین  فناوری‌های  ورود  از 
و  داشته  را  محدودیت‌ها  این  از  رهایی  قصد  ایرباس  که  کرد  اظهار  مجوزها، 

می‌خواهد فناوری‌های مختلفی را به این صنعت وارد کند.
الکتریکی  هواپیماهای  مورد  در  توسعه‌ها  و  تحقیقات  از  عمده‌ای  بخش 
آلمان صورت گرفته  E-Aircraft در مونیخ  ایرباس در مرکزی تحت عنوان 
محسوب  پروژه  این  در  ایرباس  همکاران  مهم‌ترین  از  زیمنس  شرکت  است. 
این  دارد.  را  بالا  بازدهی  با  الکتریکی  موتورهای  ساخت  وظیفه  که  می‌شود 
شرکت اخیرا توانسته است یک موتور الکتریکی قدرتمند را تولید کند که با 
وزن 50 کیلوگرم، می‌تواند توان خروجی 260 کیلو وات را ارائه دهد. ارمنکو 
وزن  با  موتورهایی  توان خروجی  قبل  »تا چند سال  می‌گوید:  رابطه  این  در 
50 کیلوگرم حدود چند ده کیلو وات بود، اما امروز ما به توان چند صد کیلو 
وات رسیده‌ایم و من پیش‌بینی می‌کنم این عدد در آینده‌ای نزدیک به 2 مگا 
یک  ساخت  ما  نهایی  »هدف  گفت:  خود  ادامه سخنرانی  در  او  برسد.«  وات 
این  است.   A320 ایرباس  خانواده  سطح  در  الکتریکی  هیبریدی  هواپیمای 

هدف نیازمند دستیابی به موتورهایی با توان خروجی 40 مگا وات است.«
هواپیماهای  توسعه  برای  ایرباس  اصلی  اهداف  از  یکی  است  ذکر  به  لازم 

الکتریکی، کاهش آلودگی زیست محیطی و نویزهای صوتی است.

3- تاکسی خودران
در نمایشگاه پاریس 2017، معاون توسعه شرکت بوئینگ برخی از مفاهیم 
هواپیماهای تجاری آینده را که در حال حاضر مورد تحقیق است، ارائه کرد. 
یکی از این مفاهیم استفاده از سیستم تاکسی خودران هوایی بود. این وسایل 
به  را  پرنده  پرواز و فرود  توان  بهره‌ می‌برند که  الکتریکی  از موتورهای  نقلیه 
دارد  قرار  بداند در کجا  باید  پرنده‌ای  فراهم می‌کنند. چنین  صورت عمودی 
نیازمند  اطلاعات  این  به  دستیابی  است.  اطرافش  در محیط  و چه چیزهایی 
به  محققان  مفهوم  این  در  است.  حسگرها  داده‌های  ترکیب  از  زیادی  حجم 
هواپیما،  در  موجود  اطلاعات  با  تصویری  داده‌های حسگرهای  ترکیب  دنبال 
داده‌های ADS-B و سیستم جلوگیری از برخورد ترافیک هوایی )TCAS( به 
عنوان راه‌حل‌های موجود هستند. این تاکسی هوایی از هوش مصنوعی برای 

مسیریابی و شناسایی موانع استفاده می‌کند. 

)OMS( 4- نرم‌افزار سیستم‌های ماموریت باز
باز مفهوم جدیدی است که می‌تواند تحول اساسی  سیستم‌های ماموریت 
از  مجموعه‌ای  زیر  مفهوم  این  کند.  ایجاد  نظامی  هواپیماهای  اویونیک  در 
معماری سیستم‌های باز است که هدف آن کاهش هزینه‌های توسعه و چرخه 
گسترش  و  ارتقاء  برای  قبول  قابل  مسیر  یک  ارائه  حال  عین  در  و  حیات 

قابلیت‌های سیستم است.
اعلام  هوایی  نیروی  تحقیقاتی  آزمایشگاه  و  مارتین  لاکهید  شرکت  اخیرا 
F-16 در طول یک عملیات هوا به  کردند که پرواز آزمایشی یک هواپیمای 
زمین با موفقیت انجام شده است. آزمایش آن‌ها بر اساس نرم‌افزار سیستم‌های 
استفاده  ارزیابی  حال  در  گروه  این  دیگر  عبارتی  به  شد.  انجام  باز  ماموریت 
قابلیت‌های  سریعا  تا  هستند  آینده  در  باز  ماموریت  سیستم‌های  نرم‌افزار  از 

مستقل بیشتری روی هواپیماهای نظامی ایجاد کنند.

5- مجموعه پروتکل‌ اینترنت
مجموعه  طریق  از  هوایی  الکترونیک  مهندسان  کمیته  حاضر  حال  در 
پروتکل اینترنتIPS( 1( در حال توسعه طرحی برای استفاده از یک زیرساخت 
شبکه جدید برای ارتباطات سرویس‌های ایمنی هوانوردی در آینده است. در 
IPS به منظور بهبود عملکرد ارتباطی داده‌های هوا به زمین نسبت به  واقع 
طراحی   )ACARS( هواپیما  ارتباطات  و  گزارش‌دهی  قدیمی  سیستم‌های 

خواهد شد.
برنامه‌های کاربردی  برای  پروتکل‌ها در صنعت هوانوردی  از  این مجموعه 
 )AOC( ایمنی در سرویس‌های ترافیک هوایی و مخابرات عملیاتی هوانوردی
در نظر گرفته می‌شود. شبکه IPS سیستم‌های موجود در بخش هوا به زمین 
این شبکه  را به طور جداگانه روی یک شبکه داخلی به هم متصل می‌کند. 
از مجموعه  پیوسته است که  به هم  از شبکه‌های کوچک‌تر  شامل یک گروه 
به  هوایی  سیستم‌های  بین  ارتباطات  می‌کنند.  استفاده   IPv6 پروتکل‌های 
 SATCOM زمینی، توسط ارائه دهندگان سرویس‌های مخابرات هوایی مانند
عملکرد  نحوه  مجله   23 شماره  نسخه  در  می‌شود.  انجام   AeroMACS یا 

فناوری IPS در صنعت هوایی شرح داده شد. 

)IPv6( 6- نسخه 6 پروتکل اینترنت
)AEEC( و کمیته  الکترونیک هوایی  در جلسه سالیانه کمیته مهندسان 
فعالیت  میلواکی،  شهر  در   2017 در   )AMC( اویونیک  نگهداری  و  تعمیر 
برای  صنعتی  نقشه‌راه  یک  توسعه  مسئولیت  آن  و  کردند  اتخاذ  را  جدیدی 
به  هوا  داده‌ای  ارتباطات  در   )IPv6(  ۶ نسخه  اینترنت  پروتکل  از  استفاده 
که  است   )IP( اینترنت  پروتکل  نسخه  جدیدترین   IPv6 پروتکل  بود.  زمین 
جای  است  قرار  نسخه  این  می‌گیرد.  شکل  آن  پایه  بر  اینترنتی  ارتباط‌های 
نسخه ۴ این پروتکل )IPv4( را که هم‌اکنون استفاده می‌شود بگیرد. پروتکل 
بیتی   ۱۲۸ آدرس‌دهی  فضای  از   IPv6 و  بیتی   ۳۲ آدرسی  فضای  از   IPv4

استفاده از راه‌حل‌های COTS برای برنامه‌های کاربردی اویونیک ایمنی- بحرانی

دانش اویونیک

طرح ایرباس برای یک هواپیمای الکتریکی با نام E-Fan X که پیش‌بینی می‌شــود 
تا ســال 2020 اولین پرواز خود را انجام دهد.

شــمای کلی از معماری IPS در صنعت هوایی

شــکل 1- محصولات تجاری مرســوم در بازار )COTS( می‌توانند از طریق یکپارچه‌سازی 
با کامپیوترها و بوردهای ورودی- خروجی مطابق با اســتاندارد DO-254 و همچنین 
سیســتم‌عامل‌های مطابق با اســتاندارد نرم‌افزاری DO-178، در سیستم‌های ایمنی- 

بحرانی به کار گرفته شوند.
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اویونیک

معیارهای مقایسه
برای اینکه یک پروتکل بتواند از چارچوب AWN پشتیبانی کند، حداقل 

باید شرایط امنیتی و عملکردی ذکر شده در زیر را داشته باشد: 
تایید هویت متقابل )دوجانبه(: همه گره‌ها در شبکه باید قادر به تایید ●●

هویت یکدیگر باشند به طوریکه از ظاهرسازی توسط عنصر مخرب جلوگیری 
شود. 
معماری نامتقارن: کلیدهای عمومی معتبر باید بین عناصر شبکه برای ●●

تسهیل تولید کلید و فرآیند تایید هویت مبادله شوند. 
در ●● کلید  تولید  برای  باید  ارتباطی  بخش‌های  متقابل:  کلید  توافقنامه 

طول اجرای پروتکل با هم هماهنگ باشند. 
تولید ●● متقابل  کنترل  باید  ارتباطی  بخش‌های  مشترک:  کلید  کنترل 

کلیدهای جدید برای جلوگیری از انتخاب یک کلید ضعیف یا پیش تعیین هر 
بخش از کلید session را داشته باشند. 

●● session هر  در  باید  شده  تولید  کلید  کلید(:  )تازگی  کلید  خلاقیت 
برای جلوگیری از حملات بازپخش، به روزرسانی شود. 

صریح ●● یا  ضمنی  تایید  باید  ارتباطی  بخش‌های  متقابل:  کلید  تایید 
ایجاد  پروتکل  اجرای  طول  در  را  یکسانی  کلیدهای  آن‌ها  اینکه  بر  مبنی  را 

کرده‌اند یا خیر ارائه دهند.
با ●● را   session کاربر مخرب کلید  اگر یک  امنیت کلید شناخته شده: 

اجرای یک پروتکل خاص بدست آورد، او نباید قادر به بازیابی اسرار بلند مدت 
)کلیدهای خصوصی( یا کلیدهای session )گذشته و آینده( باشد. 

انعطاف‌پذیری در اشتراک کلید ناشناخته: مثلا سیستم X بر این باور ●●
به   Y Y به اشتراک گذاشته است، جاییکه سیستم  با  است که یک کلید را 
اشتباه بر این باور است که کلید را با موجودیت Z به اشتراک گذاشته است. 
پروتکل پیشنهادی باید به اندازه کافی در برابر این نوع حمله محافظت کند. 

کاربر ●● یک  اگر   :)KCI( کلید  سازگاری  هویت  در جعل  انعطاف‌پذیری 
مخرب کلید بلند مدت یک سیستم Y را بازیابی کند، قادر خواهد بود هویت 
Y را جعل کند. با این وجود، سازگاری کلید نباید او را قادر به جعل هویت 

دیگر سیستم‌ها کند. 
رمزگذاری رو به جلو: خصوصیتی در طرح‌های تبادل کلید که بنا بر آن ●●

لو رفتن کلید اصلی که از آن برای تولید کلیدهای session استفاده می‌شود، 
امنیت کلید sessionهای پیشین را تهدید نکند. 

عدم انکار متقابل: سیستم‌های ارتباطی نباید اجرا و راه‌اندازی پروتکل ●●
با یکدیگر را انکار کنند.

حریم خصوصی: کاربرهای ثانویه )شخص ثالث( نباید قادر به شناخت ●●
هویت‌های گره‌های AWN باشند. 

الزامات ذکر شده در بالا برای مقایسه پروتکل‌های انتخاب شده در جدول 
زیر لیست شده است. در این جدول علامت * به این معنی است که پروتکل 
قابلیت مربوطه را برآورده می‌کند. علامت )*( به معنی برآورده‌سازی قابلیت 
نکند  پشتیبانی  را  قابلیتی  پروتکل  که  در صورتی  است.  تحت شرایط خاص 
است  معنی  این  به   -* علامت  نهایت  در  است.  شده  استفاده   × علامت  از 
نه به دلیل  اما  قابلیت را دارد،  نیازمندی‌های آن  که پروتکل به طور ضمنی 

پیام‌های پروتکل، بلکه به دلیل روابط قبلی بین سیستم‌های ارتباطی.

جمع‌بندی
پرداختیم.  اویونیک  قابلیت شبکه‌های بی‌سیم  و  به ماهیت  این مطلب  در 
امکان  بی‌سیم  شبکه‌های  در  سیمی،  ارتباطات  با  مقایسه  در  که  شد  اشاره 
شنود یا تغییر اطلاعات توسط سیستم‌های مخرب خارجی بیشتر وجود دارد. 
برای جلوگیری از این اتفاق می‌توان از فناوری کانال‌های امن بی‌سیم استفاده 
کرد. پروتکل‌های مختلفی برای ایجاد چنین کانال امنی ایجاد شده است که 

در این مطلب برخی از آن‌ها معرفی شد. 
از این فناوری در هواپیماهای تجاری زود  شکی نیست که زمان استفاده 
است و هنوز چالش‌های زیادی برای بلوغ آن وجود دارد. اما تحقیق و بررسی 
این  ورود  برای  را  زمینه  می‌تواند  آن،  ایرادات  رفع  برای  مناسب  راهکارهای 
فناوری در بخش‌های غیر بحرانی هواپیماها فراهم آورد. نتایج آورده شده در 
جدول زیر می‌تواند در طراحی یک شبکه اویونیک ساده و مبتنی بر ارتباطات 
بی‌سیم کمک زیادی کند. در نهایت انتخاب هر یک از این پروتکل‌ها وابسته 

به شرایط شبکه و نیازمندی‌های آن است.
پی‌نویس‌ها: 

1- Aircraft Data Networks
2-  Avionics Wireless Network
3- Wireless Sensor Networks
4- Dissimilar Redundancy Network
5- Pre-Shared Keys
6- Trusted Key Distribution Frameworks
7- Key Sharing On Demand

8- Wired Equivalent Privacy

منبع: 
“Security and Performance 
Comparison of Different Secure 
Channel Protocols for Avionics 
Wireless Networks“; Raja Naeem 
Akram, Konstantinos Markantonakis, 
Keith Mayes; (2016).

استفاده می‌کند. از این‌رو با ایجاد آدرس‌های IP بیشتر، کاربران و دستگاه‌های 
این نقشه  قابل توجه در  نکته  برقرار می‌کنند.  ارتباط  اینترنت  بیشتری روی 
در  استفاده  برای  بازار  در  رایج  تجاری  محصولات  از  استفاده  بر  تمرکز  راه، 
اتخاذ  بنابراین  است.  هواپیما  اویونیک  سیستم‌های  و  زمینی  زیرساخت‌های 
به   IPv4 بر  مبتنی  اویونیک  سیستم‌های  معماری  از  انتقال  رویکرد  یک 

سیستم‌های سازگار با IPv6 اهمیت زیادی دارد.

7- اویونیک فراصوت
هواپیماهای  با  کشورها  بین  پروازهای  شاید  دور  چندان  نه  ای  آینده  در 
لاکهید  شرکت  همراه  به  ناسا  شود.  نزدیک‌تر  واقعیت  به  قدم  یک  فراصوت 
مارتین روی پروژه هواپیمای فراصوت کار می کنند که می تواند دیوار صوتی 
کارشناسان  بشکند.  نیز خفه شده،  را  آن  از  ناشی  در شرایطی که صدای  را 
دستیابی به  اهداف این پروژه را آغازی بر سفرهای هوایی کمتر از 3 ساعت 

به هر نقطه از جهان می‌دانند.
فناوری جت فراصوت کم صدا )به اختصار QueSST( به این معنی است 
زمین  به  طوری  را  خود  لرزشی  موج‌های  باشد  قادر  فراصوتی  هواپیمای  که 
برساند که به صورت ضربه نرم و سبک شنیده شود. از این‌رو برخی شرکت‌ها 
از جمله هانی‌ول تصمیم به ارائه فناوری‌های جدید برای کاهش صدای ناشی 

از هواپیماهای فراصوت گرفتند. 
صوتی  انفجار  تاثیر  مورد  در  بصری  اطلاعات  مشاهده  با  هانی‌ول  شرکت 
به  تصمیم  صوت،  سرعت  از  فراتر  هواپیمای  پرواز  از  ناشی  صوتی(  )بمب 
توسعه یک نرم‌افزار گرفت. این نرم‌افزار قادر به تشخیص موقعیت دقیق انفجار 
صوتی، و چگونگی تاثیر آن روی زمین است و اینکه چطور خلبان مشخصات 
پرواز را تغییر دهد تا تاثیر انفجار کاهش پیدا کند. اخیرا هانی‌ول با همکاری 
کرده  آزمایش  را  فناوری جدید خود  ناسا،  آرمسترانگ  پرواز  تحقیقات  مرکز 
است. در این آزمایش نرم‌افزار پیشگویانه در تلفیق با فناوری نمایشگر کابین 
به زمان و  Primus Epic )ساخت شرکت هانی‌ول( اطلاعات مربوط  خلبان 
می‌دهد.  قرار  خلبان  اختیار  در  را  صوتی  دیوار  از  عبور  برای  مناسب  مکان 
این تجهیزات روی یک هواپیمای جت فالکن 900 نصب شده است. نرم‌افزار 
پیشگویانه پارامترهای پرواز و موقعیت هواپیما را دریافت و نتایج بررسی خود 

را از طریق نمایشگرهای کابین ارائه می‌کند. 
فناوری  طبق  فراصوت  هواپیمای  که  باورند  این  بر  هانی‌ول  کارشناسان 

جدید می‌تواند با اطمینان زیر سطوح قابل قبول نویز باقی بماند. 

8- تبدیل هواپیما به ماهواره‌های ارتباطی
است،  مستقر  کالیفرنیا  در  که   )AWN( هوابردی  بی‌سیم  شبکه  شرکت 

اتصال  توسط  بالا  سرعت  و  پهنا  با  هوایی  بی‌سیم  شبکه  یک  می‌خواهد 
هواپیمای تجاری در پرواز ایجاد کند. در واقع در این طرح هواپیماهای تجاری 
در نقشی مشابه با ماهواره، یک شبکه مخابرات جهانی را ایجاد می‌کنند. در 
عملیاتی  مجوز  یک   )FCC( فدرال  ارتباطات  کمیته  میلادی  گذشته  سال 
ارتباطات هوا به هوا معرفی شده توسط شرکت  تجربی برای توسعه سیستم 
هواپیمای  نوع  دو  روی   AWN توسط  اولیه  تست‌های  کرد.  صادر   AWN
بین   Broadband نوع  از  داده  آن یک  که طی  انجام شد  بوئینگ  آزمایشی 
هواپیماها و ایستگاه‌های زمینی منتقل شد. این اولین نوع اتصال هوا به هوا 
و هوا به زمین شبکه‌ای از نوع مش است. بنابراین این توانایی به یک فرصت 
فعلی  محدودیت‌های  رفع  منظور  به  جهانی  اتصال  ایجاد  و  بهبود  برای  مهم 

تبدیل شده است. 

9- حسگر عصبی
پیشرفته  آزمایشگاه  تحقیقاتی  پروژه‌های  هیجان‌انگیزترین  از  یکی 
برای  انسان  مغزی  امواج  از  استفاده  مورد  در  تحقیق  هانی‌ول،  فناوری‌های 
از  عصبی  کنترل  برنامه  در  است.  هواپیما  خلبان  کابین  در  پرواز  کنترل 
می‌کند،  تفکر  هواپیما  کنترل  برای  انسان  آنچه  انطباق  برای  الگوریتم‌هایی 
رایانه  نمایشگر  یک  آزمایشگاه  امکانات  از  ساده  عبارت  به  می‌شود.  استفاده 
است که به یک کلاه هدست حسگر عصبی متصل است. هدف این سیستم 
کند.  کنترل  را  هواپیما  خود  افکار  از  استفاده  با  تنها  خلبان  که  است  این 
هدست به خلبان اجازه می‌دهد کنترل هواپیما را از طریق دنبال کردن الگوی 

چراغ های چشمک‌زن روی صفحه نمایشگر انجام دهد.
راست  سمت  به  هواپیما  چرخاندن  به  تمایل  خلبان  زمانیکه  مثال  برای 
است، باید روی الگوهای روشن‌شده سمت راست نمایشگر رایانه تمرکز کند. 

15 10

هواپیمای مافوق صوت AS2، طراحی شــده توســط شرکت Aerion که پیش‌بینی 
می‌شــود در سال 2021 اولین پرواز خود را انجام دهد.

طرح شــبکه مخابرات جهانی مبتنی بر هواپیماهای تجاری

اســتفاده از امواج مغزی انســان برای کنترل پرواز هواپیما در آزمایشگاه فناوری‌های 
پیشرفته هانی‌ول

مقایســه پروتکل‌های کانال امن بر اســاس معیارهای اعلام شده در این مطلب
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سپس هدست‌های عصبی از حسگرهای نوار مغزی برای اندازه‌گیری تغییرات 
در میلیاردها نرون که در مغز برای انتقال فرمان مورد نظر خلبان به منظور 

کنترل پرواز رخ می‌دهد، استفاده می‌کنند. 
هر چند این پروژه هانی‌ول بیشتر شبیه به فیلم‌های علمی و تخیلی است، 
کاربردهای  در  استفاده  برای  عصبی  فناوری  ایده  از  دهه  یک  از  بیش  اما 
احتمالی داخل کابین خلبان می‌گذرد. در حقیقت تابستان 2015 شاهد مانور 
از طریق کنترل  توانست  بودیم که در آن خلبان   King Air یک هواپیمای 

عصبی، به سیستم خلبان خودکار اصلاح شده این هواپیما فرمان بدهد.
معاون فناوری‌های پیشرفته هانی‌ول درباره این فناوری می‌گوید: »تحقیقات 
این تیم به توانمند کردن امواج مغزی خلبان برای پرواز هواپیما ختم نخواهد 
شد، زیرا مهم‌تر از آن درک چگونگی ارتباط خلبانان با سیستم‌های هواپیما 
ناوبری  ابزارهای  ویژه  به  خلبان  کابین  آینده  فناوری‌های  طوریکه  به  است 

بتوانند بصری‌تر و آسان‌تر استفاده شوند.«

10- ربات خلبان
آن  در  استفاده  مورد  فناوری‌های  و  هوایی  صنایع  شدن  پیشرفته‌تر  با 
از  فراوان  تمرین  انجام  و  از گذشته سخت می‌شود  بیشتر  خلبانان  برای  کار 
ملزومات کار در این حرفه خواهد بود. محققان شرکت آرورا اثبات کرده‌اند که 
یک ربات می‌تواند به صورت خودران و مستقل یک هواپیمای بوئینگ 737 را 
در محیط شبیه‌ساز فرود آورد. آرورا یکی از شرکت‌های اصلی همکار آژانس 
ایالات متحده )دارپا( است و در زمینه  پروژه‌های تحقیقاتی پیشرفته دفاعی 

سیستم‌های خودکار کابین خلبان فعالیت دارد. 
این سامانه که آلیاس )ALIAS( نام دارد می‌تواند به عنوان کمک خلبان 
در کنار خلبان اصلی قرار بگیرد تا از پیچیدگی‌های فرایند پرواز برای خلبان 
نصب  کاربری  رابط  آلیاس یک  کند. سامانه  او ساده‌تر  برای  را  کار  و  کاسته 
ماشین  یادگیری  و  گفتار  پردازش  از  استفاده  با  که  دارد  تبلت  روی  شده 
آن  کردن  غیرفعال  امکان  همچنین  باشد.  داشته  ارتباط  کاربر  با  می‌تواند 
کارهای  می‌تواند  سامانه  این  دارد.  وجود  خاص  شرایط  در  خلبان  وسیله  به 
تا  باقی بگذارد  برای خلبان  را  معمول را به دست بگیرد و تصمیمات مهم‌تر 
تمرکز وی افزایش یابد. تست این سامانه در شبیه‌ساز هواپیمای بوئینگ 737 
در ماساچوست آمریکا انجام شده است. در این شبیه‌سازی هدایت هواپیما از 

ارتفاع سه هزار پایی تا زمان فرود در اختیار ربات آلیاس بوده است.
اول  معاون  ویسلر  جان 
رابطه  این  در  آرورا  سازمان 
آلیاس  »سامانه  می‌گوید: 
خود  قابلیت‌های  توانسته 
کند.  اثبات  تست  این  در  را 
حجم  می‌تواند  سامانه  این 
زیادی  حد  تا  را  خلبانان  کار 
به  بلند  گامی  و  دهد  کاهش 
بسیاری  کردن  خودکار  سوی 

از وظایف خلبانان باشد.«
پی‌نویس: 

1- Internet Protocol Suite
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پشتیبان‌کننده  پیشرو،  تامین‌کننده  یک  که   RUAG هوانوردی  شرکت 
جهان  سراسر  در  غیرنظامی  و  نظامی  هوانوردی  سیستم‌های  ادغام‌کننده  و 
را   CL601 چلنجر  هواپیمای  اویونیک  اصلی  بخش‌های  موفقیت  با  است، 
است.  داده  ارتقاء   2020 سال  الزامی  دستورالعملی‌های  با  تطابق  منظور  به 
 6/1 نسخه   ،ADS-B out دستگاه  نصب  شامل  که  بروزرسانی‌ها  اولین 
 LPV و نیازمندی‌های )FMS v6.1( سیستم مدیریت پرواز ساخت هانی‌ول
می‌شود، به طور کامل و پیش از موعد مقرر به اتمام رسیده است. ادغام این 
بروزرسانی‌های اویونیک در مراکز خدمات مجاز بمباردیر در مونیخ آلمان و در 

طی یک برنامه‌ریزی سنگین تعمیر و نگهداری انجام شده است. 
والکر والروت معاون ارشد جت‌های تجاری هوانوردی RUAG در این‌باره 
می‌گوید: »این یک نقطه عطف برای مشتریان ما و همچنین همه اپراتورهای 
پرواز  اماده   2019 دسامبر   31 در  هواپیما  این  است.  قدیمی  هواپیماهای 
 ،CL601 ADS-B در هواپیماهایی مانند چلنجر  خواهد شد. نصب دستگاه 
با  قدیمی  هواپیماهای  تجهیز  می‌کند.  ایجاد  خلبانان  برای  را  زیادی  فواید 
موجب  و  می‌دهد  بهبود  را  عملیاتی  انعطاف‌پذیری   ADS-B فرستنده‌های 
حفظ سرمایه‌گذاری می‌شود. بنابراین با پیروی از آخرین مقررات هوانوردی و 
فناوری‌های پیشرفته، هواپیما می‌تواند پرواز قابل اعتماد و سودآوری داشته 

باشد.« 
برای  را  کاملی  رویکردهای   RUAG هوانوردی  در  متخصص  مهندسان 
هواپیماهای قدیمی مانند چلنجر CL601 و فالکن 900 ادغام می‌کنند تا به 
طور کامل استانداردهای اداره هوانوردی فدرال و آژانس ایمنی هوانوردی اروپا 
)EASA( مانند DO-260B را برای ADS-B برآورده کنند. پروژه اویونیک 
CL601 شامل سیم‌کشی، تغییرات و تاسیسات مکانیکی و الکتریکی جدید و 
 DO-260B همچنین ارتقاء فرستنده‌های موجود برای مطابقت با استاندارد
حسگرهای  برای   WAAS سیستم  شامل  بروزرسانی‌ها  این  همچنین  است. 
GPS و نسخه 6.1 نرم‌افزاری برای سیستم مدیریت پرواز FMZ 2000 است. 
علاوه بر این سیستم ناوبری هوایی آینده )+FANS 1/A( و ارتباطات دیتا 
تنظیم  هواپیما  ردیابی  منظور  به  محافظت‌شده  حالت  خلبان-کنترلر  لینک 
را همراه   CL601 برای چلنجر  اویونیک  ارتقاء   RUAG است. شرکت  شده 
با یک برنامه تعمیر و نگهداری زمان‌بندی شده و اورهال )MRO( مدیریت 
می‌کند. اینکار باعث صرفه‌جویی زیاد در زمان و هزینه برای مدیران جت‌های 
 RUAG و پشتیبان مشتریان  اوت مدیر فروش  رالف  آقای  تجاری ‌می‌شود. 
 ADS-B مانند  اجباری  بروزرسانی‌های  انجام  برای  نهایی  »زمان  می‌گوید: 
بسیار نزدیک است. ما توصیه می‌کنیم همه اپراتورها به خصوص اپراتورهای 
هواپیماهای قدیمی‌تر، فرآیند ارتقاء را آغاز کنند تا اطمینان حاصل شود که 

زمان‌بندی و عملیات به موقع اجرا خواهد شد.«
www. business-jets.ruag.com :منبع

ساختارهای رمزگذاری قوی برای ایجاد یک کانال امن به کار گرفته می‌شوند. 
یک کانال ارتباطی امن با یک کلید که تنها توسط اعضای شبکه شناخته 
پیام‌های  کننده(  )حمله  مهاجم  یک  دید  از  می‌شود.  رمزگذاری  است،  شده 
رمزگذاری شده همچنان قابل مشاهده است اما این پیام‌ها نباید هیچ دانشی 
در رابطه با محتوای ارتباطات بدهد. با توجه به اصلاح پیام‌ها، مهاجم می‌تواند 
او  کنترل  در  منتقل شده(  پیام  از  )رمزگشایی  نتایج  اما  دهد  تغییر  را  آن‌ها 
نیست به این دلیل که او کلید استفاده شده برای رمزگذاری پیام را نمی‌داند. 
در این صورت اگر یک مکانیزم یکپارچه قوی برای امنیت کانال استفاده شود، 

هرگونه تغییر در داده‌ها قابل تشخیص است.
داشتن کانال‌های امن برای ارتباطات AWN ضروری است. برای رسیدن 
به این هدف AWN باید پروتکل کانال امن و کلیدهای رمزگذاری مربوط به 
آن را ایجاد کند. این کانال امن باید بدون در نظر گرفتن نوع AWN انتخاب 

شده، تنظیم شود.

سناریو‌های توسعه کانال امن
در این بخش سه سناریو که برای برقراری کانال امن در AWN استفاده 
نقطه  حالت  در  می‌توانند  بی‌سیم  ارتباطات  شد.  خواهد  تعریف  می‌شود، 
دسترسی )AP( یا شبکه‌های بی‌سیم موردی )ad-hoc( باشند. در این مطلب 
اشتراک  ماهیت‌های  اما  نمی‌شویم،  وارد  حالت  دو  این  اجرای  نحوه  به  ما 
گذاری کلید، معماری‌های پشتیبانی شونده و مسائل این چنینی در هر یک 

از این رویکردها متفاوت است.
گره‌های ●● تمام  سناریو  این  در  شده5:  گذاشته  اشتراک  به  کلید‌های 

می‌گذارند.  اشتراک  به  را  متناسب  کلید  یک  تنها   AWN یک  در  ارتباطی 
این کلید توسط سازندگان گره یا کاربرانی که آن‌ها را تنظیم می‌کنند، ایجاد 
دو  با  می‌توان  را   )PSK( شده  گذاشته  اشتراک  به  کلید  سناریوی  می‌شود. 
روش متفاوت به دست آورد. در روش اول همه گره‌ها برای تبادل اطلاعات با 
یکدیگر، کلید یکسانی برای رمزگذاری تمام پیام‌ها دارند. در روش دوم کلید 
به اشتراک گذاشته شده به طور مستقیم برای رمزگذاری پیام‌ها نیست، بلکه 
این سناریو کلید  استفاده می‌شود. در   session ایجاد یک کلید  برای  از آن 
به اشتراک گذاشته شده به »کلید اصلی« اشاره دارد و یک الگوریتم از قبل 

تعریف شده برای تولید کلید session استفاده می‌شود. 
سناریو ●● این  در   :)TKDF( اعتماد6  قابل  کلید  توزیع  چارچوب‌های 

همه‌ی گره‌ها در AWN به یک نهاد واحد که مسئول تولید و توزیع کلیدهای 
استفاده  پیام‌هایشان  رمزگذاری  برای  آن  از  و  دارند  اعتماد  است   session
می‌کنند. چنین نهادی به عنوان یک سرور توزیع کلید قابل اعتماد شناخته 
ارتباط باشند.  ممکن است  با آن در  باید  می‌شود و همه‌ی گره‌ها در شبکه 
همه‌ی گره‌های AWN در محدوده ارتباطات بی‌سیم TKDS نباشند، بنابراین 
باید به گره‌های همسایه یا یک توسعه‌دهنده محدوده بی‌سیم )گره‌های رله( 

تکیه کنند. 
این سناریو هر گره به طور ●● اشتراک‌گذاری کلید روی درخواست7: در 

خاص یک پروتکل کانال امن با همتاهای ارتباطی خود در شبکه اجرا می‌کند. 
ایجاد کلیدهای  اعتبار گره‌ها به وسیله یکدیگر و  تایید  این پروتکل  از  هدف 
و  نیست  کلیدها لازم  قبل  از  اشتراک‌گذاری  این سناریو  در  است.   session
احراز  برای  پروتکل‌ها محاسبه می‌شوند.  اجرای  session در طول  کلیدهای 
قبل  از  اطلاعات  برخی  است  لازم  دیگر،  سیستم  توسط  سیستم  یک  هویت 

بر  تاثیری  هویت  احراز  فرایند  این  باشد.  شده  ایجاد  آن‌ها  از  یک  هر  برای 
فرآیند ایجاد و اشتراک‌گذاری کلید ندارد. 

ایجاد ارتباطات امن بی‌سیم
ایجاد  برای  به عنوان نمونه عملکرد هفت پروتکل مختلف  این قسمت  در 
بی‌سیم   comm-Link AWN روی یک  بستر تست  امن در یک  کانال‌های 
بررسی می‌شود )شکل زیر(. هر یک از این پروتکل‌ها را می‌توان در دسته‌بندی 

سناریو‌های کانال امن که در بخش قبل توضیح داده شد، قرار داد.

شده  گذاشته  اشتراک  به  کلید‌های  بر  مبتنی  امن  کانال‌های  برای 
فای  وای-  دسترسی   ،)WEP( سیمی8  معادل  محرمانگی  پروتکل‌های 
 IPSec و   )WPA-PSK( شده  گذاشته  اشتراک  به  کلید  با  شده  محافظت 
انتخاب می‌شوند. هنگام استفاده از WEP هر گره دارای یک کلید به اشتراک 
 RC4 گذاشته شده ثابت است و برای رمزگذاری فریم‌های داده از الگوریتم
به  قبل  از  اصلی  کلید  یک  دارای  گره  هر   ،WPA-PSK با  استفاده می‌کند. 
طول  در   session کلیدهای  ساخت  برای  که  است  شده  گذاشته  اشتراک 
امن  کانال  پروتکل  دو  با  مقایسه  در  می‌شود.  استفاده  اعتبار‌سنجی  مرحله 
قبلی، رمزگذاری IPSec در سطح لایه 3 )یعنی شبکه( به جای لایه 2 )لینک 

داده( انجام می‌شود. 
پیدا  توسعه   ad-hoc پروتکل  TKDF، دو  بر  امن مبتنی  کانال‌های  برای 
اساس  بر  هویت  تایید  و  کلید  توزیع  مراحل  اول  پروتکل  در  است.  کرده 
کلیدهای متقارن )یکسان( انجام می‌شود. در حالیکه پروتکل دوم از کلید‌های 

نامتقارن برای این دو مرحله استفاده می‌کند.
با  را  متقارن  کلید  یک  گره  هر  متقارن،  کلید  بر  مبتنی   TKDF یک  در 
سرور توزیع کلید قابل اعتماد به اشتراک می‌گذارد. سرور از آن برای ارسال 
می‌کند.  استفاده  ارتباطی  گره  هر  به  شده  رمزگذاری   session کلیدهای 
سپس هر گره کلید متقارن آن را رمزگشایی می‌کند تا از کلید به دست آمده 
برای نهایی کردن ایجاد کانال امن خود استفاده کند. این در حالی است که 
در یک TKDF مبتنی بر کلید نامتقارن، هر گره کلیدهای session دریافتی 

از سرور را با یک کلید خصوصی مختص به خود رمزگشایی می‌کند. 
روی  کلید  اشتراک‌گذاری  سناریوی  برای  نیز   SSL و   SSH پروتکل‌های 

درخواست انتخاب شده‌اند.
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 CL601 ارتقاء هواپیمای چلنجر

فناوری آلیاس شــرکت آرورا در شبیه‌ساز پرواز 

B737

AWN بستر تست شبکه

محصول اویونیک
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شبکه کنترل پرواز ته‌سیستم‌ها )مانند حسگرها و عملگرها( معمولا از طریق 
  ARINC 429 ، ARINC 825 لینک‌های ارتباطی رایج و استاندارد همچون
و CAN به شبکه اصلی )AFDX( متصل می‌شوند. هر یک از این ارتباطات 
سرگرمی  تجهیزات  شبکه  در  بود.  خواهد  سیم  جفت  یک  نیازمند  حداقل 
طریق  از  معمولا  ارتباطات  سرویس‌ها،  بودن  بحرانی  عدم  دلیل  به  مسافر، 

اترنت استاندارد ایجاد می‌شود. 

فواید شبکه‌های بی‌سیم
هواپیما،  شبکه‌های  داخل  رفته  کار  به  ارتباطات  فناوری  و  توپولوژی  در 
یک عنصر مشترک باقی‌می‌ماند و آن سیم‌کشی فیزیکی ‌است که دو یا چند 
می‌تواند  هواپیما  سیم‌کشی  می‌کند.  متصل  هم  به  را  اویونیکی  زیرسیستم 
هزینه‌هایی از جمله طراحی سیم‌کشی، ساخت کابل و بهره‌برداری و نگهداری 

داشته باشد که منجر به افزایش وزن اضافی هواپیما می‌شود. 
علاوه بر این برای ارائه افزونگی دوگانه، این سیم‌ها باید به دو دستگاه از 
و  بنابراین سیم‌ها  متصل شوند.  هواپیما  در  فیزیکی  مجزای  مسیر  دو  طریق 
اتصال‌دهنده‌های مربوطه 2 تا 5 درصد از وزن هواپیما را شامل می‌شوند. از 
این‌رو طراحی مسیر سیم‌کشی به شدت وابسته به محل قرارگیری تجهیزات 
و نحوه ارتباط سیم‌ها است تا بتواند چالش‌های مربوط به مسیریابی مجزا که 

برای افزونگی سیم‌کشی به وجود می‌آید را برآورده کند. 
سخت  شدت  به  و  زمان‌بر  فعالیت  یک  هواپیما  سیم‌کشی  که  همانطور 
اویونیک  زیرسیستم‌های  یا  نصب مسیرهای سیم‌کشی جدید  یا  ارتقاء  است، 
به  سیم‌کشی  مسیرهای  تبدیل  بنابراین  باشند.  هزینه‌بر  بسیار  می‌توانند 
در  سیم‌ها  از  درصد   30 تقریبا  است.  صرفه  به  مقرون  بی‌سیم  ارتباطات 
بی‌سیم  اتصالات  با  جایگزینی  برای  مناسبی  کاندید  هواپیما  یک  اتصالات 
هستند. راه‌حل‌های بی‌سیم تا زمانیکه امنیت، ایمنی و سطوح بالایی از اعتماد 

بتواند حفظ شود، چشم‌اندازی معقول خواهند داشت. 

شبکه بی‌سیم اویونیک
شبکه بی‌سیم اویونیک )AWN( شبکه‌ای داخل هواپیماست که بخش‌های 
هم  به  فیزیکی  سیم‌کشی  جای  به  بی‌سیم  فناوری  از  استفاده  با  را  مختلف 
توسعه  معماری  چهار  در  AWNها  تعریف  این  اساس  بر  می‌کند.  متصل 

طبقه‌بندی می‌شوند. 
شبکه حسگر بی‌سیمWSN( 3(: یک WSN مجموعه‌ای از سیستم‌های ●●

هوشمند و خودکار است که می‌توانند شرایط محیطی یا فیزیکی را احساس 
انجام  توانایی  حسگرها  این  دهند.  انجام  را  اعمالی  آن  با  متناسب  و  کنند 
اعمالی چون دریافت اطلاعات مختلف محیطی بر اساس نوع حسگر، پردازش 

و ارسال آن اطلاعات را دارند. معمولا گره‌های WSN داده‌های تعیین شده را 
ضبط می‌کنند و آن‌ها را از طریق رسانه بی‌سیم به برخی گره‌های اختصاصی 
WSN و کاربر  انتقال می‌دهند. این گره‌ها به عنوان دروازه‌ای بین   )sinks(
هواپیما  طراحی  در  ویژه  طور  به  شبکه‌هایی  چنین  می‌کنند.  عمل  نهایی 
فرود  ارابه‌های  مانند  چرخشی  و  محرک  قطعات  بر  نظارت  برای  مخصوصا 
شبکه  یک  عنوان  به  می‌تواند   WSN یک  همچنین  هستند.  مفید  موتور  یا 
مستقل ) بدون اتصال به شبکه هواپیما( به سادگی اطلاعات مربوط به پرواز 
را جمع‌آوری و ذخیره کند. چنین شبکه‌ای در بهبود کارایی خدمه تعمیر و 

نگهداری روی زمین مفید است.
آنجا که شبکه‌های ●● از   :)DRN( )غیرمشابه(  ناهمسان4  افزونگی  شبکه 

برای  بی‌سیم  شبکه‌های  از  می‌توان  باشند،  خطا  تحمل  دارای  باید  هواپیما 
معنی  به   DRN واقع  در  کرد.  استفاده  ناهمسان  افزونگی  ساخت شبکه‌های 
استفاده از دو روش ارتباطی غیرمشابه )ارتباط سیمی و بی‌سیم( در افزونگی 
شبکه  در  معمول  شکست‌های  یا  خرابی  احتمال  روش  این  است.  ارتباطات 
مشکلات  روش  این  همچنین  کاهش ‌می‌دهد.  را  مشابه  افزونگی  بر  مبتنی 
کم  فیزیکی  غیرمجاور  مسیرهای  از  استفاده  با  ممکن  حد  تا  را  مسیریابی 

می‌کند. 
از ●● یکی  شبکه  این  که  آنجا  از   :)IFE( پرواز  حین  سرگرمی  شبکه 

با یک  IFE می‌تواند  اترنت  است، سوئیچ  هواپیما  در  بحرانی  غیر  شبکه‌های 
نقطه دسترسی بی‌سیم جایگزین شود. این کار موجب ارائه خدمات سفارشی 

بیشتر بدون کاهش ایمنی کلی هواپیما می‌شود.
شبکه بی‌سیم به عنوان لینک مشترک )Comm-Link(: در این نوع ●●

ماژول‌های  بین  لینک سیم‌کشی  بی‌سیم جایگزین  ارتباطی  لینک   AWN از 
محاسباتی اویونیک که در شکل زیر نشان داده شده است، می‌شود. پروتکل‌ها 
همانطور  می‌تواند  هستند،  داده  لینک  لایه  از  بالاتر  که  شبکه  معماری  و 
یک  طریق  از  داده‌ها  فیزیکی  لایه  در  اما  باقی‌بماند،   )AFDX( قبل  مانند 
رسانه بی‌سیم به جای رسانه سیمی ارتباط برقرار می‌کنند. این نوع از شبکه 
در یک  نظر گرفته شود.  در  یا جزئی  کلی  استراتژی  عنوان یک  به  می‌تواند 
تنها یک  هواپیما،  زیرسیستم‌های  بین  اتصال سیمی  دو  از  استراتژی جزئی، 
اتصال توسط لینک‌های بی‌سیم جایگزین می‌شود. اما در یک استراتژی کامل 
بی‌سیم  لینک‌های  با  هواپیما  زیرسیستم‌های  بین  سیم‌کشی  لینک  دو  هر 

جایگزین می‌شوند. 

یک  برای  بالا  در  شده  توصیف  توسعه  مدل  چهار  گرفتن  نظر  در  با 
مشترک  مورد  یک  هواپیما،  شبکه‌های  از  بخشی  عنوان  به  بی‌سیم  فناوری 
تکیه  از طریق هوا  بر داده‌های منتقل شده  این گزینه‌ها  وجود دارد: همه‌ی 
از اطلاعات منتقل شده  دارند. این موضوع استراق سمع و تغییر بخش‌هایی 
از چنین مواردی  برای جلوگیری  نیروهای دشمن را آسان‌تر می‌کند.  توسط 

زیادی  تعداد   )ADN( هواپیما1  داده  شبکه‌های  امروزی،  هواپیما‌های  در 
بخش  شبکه‌ها  این  در  می‌کند.  متصل  هم  به  را  اویونیک  زیرسیستم‌های  از 
مدیریت، مجموعه‌ای از دستورالعمل‌های کنترلی را برای تبادل پیام‌ها در یک 
فریم زمانی از پیش تعریف شده و قطعی آماده می‌کند. بنابراین این شبکه‌ها 
بسیار قابل اعتماد، کارآمد و با تحمل‌پذیری بالا بوده که به صورت بلادرنگ 

عمل می‌کنند. 
بحرانی  عملکرد  با  زیرسیستم‌ها  از  تعدادی  برای  باید   ADN شبکه‌های 
دو  این  موثر  طور  به  که  شبکه  یک  ساخت  اما  شوند.  طراحی  غیربحرانی  و 
عملکرد را مدیریت کند و در عین حال هنوز یک شبکه کاملا قطعی با پهنای 
باند و کیفیت سرویس )QoS( تضمین شده ارائه دهد، بسیار چالش برانگیز 

است.
این ADNها اساسا شبکه‌های سیمی هستند که چند دستگاه را با استفاده 
از:  عبارتند  شبکه‌ها  این  از  نمونه‌هایی  می‌کنند.  متصل  فیزیکی  اتصالات  از 
ARINC 825 ،ARINC 664/AFDX و اترنت استاندارد. سیم‌کشی کابل‌ها 
هواپیما  پیکربندی  در  برای طراحی  زیادی  زمان  به  نیاز  اینگونه شبکه‌ها  در 
دارد. چالش‌های دیگری همچون انعطاف‌پذیری کمتر در انطباق، عدم تحمل 
سیم‌های فرسوده و مشکلات اضافه وزن هواپیما نیز وجود دارد. علاوه بر این 
در  افزونگی  این  واقع  در  است.  متفاوت  مسیرهای  اساس  بر  شبکه  افزونگی 
این  ایجاد شده است.  اما مسیر غیر مشابه  پروتکل و سخت‌افزار مشابه،  یک 
در حالی است که استفاده از یک رویکرد متفاوت ارتباطی به عنوان افزونگی 

می‌تواند انتخاب بهتری باشد.
برای عملکردهای غیر بحرانی یک هواپیما، یک اتصال سیمی بین دو نقطه 
ارتباطی می‌تواند با یک رسانه ارتباطی بی‌سیم جایگزین شود. چنین شبکه‌ای 

برای  البته  می‌شود.  شناخته   )AWN( اویونیک2  بی‌سیم  شبکه  عنوان  تحت 
بیشتر  نسبتا  داده‌ها  در  تغییر  و  استراق سمع   ،AWN در  بی‌سیم  ارتباطات 
بی‌سیم  گره‌های  بین  ارتباطات  تمام  دلیل  همین  به  است.   ADN شبکه  از 
دستیابی  برای  شوند.  رمزگذاری  باید   AWN شبکه  در  اویونیک(  )تجهیزات 
به چنین ارتباط امنی )از طریق رمزگذاری(، گره‌های AWN باید کانال‌های 
این  در  کنند.  ایجاد  یکدیگر  بین  امن  کانال  پروتکل  یک  اجرای  با  را  امن 
گزارش تمرکز اصلی ما روی تحلیل عملکرد و امنیت پروتکل‌های کانال امن 
از  استفاده  حاضر  حال  در  یادآور شد  باید  البته  است.   AWN برای  مختلف 
چنین شبکه‌هایی تنها برای داده‌ها و برنامه‌های کاربردی غیر بحرانی پیشنهاد 

می‌شود.

ADN معماری کلی شبکه‌های
از جمله شبکه  ارتباطات در یک هواپیمای مدرن شامل چند شبکه داده 
از  زیر( است که  پرواز و شبکه تجهیزات سرگرمی مسافر )شکل‌های  کنترل 
می‌آید.  وجود  به  فناوری سیم‌کشی  از طریق  هم  به  متصل  زیرسیستم  چند 
نوع و ماهیت پیکربندی شبکه وابسته به سناریو توسعه و اهداف آن دارد. در 
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دانش اویونیک

بررسی چند پروتکل کانال امن برای شبکه بی‌سیم اویونیک در داخل هواپیما

AFDX شــبکه داده کنترل پرواز با اتصال

معماری کلی شــبکه داده کابین مسافران

نمایش کلی از شــبکه بی‌سیم به عنوان لینک مشترک



سال ششم - شماره 29 - فروردین و اردیبهشت ماه 97 

اویونیک
سال ششم - شماره 29 - فروردین و اردیبهشت ماه 97

اویونیک 12

شبکه کنترل پرواز ته‌سیستم‌ها )مانند حسگرها و عملگرها( معمولا از طریق 
  ARINC 429 ، ARINC 825 لینک‌های ارتباطی رایج و استاندارد همچون
و CAN به شبکه اصلی )AFDX( متصل می‌شوند. هر یک از این ارتباطات 
سرگرمی  تجهیزات  شبکه  در  بود.  خواهد  سیم  جفت  یک  نیازمند  حداقل 
طریق  از  معمولا  ارتباطات  سرویس‌ها،  بودن  بحرانی  عدم  دلیل  به  مسافر، 

اترنت استاندارد ایجاد می‌شود. 

فواید شبکه‌های بی‌سیم
هواپیما،  شبکه‌های  داخل  رفته  کار  به  ارتباطات  فناوری  و  توپولوژی  در 
یک عنصر مشترک باقی‌می‌ماند و آن سیم‌کشی فیزیکی ‌است که دو یا چند 
می‌تواند  هواپیما  سیم‌کشی  می‌کند.  متصل  هم  به  را  اویونیکی  زیرسیستم 
هزینه‌هایی از جمله طراحی سیم‌کشی، ساخت کابل و بهره‌برداری و نگهداری 

داشته باشد که منجر به افزایش وزن اضافی هواپیما می‌شود. 
علاوه بر این برای ارائه افزونگی دوگانه، این سیم‌ها باید به دو دستگاه از 
و  بنابراین سیم‌ها  متصل شوند.  هواپیما  در  فیزیکی  مجزای  مسیر  دو  طریق 
اتصال‌دهنده‌های مربوطه 2 تا 5 درصد از وزن هواپیما را شامل می‌شوند. از 
این‌رو طراحی مسیر سیم‌کشی به شدت وابسته به محل قرارگیری تجهیزات 
و نحوه ارتباط سیم‌ها است تا بتواند چالش‌های مربوط به مسیریابی مجزا که 

برای افزونگی سیم‌کشی به وجود می‌آید را برآورده کند. 
سخت  شدت  به  و  زمان‌بر  فعالیت  یک  هواپیما  سیم‌کشی  که  همانطور 
اویونیک  زیرسیستم‌های  یا  نصب مسیرهای سیم‌کشی جدید  یا  ارتقاء  است، 
به  سیم‌کشی  مسیرهای  تبدیل  بنابراین  باشند.  هزینه‌بر  بسیار  می‌توانند 
در  سیم‌ها  از  درصد   30 تقریبا  است.  صرفه  به  مقرون  بی‌سیم  ارتباطات 
بی‌سیم  اتصالات  با  جایگزینی  برای  مناسبی  کاندید  هواپیما  یک  اتصالات 
هستند. راه‌حل‌های بی‌سیم تا زمانیکه امنیت، ایمنی و سطوح بالایی از اعتماد 

بتواند حفظ شود، چشم‌اندازی معقول خواهند داشت. 

شبکه بی‌سیم اویونیک
شبکه بی‌سیم اویونیک )AWN( شبکه‌ای داخل هواپیماست که بخش‌های 
هم  به  فیزیکی  سیم‌کشی  جای  به  بی‌سیم  فناوری  از  استفاده  با  را  مختلف 
توسعه  معماری  چهار  در  AWNها  تعریف  این  اساس  بر  می‌کند.  متصل 

طبقه‌بندی می‌شوند. 
شبکه حسگر بی‌سیمWSN( 3(: یک WSN مجموعه‌ای از سیستم‌های ●●

هوشمند و خودکار است که می‌توانند شرایط محیطی یا فیزیکی را احساس 
انجام  توانایی  حسگرها  این  دهند.  انجام  را  اعمالی  آن  با  متناسب  و  کنند 
اعمالی چون دریافت اطلاعات مختلف محیطی بر اساس نوع حسگر، پردازش 

و ارسال آن اطلاعات را دارند. معمولا گره‌های WSN داده‌های تعیین شده را 
ضبط می‌کنند و آن‌ها را از طریق رسانه بی‌سیم به برخی گره‌های اختصاصی 
WSN و کاربر  انتقال می‌دهند. این گره‌ها به عنوان دروازه‌ای بین   )sinks(
هواپیما  طراحی  در  ویژه  طور  به  شبکه‌هایی  چنین  می‌کنند.  عمل  نهایی 
فرود  ارابه‌های  مانند  چرخشی  و  محرک  قطعات  بر  نظارت  برای  مخصوصا 
شبکه  یک  عنوان  به  می‌تواند   WSN یک  همچنین  هستند.  مفید  موتور  یا 
مستقل ) بدون اتصال به شبکه هواپیما( به سادگی اطلاعات مربوط به پرواز 
را جمع‌آوری و ذخیره کند. چنین شبکه‌ای در بهبود کارایی خدمه تعمیر و 

نگهداری روی زمین مفید است.
آنجا که شبکه‌های ●● از   :)DRN( )غیرمشابه(  ناهمسان4  افزونگی  شبکه 

برای  بی‌سیم  شبکه‌های  از  می‌توان  باشند،  خطا  تحمل  دارای  باید  هواپیما 
معنی  به   DRN واقع  در  کرد.  استفاده  ناهمسان  افزونگی  ساخت شبکه‌های 
استفاده از دو روش ارتباطی غیرمشابه )ارتباط سیمی و بی‌سیم( در افزونگی 
شبکه  در  معمول  شکست‌های  یا  خرابی  احتمال  روش  این  است.  ارتباطات 
مشکلات  روش  این  همچنین  کاهش ‌می‌دهد.  را  مشابه  افزونگی  بر  مبتنی 
کم  فیزیکی  غیرمجاور  مسیرهای  از  استفاده  با  ممکن  حد  تا  را  مسیریابی 

می‌کند. 
از ●● یکی  شبکه  این  که  آنجا  از   :)IFE( پرواز  حین  سرگرمی  شبکه 

با یک  IFE می‌تواند  اترنت  است، سوئیچ  هواپیما  در  بحرانی  غیر  شبکه‌های 
نقطه دسترسی بی‌سیم جایگزین شود. این کار موجب ارائه خدمات سفارشی 

بیشتر بدون کاهش ایمنی کلی هواپیما می‌شود.
شبکه بی‌سیم به عنوان لینک مشترک )Comm-Link(: در این نوع ●●

ماژول‌های  بین  لینک سیم‌کشی  بی‌سیم جایگزین  ارتباطی  لینک   AWN از 
محاسباتی اویونیک که در شکل زیر نشان داده شده است، می‌شود. پروتکل‌ها 
همانطور  می‌تواند  هستند،  داده  لینک  لایه  از  بالاتر  که  شبکه  معماری  و 
یک  طریق  از  داده‌ها  فیزیکی  لایه  در  اما  باقی‌بماند،   )AFDX( قبل  مانند 
رسانه بی‌سیم به جای رسانه سیمی ارتباط برقرار می‌کنند. این نوع از شبکه 
در یک  نظر گرفته شود.  در  یا جزئی  کلی  استراتژی  عنوان یک  به  می‌تواند 
تنها یک  هواپیما،  زیرسیستم‌های  بین  اتصال سیمی  دو  از  استراتژی جزئی، 
اتصال توسط لینک‌های بی‌سیم جایگزین می‌شود. اما در یک استراتژی کامل 
بی‌سیم  لینک‌های  با  هواپیما  زیرسیستم‌های  بین  سیم‌کشی  لینک  دو  هر 

جایگزین می‌شوند. 

یک  برای  بالا  در  شده  توصیف  توسعه  مدل  چهار  گرفتن  نظر  در  با 
مشترک  مورد  یک  هواپیما،  شبکه‌های  از  بخشی  عنوان  به  بی‌سیم  فناوری 
تکیه  از طریق هوا  بر داده‌های منتقل شده  این گزینه‌ها  وجود دارد: همه‌ی 
از اطلاعات منتقل شده  دارند. این موضوع استراق سمع و تغییر بخش‌هایی 
از چنین مواردی  برای جلوگیری  نیروهای دشمن را آسان‌تر می‌کند.  توسط 

زیادی  تعداد   )ADN( هواپیما1  داده  شبکه‌های  امروزی،  هواپیما‌های  در 
بخش  شبکه‌ها  این  در  می‌کند.  متصل  هم  به  را  اویونیک  زیرسیستم‌های  از 
مدیریت، مجموعه‌ای از دستورالعمل‌های کنترلی را برای تبادل پیام‌ها در یک 
فریم زمانی از پیش تعریف شده و قطعی آماده می‌کند. بنابراین این شبکه‌ها 
بسیار قابل اعتماد، کارآمد و با تحمل‌پذیری بالا بوده که به صورت بلادرنگ 

عمل می‌کنند. 
بحرانی  عملکرد  با  زیرسیستم‌ها  از  تعدادی  برای  باید   ADN شبکه‌های 
دو  این  موثر  طور  به  که  شبکه  یک  ساخت  اما  شوند.  طراحی  غیربحرانی  و 
عملکرد را مدیریت کند و در عین حال هنوز یک شبکه کاملا قطعی با پهنای 
باند و کیفیت سرویس )QoS( تضمین شده ارائه دهد، بسیار چالش برانگیز 

است.
این ADNها اساسا شبکه‌های سیمی هستند که چند دستگاه را با استفاده 
از:  عبارتند  شبکه‌ها  این  از  نمونه‌هایی  می‌کنند.  متصل  فیزیکی  اتصالات  از 
ARINC 825 ،ARINC 664/AFDX و اترنت استاندارد. سیم‌کشی کابل‌ها 
هواپیما  پیکربندی  در  برای طراحی  زیادی  زمان  به  نیاز  اینگونه شبکه‌ها  در 
دارد. چالش‌های دیگری همچون انعطاف‌پذیری کمتر در انطباق، عدم تحمل 
سیم‌های فرسوده و مشکلات اضافه وزن هواپیما نیز وجود دارد. علاوه بر این 
در  افزونگی  این  واقع  در  است.  متفاوت  مسیرهای  اساس  بر  شبکه  افزونگی 
این  ایجاد شده است.  اما مسیر غیر مشابه  پروتکل و سخت‌افزار مشابه،  یک 
در حالی است که استفاده از یک رویکرد متفاوت ارتباطی به عنوان افزونگی 

می‌تواند انتخاب بهتری باشد.
برای عملکردهای غیر بحرانی یک هواپیما، یک اتصال سیمی بین دو نقطه 
ارتباطی می‌تواند با یک رسانه ارتباطی بی‌سیم جایگزین شود. چنین شبکه‌ای 

برای  البته  می‌شود.  شناخته   )AWN( اویونیک2  بی‌سیم  شبکه  عنوان  تحت 
بیشتر  نسبتا  داده‌ها  در  تغییر  و  استراق سمع   ،AWN در  بی‌سیم  ارتباطات 
بی‌سیم  گره‌های  بین  ارتباطات  تمام  دلیل  همین  به  است.   ADN شبکه  از 
دستیابی  برای  شوند.  رمزگذاری  باید   AWN شبکه  در  اویونیک(  )تجهیزات 
به چنین ارتباط امنی )از طریق رمزگذاری(، گره‌های AWN باید کانال‌های 
این  در  کنند.  ایجاد  یکدیگر  بین  امن  کانال  پروتکل  یک  اجرای  با  را  امن 
گزارش تمرکز اصلی ما روی تحلیل عملکرد و امنیت پروتکل‌های کانال امن 
از  استفاده  حاضر  حال  در  یادآور شد  باید  البته  است.   AWN برای  مختلف 
چنین شبکه‌هایی تنها برای داده‌ها و برنامه‌های کاربردی غیر بحرانی پیشنهاد 

می‌شود.

ADN معماری کلی شبکه‌های
از جمله شبکه  ارتباطات در یک هواپیمای مدرن شامل چند شبکه داده 
از  زیر( است که  پرواز و شبکه تجهیزات سرگرمی مسافر )شکل‌های  کنترل 
می‌آید.  وجود  به  فناوری سیم‌کشی  از طریق  هم  به  متصل  زیرسیستم  چند 
نوع و ماهیت پیکربندی شبکه وابسته به سناریو توسعه و اهداف آن دارد. در 
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دانش اویونیک

بررسی چند پروتکل کانال امن برای شبکه بی‌سیم اویونیک در داخل هواپیما

AFDX شــبکه داده کنترل پرواز با اتصال

معماری کلی شــبکه داده کابین مسافران

نمایش کلی از شــبکه بی‌سیم به عنوان لینک مشترک
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سپس هدست‌های عصبی از حسگرهای نوار مغزی برای اندازه‌گیری تغییرات 
در میلیاردها نرون که در مغز برای انتقال فرمان مورد نظر خلبان به منظور 

کنترل پرواز رخ می‌دهد، استفاده می‌کنند. 
هر چند این پروژه هانی‌ول بیشتر شبیه به فیلم‌های علمی و تخیلی است، 
کاربردهای  در  استفاده  برای  عصبی  فناوری  ایده  از  دهه  یک  از  بیش  اما 
احتمالی داخل کابین خلبان می‌گذرد. در حقیقت تابستان 2015 شاهد مانور 
از طریق کنترل  توانست  بودیم که در آن خلبان   King Air یک هواپیمای 

عصبی، به سیستم خلبان خودکار اصلاح شده این هواپیما فرمان بدهد.
معاون فناوری‌های پیشرفته هانی‌ول درباره این فناوری می‌گوید: »تحقیقات 
این تیم به توانمند کردن امواج مغزی خلبان برای پرواز هواپیما ختم نخواهد 
شد، زیرا مهم‌تر از آن درک چگونگی ارتباط خلبانان با سیستم‌های هواپیما 
ناوبری  ابزارهای  ویژه  به  خلبان  کابین  آینده  فناوری‌های  طوریکه  به  است 

بتوانند بصری‌تر و آسان‌تر استفاده شوند.«

10- ربات خلبان
آن  در  استفاده  مورد  فناوری‌های  و  هوایی  صنایع  شدن  پیشرفته‌تر  با 
از  فراوان  تمرین  انجام  و  از گذشته سخت می‌شود  بیشتر  خلبانان  برای  کار 
ملزومات کار در این حرفه خواهد بود. محققان شرکت آرورا اثبات کرده‌اند که 
یک ربات می‌تواند به صورت خودران و مستقل یک هواپیمای بوئینگ 737 را 
در محیط شبیه‌ساز فرود آورد. آرورا یکی از شرکت‌های اصلی همکار آژانس 
ایالات متحده )دارپا( است و در زمینه  پروژه‌های تحقیقاتی پیشرفته دفاعی 

سیستم‌های خودکار کابین خلبان فعالیت دارد. 
این سامانه که آلیاس )ALIAS( نام دارد می‌تواند به عنوان کمک خلبان 
در کنار خلبان اصلی قرار بگیرد تا از پیچیدگی‌های فرایند پرواز برای خلبان 
نصب  کاربری  رابط  آلیاس یک  کند. سامانه  او ساده‌تر  برای  را  کار  و  کاسته 
ماشین  یادگیری  و  گفتار  پردازش  از  استفاده  با  که  دارد  تبلت  روی  شده 
آن  کردن  غیرفعال  امکان  همچنین  باشد.  داشته  ارتباط  کاربر  با  می‌تواند 
کارهای  می‌تواند  سامانه  این  دارد.  وجود  خاص  شرایط  در  خلبان  وسیله  به 
تا  باقی بگذارد  برای خلبان  را  معمول را به دست بگیرد و تصمیمات مهم‌تر 
تمرکز وی افزایش یابد. تست این سامانه در شبیه‌ساز هواپیمای بوئینگ 737 
در ماساچوست آمریکا انجام شده است. در این شبیه‌سازی هدایت هواپیما از 

ارتفاع سه هزار پایی تا زمان فرود در اختیار ربات آلیاس بوده است.
اول  معاون  ویسلر  جان 
رابطه  این  در  آرورا  سازمان 
آلیاس  »سامانه  می‌گوید: 
خود  قابلیت‌های  توانسته 
کند.  اثبات  تست  این  در  را 
حجم  می‌تواند  سامانه  این 
زیادی  حد  تا  را  خلبانان  کار 
به  بلند  گامی  و  دهد  کاهش 
بسیاری  کردن  خودکار  سوی 

از وظایف خلبانان باشد.«
پی‌نویس: 

1- Internet Protocol Suite
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پشتیبان‌کننده  پیشرو،  تامین‌کننده  یک  که   RUAG هوانوردی  شرکت 
جهان  سراسر  در  غیرنظامی  و  نظامی  هوانوردی  سیستم‌های  ادغام‌کننده  و 
را   CL601 چلنجر  هواپیمای  اویونیک  اصلی  بخش‌های  موفقیت  با  است، 
است.  داده  ارتقاء   2020 سال  الزامی  دستورالعملی‌های  با  تطابق  منظور  به 
 6/1 نسخه   ،ADS-B out دستگاه  نصب  شامل  که  بروزرسانی‌ها  اولین 
 LPV و نیازمندی‌های )FMS v6.1( سیستم مدیریت پرواز ساخت هانی‌ول
می‌شود، به طور کامل و پیش از موعد مقرر به اتمام رسیده است. ادغام این 
بروزرسانی‌های اویونیک در مراکز خدمات مجاز بمباردیر در مونیخ آلمان و در 

طی یک برنامه‌ریزی سنگین تعمیر و نگهداری انجام شده است. 
والکر والروت معاون ارشد جت‌های تجاری هوانوردی RUAG در این‌باره 
می‌گوید: »این یک نقطه عطف برای مشتریان ما و همچنین همه اپراتورهای 
پرواز  اماده   2019 دسامبر   31 در  هواپیما  این  است.  قدیمی  هواپیماهای 
 ،CL601 ADS-B در هواپیماهایی مانند چلنجر  خواهد شد. نصب دستگاه 
با  قدیمی  هواپیماهای  تجهیز  می‌کند.  ایجاد  خلبانان  برای  را  زیادی  فواید 
موجب  و  می‌دهد  بهبود  را  عملیاتی  انعطاف‌پذیری   ADS-B فرستنده‌های 
حفظ سرمایه‌گذاری می‌شود. بنابراین با پیروی از آخرین مقررات هوانوردی و 
فناوری‌های پیشرفته، هواپیما می‌تواند پرواز قابل اعتماد و سودآوری داشته 

باشد.« 
برای  را  کاملی  رویکردهای   RUAG هوانوردی  در  متخصص  مهندسان 
هواپیماهای قدیمی مانند چلنجر CL601 و فالکن 900 ادغام می‌کنند تا به 
طور کامل استانداردهای اداره هوانوردی فدرال و آژانس ایمنی هوانوردی اروپا 
)EASA( مانند DO-260B را برای ADS-B برآورده کنند. پروژه اویونیک 
CL601 شامل سیم‌کشی، تغییرات و تاسیسات مکانیکی و الکتریکی جدید و 
 DO-260B همچنین ارتقاء فرستنده‌های موجود برای مطابقت با استاندارد
حسگرهای  برای   WAAS سیستم  شامل  بروزرسانی‌ها  این  همچنین  است. 
GPS و نسخه 6.1 نرم‌افزاری برای سیستم مدیریت پرواز FMZ 2000 است. 
علاوه بر این سیستم ناوبری هوایی آینده )+FANS 1/A( و ارتباطات دیتا 
تنظیم  هواپیما  ردیابی  منظور  به  محافظت‌شده  حالت  خلبان-کنترلر  لینک 
را همراه   CL601 برای چلنجر  اویونیک  ارتقاء   RUAG است. شرکت  شده 
با یک برنامه تعمیر و نگهداری زمان‌بندی شده و اورهال )MRO( مدیریت 
می‌کند. اینکار باعث صرفه‌جویی زیاد در زمان و هزینه برای مدیران جت‌های 
 RUAG و پشتیبان مشتریان  اوت مدیر فروش  رالف  آقای  تجاری ‌می‌شود. 
 ADS-B مانند  اجباری  بروزرسانی‌های  انجام  برای  نهایی  »زمان  می‌گوید: 
بسیار نزدیک است. ما توصیه می‌کنیم همه اپراتورها به خصوص اپراتورهای 
هواپیماهای قدیمی‌تر، فرآیند ارتقاء را آغاز کنند تا اطمینان حاصل شود که 

زمان‌بندی و عملیات به موقع اجرا خواهد شد.«
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ساختارهای رمزگذاری قوی برای ایجاد یک کانال امن به کار گرفته می‌شوند. 
یک کانال ارتباطی امن با یک کلید که تنها توسط اعضای شبکه شناخته 
پیام‌های  کننده(  )حمله  مهاجم  یک  دید  از  می‌شود.  رمزگذاری  است،  شده 
رمزگذاری شده همچنان قابل مشاهده است اما این پیام‌ها نباید هیچ دانشی 
در رابطه با محتوای ارتباطات بدهد. با توجه به اصلاح پیام‌ها، مهاجم می‌تواند 
او  کنترل  در  منتقل شده(  پیام  از  )رمزگشایی  نتایج  اما  دهد  تغییر  را  آن‌ها 
نیست به این دلیل که او کلید استفاده شده برای رمزگذاری پیام را نمی‌داند. 
در این صورت اگر یک مکانیزم یکپارچه قوی برای امنیت کانال استفاده شود، 

هرگونه تغییر در داده‌ها قابل تشخیص است.
داشتن کانال‌های امن برای ارتباطات AWN ضروری است. برای رسیدن 
به این هدف AWN باید پروتکل کانال امن و کلیدهای رمزگذاری مربوط به 
آن را ایجاد کند. این کانال امن باید بدون در نظر گرفتن نوع AWN انتخاب 

شده، تنظیم شود.

سناریو‌های توسعه کانال امن
در این بخش سه سناریو که برای برقراری کانال امن در AWN استفاده 
نقطه  حالت  در  می‌توانند  بی‌سیم  ارتباطات  شد.  خواهد  تعریف  می‌شود، 
دسترسی )AP( یا شبکه‌های بی‌سیم موردی )ad-hoc( باشند. در این مطلب 
اشتراک  ماهیت‌های  اما  نمی‌شویم،  وارد  حالت  دو  این  اجرای  نحوه  به  ما 
گذاری کلید، معماری‌های پشتیبانی شونده و مسائل این چنینی در هر یک 

از این رویکردها متفاوت است.
گره‌های ●● تمام  سناریو  این  در  شده5:  گذاشته  اشتراک  به  کلید‌های 

می‌گذارند.  اشتراک  به  را  متناسب  کلید  یک  تنها   AWN یک  در  ارتباطی 
این کلید توسط سازندگان گره یا کاربرانی که آن‌ها را تنظیم می‌کنند، ایجاد 
دو  با  می‌توان  را   )PSK( شده  گذاشته  اشتراک  به  کلید  سناریوی  می‌شود. 
روش متفاوت به دست آورد. در روش اول همه گره‌ها برای تبادل اطلاعات با 
یکدیگر، کلید یکسانی برای رمزگذاری تمام پیام‌ها دارند. در روش دوم کلید 
به اشتراک گذاشته شده به طور مستقیم برای رمزگذاری پیام‌ها نیست، بلکه 
این سناریو کلید  استفاده می‌شود. در   session ایجاد یک کلید  برای  از آن 
به اشتراک گذاشته شده به »کلید اصلی« اشاره دارد و یک الگوریتم از قبل 

تعریف شده برای تولید کلید session استفاده می‌شود. 
سناریو ●● این  در   :)TKDF( اعتماد6  قابل  کلید  توزیع  چارچوب‌های 

همه‌ی گره‌ها در AWN به یک نهاد واحد که مسئول تولید و توزیع کلیدهای 
استفاده  پیام‌هایشان  رمزگذاری  برای  آن  از  و  دارند  اعتماد  است   session
می‌کنند. چنین نهادی به عنوان یک سرور توزیع کلید قابل اعتماد شناخته 
ارتباط باشند.  ممکن است  با آن در  باید  می‌شود و همه‌ی گره‌ها در شبکه 
همه‌ی گره‌های AWN در محدوده ارتباطات بی‌سیم TKDS نباشند، بنابراین 
باید به گره‌های همسایه یا یک توسعه‌دهنده محدوده بی‌سیم )گره‌های رله( 

تکیه کنند. 
این سناریو هر گره به طور ●● اشتراک‌گذاری کلید روی درخواست7: در 

خاص یک پروتکل کانال امن با همتاهای ارتباطی خود در شبکه اجرا می‌کند. 
ایجاد کلیدهای  اعتبار گره‌ها به وسیله یکدیگر و  تایید  این پروتکل  از  هدف 
و  نیست  کلیدها لازم  قبل  از  اشتراک‌گذاری  این سناریو  در  است.   session
احراز  برای  پروتکل‌ها محاسبه می‌شوند.  اجرای  session در طول  کلیدهای 
قبل  از  اطلاعات  برخی  است  لازم  دیگر،  سیستم  توسط  سیستم  یک  هویت 

بر  تاثیری  هویت  احراز  فرایند  این  باشد.  شده  ایجاد  آن‌ها  از  یک  هر  برای 
فرآیند ایجاد و اشتراک‌گذاری کلید ندارد. 

ایجاد ارتباطات امن بی‌سیم
ایجاد  برای  به عنوان نمونه عملکرد هفت پروتکل مختلف  این قسمت  در 
بی‌سیم   comm-Link AWN روی یک  بستر تست  امن در یک  کانال‌های 
بررسی می‌شود )شکل زیر(. هر یک از این پروتکل‌ها را می‌توان در دسته‌بندی 

سناریو‌های کانال امن که در بخش قبل توضیح داده شد، قرار داد.

شده  گذاشته  اشتراک  به  کلید‌های  بر  مبتنی  امن  کانال‌های  برای 
فای  وای-  دسترسی   ،)WEP( سیمی8  معادل  محرمانگی  پروتکل‌های 
 IPSec و   )WPA-PSK( شده  گذاشته  اشتراک  به  کلید  با  شده  محافظت 
انتخاب می‌شوند. هنگام استفاده از WEP هر گره دارای یک کلید به اشتراک 
 RC4 گذاشته شده ثابت است و برای رمزگذاری فریم‌های داده از الگوریتم
به  قبل  از  اصلی  کلید  یک  دارای  گره  هر   ،WPA-PSK با  استفاده می‌کند. 
طول  در   session کلیدهای  ساخت  برای  که  است  شده  گذاشته  اشتراک 
امن  کانال  پروتکل  دو  با  مقایسه  در  می‌شود.  استفاده  اعتبار‌سنجی  مرحله 
قبلی، رمزگذاری IPSec در سطح لایه 3 )یعنی شبکه( به جای لایه 2 )لینک 

داده( انجام می‌شود. 
پیدا  توسعه   ad-hoc پروتکل  TKDF، دو  بر  امن مبتنی  کانال‌های  برای 
اساس  بر  هویت  تایید  و  کلید  توزیع  مراحل  اول  پروتکل  در  است.  کرده 
کلیدهای متقارن )یکسان( انجام می‌شود. در حالیکه پروتکل دوم از کلید‌های 

نامتقارن برای این دو مرحله استفاده می‌کند.
با  را  متقارن  کلید  یک  گره  هر  متقارن،  کلید  بر  مبتنی   TKDF یک  در 
سرور توزیع کلید قابل اعتماد به اشتراک می‌گذارد. سرور از آن برای ارسال 
می‌کند.  استفاده  ارتباطی  گره  هر  به  شده  رمزگذاری   session کلیدهای 
سپس هر گره کلید متقارن آن را رمزگشایی می‌کند تا از کلید به دست آمده 
برای نهایی کردن ایجاد کانال امن خود استفاده کند. این در حالی است که 
در یک TKDF مبتنی بر کلید نامتقارن، هر گره کلیدهای session دریافتی 

از سرور را با یک کلید خصوصی مختص به خود رمزگشایی می‌کند. 
روی  کلید  اشتراک‌گذاری  سناریوی  برای  نیز   SSL و   SSH پروتکل‌های 

درخواست انتخاب شده‌اند.
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معیارهای مقایسه
برای اینکه یک پروتکل بتواند از چارچوب AWN پشتیبانی کند، حداقل 

باید شرایط امنیتی و عملکردی ذکر شده در زیر را داشته باشد: 
تایید هویت متقابل )دوجانبه(: همه گره‌ها در شبکه باید قادر به تایید ●●

هویت یکدیگر باشند به طوریکه از ظاهرسازی توسط عنصر مخرب جلوگیری 
شود. 
معماری نامتقارن: کلیدهای عمومی معتبر باید بین عناصر شبکه برای ●●

تسهیل تولید کلید و فرآیند تایید هویت مبادله شوند. 
در ●● کلید  تولید  برای  باید  ارتباطی  بخش‌های  متقابل:  کلید  توافقنامه 

طول اجرای پروتکل با هم هماهنگ باشند. 
تولید ●● متقابل  کنترل  باید  ارتباطی  بخش‌های  مشترک:  کلید  کنترل 

کلیدهای جدید برای جلوگیری از انتخاب یک کلید ضعیف یا پیش تعیین هر 
بخش از کلید session را داشته باشند. 

●● session هر  در  باید  شده  تولید  کلید  کلید(:  )تازگی  کلید  خلاقیت 
برای جلوگیری از حملات بازپخش، به روزرسانی شود. 

صریح ●● یا  ضمنی  تایید  باید  ارتباطی  بخش‌های  متقابل:  کلید  تایید 
ایجاد  پروتکل  اجرای  طول  در  را  یکسانی  کلیدهای  آن‌ها  اینکه  بر  مبنی  را 

کرده‌اند یا خیر ارائه دهند.
با ●● را   session کاربر مخرب کلید  اگر یک  امنیت کلید شناخته شده: 

اجرای یک پروتکل خاص بدست آورد، او نباید قادر به بازیابی اسرار بلند مدت 
)کلیدهای خصوصی( یا کلیدهای session )گذشته و آینده( باشد. 

انعطاف‌پذیری در اشتراک کلید ناشناخته: مثلا سیستم X بر این باور ●●
به   Y Y به اشتراک گذاشته است، جاییکه سیستم  با  است که یک کلید را 
اشتباه بر این باور است که کلید را با موجودیت Z به اشتراک گذاشته است. 
پروتکل پیشنهادی باید به اندازه کافی در برابر این نوع حمله محافظت کند. 

کاربر ●● یک  اگر   :)KCI( کلید  سازگاری  هویت  در جعل  انعطاف‌پذیری 
مخرب کلید بلند مدت یک سیستم Y را بازیابی کند، قادر خواهد بود هویت 
Y را جعل کند. با این وجود، سازگاری کلید نباید او را قادر به جعل هویت 

دیگر سیستم‌ها کند. 
رمزگذاری رو به جلو: خصوصیتی در طرح‌های تبادل کلید که بنا بر آن ●●

لو رفتن کلید اصلی که از آن برای تولید کلیدهای session استفاده می‌شود، 
امنیت کلید sessionهای پیشین را تهدید نکند. 

عدم انکار متقابل: سیستم‌های ارتباطی نباید اجرا و راه‌اندازی پروتکل ●●
با یکدیگر را انکار کنند.

حریم خصوصی: کاربرهای ثانویه )شخص ثالث( نباید قادر به شناخت ●●
هویت‌های گره‌های AWN باشند. 

الزامات ذکر شده در بالا برای مقایسه پروتکل‌های انتخاب شده در جدول 
زیر لیست شده است. در این جدول علامت * به این معنی است که پروتکل 
قابلیت مربوطه را برآورده می‌کند. علامت )*( به معنی برآورده‌سازی قابلیت 
نکند  پشتیبانی  را  قابلیتی  پروتکل  که  در صورتی  است.  تحت شرایط خاص 
است  معنی  این  به   -* علامت  نهایت  در  است.  شده  استفاده   × علامت  از 
به دلیل  نه  اما  قابلیت را دارد،  نیازمندی‌های آن  که پروتکل به طور ضمنی 

پیام‌های پروتکل، بلکه به دلیل روابط قبلی بین سیستم‌های ارتباطی.

جمع‌بندی
پرداختیم.  اویونیک  قابلیت شبکه‌های بی‌سیم  و  به ماهیت  این مطلب  در 
امکان  بی‌سیم  شبکه‌های  در  سیمی،  ارتباطات  با  مقایسه  در  که  شد  اشاره 
شنود یا تغییر اطلاعات توسط سیستم‌های مخرب خارجی بیشتر وجود دارد. 
برای جلوگیری از این اتفاق می‌توان از فناوری کانال‌های امن بی‌سیم استفاده 
کرد. پروتکل‌های مختلفی برای ایجاد چنین کانال امنی ایجاد شده است که 

در این مطلب برخی از آن‌ها معرفی شد. 
از این فناوری در هواپیماهای تجاری زود  شکی نیست که زمان استفاده 
است و هنوز چالش‌های زیادی برای بلوغ آن وجود دارد. اما تحقیق و بررسی 
این  ورود  برای  را  زمینه  می‌تواند  آن،  ایرادات  رفع  برای  مناسب  راهکارهای 
فناوری در بخش‌های غیر بحرانی هواپیماها فراهم آورد. نتایج آورده شده در 
جدول زیر می‌تواند در طراحی یک شبکه اویونیک ساده و مبتنی بر ارتباطات 
بی‌سیم کمک زیادی کند. در نهایت انتخاب هر یک از این پروتکل‌ها وابسته 

به شرایط شبکه و نیازمندی‌های آن است.
پی‌نویس‌ها: 

1- Aircraft Data Networks
2-  Avionics Wireless Network
3- Wireless Sensor Networks
4- Dissimilar Redundancy Network
5- Pre-Shared Keys
6- Trusted Key Distribution Frameworks
7- Key Sharing On Demand

8- Wired Equivalent Privacy

منبع: 
“Security and Performance 
Comparison of Different Secure 
Channel Protocols for Avionics 
Wireless Networks“; Raja Naeem 
Akram, Konstantinos Markantonakis, 
Keith Mayes; (2016).

استفاده می‌کند. از این‌رو با ایجاد آدرس‌های IP بیشتر، کاربران و دستگاه‌های 
این نقشه  قابل توجه در  نکته  برقرار می‌کنند.  ارتباط  اینترنت  بیشتری روی 
در  استفاده  برای  بازار  در  رایج  تجاری  محصولات  از  استفاده  بر  تمرکز  راه، 
اتخاذ  بنابراین  است.  هواپیما  اویونیک  سیستم‌های  و  زمینی  زیرساخت‌های 
به   IPv4 بر  مبتنی  اویونیک  سیستم‌های  معماری  از  انتقال  رویکرد  یک 

سیستم‌های سازگار با IPv6 اهمیت زیادی دارد.

7- اویونیک فراصوت
هواپیماهای  با  کشورها  بین  پروازهای  شاید  دور  چندان  نه  ای  آینده  در 
لاکهید  شرکت  همراه  به  ناسا  شود.  نزدیک‌تر  واقعیت  به  قدم  یک  فراصوت 
مارتین روی پروژه هواپیمای فراصوت کار می کنند که می تواند دیوار صوتی 
کارشناسان  بشکند.  نیز خفه شده،  را  آن  از  ناشی  در شرایطی که صدای  را 
دستیابی به  اهداف این پروژه را آغازی بر سفرهای هوایی کمتر از 3 ساعت 

به هر نقطه از جهان می‌دانند.
فناوری جت فراصوت کم صدا )به اختصار QueSST( به این معنی است 
زمین  به  طوری  را  خود  لرزشی  موج‌های  باشد  قادر  فراصوتی  هواپیمای  که 
برساند که به صورت ضربه نرم و سبک شنیده شود. از این‌رو برخی شرکت‌ها 
از جمله هانی‌ول تصمیم به ارائه فناوری‌های جدید برای کاهش صدای ناشی 

از هواپیماهای فراصوت گرفتند. 
صوتی  انفجار  تاثیر  مورد  در  بصری  اطلاعات  مشاهده  با  هانی‌ول  شرکت 
به  تصمیم  صوت،  سرعت  از  فراتر  هواپیمای  پرواز  از  ناشی  صوتی(  )بمب 
توسعه یک نرم‌افزار گرفت. این نرم‌افزار قادر به تشخیص موقعیت دقیق انفجار 
صوتی، و چگونگی تاثیر آن روی زمین است و اینکه چطور خلبان مشخصات 
پرواز را تغییر دهد تا تاثیر انفجار کاهش پیدا کند. اخیرا هانی‌ول با همکاری 
کرده  آزمایش  را  فناوری جدید خود  ناسا،  آرمسترانگ  پرواز  تحقیقات  مرکز 
است. در این آزمایش نرم‌افزار پیشگویانه در تلفیق با فناوری نمایشگر کابین 
به زمان و  Primus Epic )ساخت شرکت هانی‌ول( اطلاعات مربوط  خلبان 
می‌دهد.  قرار  خلبان  اختیار  در  را  صوتی  دیوار  از  عبور  برای  مناسب  مکان 
این تجهیزات روی یک هواپیمای جت فالکن 900 نصب شده است. نرم‌افزار 
پیشگویانه پارامترهای پرواز و موقعیت هواپیما را دریافت و نتایج بررسی خود 

را از طریق نمایشگرهای کابین ارائه می‌کند. 
فناوری  طبق  فراصوت  هواپیمای  که  باورند  این  بر  هانی‌ول  کارشناسان 

جدید می‌تواند با اطمینان زیر سطوح قابل قبول نویز باقی بماند. 

8- تبدیل هواپیما به ماهواره‌های ارتباطی
است،  مستقر  کالیفرنیا  در  که   )AWN( هوابردی  بی‌سیم  شبکه  شرکت 

اتصال  توسط  بالا  سرعت  و  پهنا  با  هوایی  بی‌سیم  شبکه  یک  می‌خواهد 
هواپیمای تجاری در پرواز ایجاد کند. در واقع در این طرح هواپیماهای تجاری 
در نقشی مشابه با ماهواره، یک شبکه مخابرات جهانی را ایجاد می‌کنند. در 
عملیاتی  مجوز  یک   )FCC( فدرال  ارتباطات  کمیته  میلادی  گذشته  سال 
ارتباطات هوا به هوا معرفی شده توسط شرکت  تجربی برای توسعه سیستم 
هواپیمای  نوع  دو  روی   AWN توسط  اولیه  تست‌های  کرد.  صادر   AWN
بین   Broadband نوع  از  داده  آن یک  که طی  انجام شد  بوئینگ  آزمایشی 
هواپیماها و ایستگاه‌های زمینی منتقل شد. این اولین نوع اتصال هوا به هوا 
و هوا به زمین شبکه‌ای از نوع مش است. بنابراین این توانایی به یک فرصت 
فعلی  محدودیت‌های  رفع  منظور  به  جهانی  اتصال  ایجاد  و  بهبود  برای  مهم 

تبدیل شده است. 

9- حسگر عصبی
پیشرفته  آزمایشگاه  تحقیقاتی  پروژه‌های  هیجان‌انگیزترین  از  یکی 
برای  انسان  مغزی  امواج  از  استفاده  مورد  در  تحقیق  هانی‌ول،  فناوری‌های 
از  عصبی  کنترل  برنامه  در  است.  هواپیما  خلبان  کابین  در  پرواز  کنترل 
می‌کند،  تفکر  هواپیما  کنترل  برای  انسان  آنچه  انطباق  برای  الگوریتم‌هایی 
رایانه  نمایشگر  یک  آزمایشگاه  امکانات  از  ساده  عبارت  به  می‌شود.  استفاده 
است که به یک کلاه هدست حسگر عصبی متصل است. هدف این سیستم 
کند.  کنترل  را  هواپیما  خود  افکار  از  استفاده  با  تنها  خلبان  که  است  این 
هدست به خلبان اجازه می‌دهد کنترل هواپیما را از طریق دنبال کردن الگوی 

چراغ های چشمک‌زن روی صفحه نمایشگر انجام دهد.
راست  سمت  به  هواپیما  چرخاندن  به  تمایل  خلبان  زمانیکه  مثال  برای 
است، باید روی الگوهای روشن‌شده سمت راست نمایشگر رایانه تمرکز کند. 
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هواپیمای مافوق صوت AS2، طراحی شــده توســط شرکت Aerion که پیش‌بینی 
می‌شــود در سال 2021 اولین پرواز خود را انجام دهد.

طرح شــبکه مخابرات جهانی مبتنی بر هواپیماهای تجاری

اســتفاده از امواج مغزی انســان برای کنترل پرواز هواپیما در آزمایشگاه فناوری‌های 
پیشرفته هانی‌ول

مقایســه پروتکل‌های کانال امن بر اســاس معیارهای اعلام شده در این مطلب
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طریق  از  نظامی  و  تجاری  هواپیماهای  موارد،  از  بسیاری  در  امروزه 
و  ایمنی  این کامپیوترها شرایط  انجام می‌دهند.  را  پرواز  کامپیوترها عملیات 
الزامات عملکردی قوی را برای اطمینان از پرواز صحیح و رسیدن به مقصد 
زیرسیستم‌های  و  سیستم  تامین‌کنندگان  ترتیب  این  به  می‌کنند.  برآورده 
DO-( و نرم‌افزاری )DO-254( اویونیکی باید هر دو استاندارد سخت‌افزاری

منظور  به   RTCA DO-254 استاندارد  باشند.  داشته  نظر  در  را   )178C
که  می‌شود  گرفته  کار  به  هواپیما  الکترونیک  سخت‌افزار  طراحی  تضمین 
به رسمیت شناخته شد.  قبل  در دهه  فدرال  هوانوردی  توسط صنعت  رسما 
پیچیده  سخت‌افزارهای  طراحی  سازگاری  اثبات  برای  ابزاری  استاندارد  این 
DO- الکترونیک در سیستم‌های هوایی است. همچنین استاندارد نرم‌افزاری

به یک سند  تجهیزات  گواهینامه  و صدور  هوانوردی  در سیستم‌های   178C
 Transport و FAA ،EASA اصلی توسط مقامات صدور گواهینامه همچون
بر  مبتنی  هوایی  همه سیستم‌های  تایید  منظور  به  که  تبدیل شد   Canada

نرم‌افزار تجاری به کار گرفته می‌شود. 
برنامه  هر  برای  نظامی،  اویونیک  سیستم‌های  در  ویژه  به  گذشته  در 
کاربردی بوردهای سفارشی به طور ویژه و انحصاری ساخته و از واگذاری آن 
بین  ارتباط  عدم  امر  این  دلیل  نظر می‌شد.  تجاری صرف  تامین‌کنندگان  به 
هواپیماهای نظامی و تجاری و همچنین عدم امکان پرواز هواپیماهای نظامی 

در حریم هوایی هواپیماهای غیر نظامی بود. اما امروزه تقاضای گواهینامه‌های 
ایمنی برای هواپیماهای نظامی، اجازه »دسترسی نامحدود« به حریم هوایی 
نظامی  غیر  بخش  در  هوایی  حریم  که  همچنان  البته  می‌دهد.  را  غیرنظامی 
در حال تکامل و مدرن‌سازی است، باید ابزارهای ارتباطی، ناوبری، نظارت و 
با نیازمندی‌های  مدیریت ترافیک هوایی لازم برای هواپیمای نظامی، مطابق 

کنترل حریم هوایی جدید تایید شوند. 

16

و  گواهینامه‌ها  از  مختلفی  سطوح  وجود  دلیل  به  نوین  فناوری‌های  ورود  از 
و  داشته  را  محدودیت‌ها  این  از  رهایی  قصد  ایرباس  که  کرد  اظهار  مجوزها، 

می‌خواهد فناوری‌های مختلفی را به این صنعت وارد کند.
الکتریکی  هواپیماهای  مورد  در  توسعه‌ها  و  تحقیقات  از  عمده‌ای  بخش 
آلمان صورت گرفته  E-Aircraft در مونیخ  ایرباس در مرکزی تحت عنوان 
محسوب  پروژه  این  در  ایرباس  همکاران  مهم‌ترین  از  زیمنس  شرکت  است. 
این  دارد.  را  بالا  بازدهی  با  الکتریکی  موتورهای  ساخت  وظیفه  که  می‌شود 
شرکت اخیرا توانسته است یک موتور الکتریکی قدرتمند را تولید کند که با 
وزن 50 کیلوگرم، می‌تواند توان خروجی 260 کیلو وات را ارائه دهد. ارمنکو 
وزن  با  موتورهایی  توان خروجی  قبل  »تا چند سال  می‌گوید:  رابطه  این  در 
50 کیلوگرم حدود چند ده کیلو وات بود، اما امروز ما به توان چند صد کیلو 
وات رسیده‌ایم و من پیش‌بینی می‌کنم این عدد در آینده‌ای نزدیک به 2 مگا 
یک  ساخت  ما  نهایی  »هدف  گفت:  خود  ادامه سخنرانی  در  او  برسد.«  وات 
این  است.   A320 ایرباس  خانواده  سطح  در  الکتریکی  هیبریدی  هواپیمای 

هدف نیازمند دستیابی به موتورهایی با توان خروجی 40 مگا وات است.«
هواپیماهای  توسعه  برای  ایرباس  اصلی  اهداف  از  یکی  است  ذکر  به  لازم 

الکتریکی، کاهش آلودگی زیست محیطی و نویزهای صوتی است.

3- تاکسی خودران
در نمایشگاه پاریس 2017، معاون توسعه شرکت بوئینگ برخی از مفاهیم 
هواپیماهای تجاری آینده را که در حال حاضر مورد تحقیق است، ارائه کرد. 
یکی از این مفاهیم استفاده از سیستم تاکسی خودران هوایی بود. این وسایل 
به  را  پرنده  پرواز و فرود  توان  بهره‌ می‌برند که  الکتریکی  از موتورهای  نقلیه 
دارد  قرار  بداند در کجا  باید  پرنده‌ای  فراهم می‌کنند. چنین  صورت عمودی 
نیازمند  اطلاعات  این  به  دستیابی  است.  اطرافش  در محیط  و چه چیزهایی 
به  محققان  مفهوم  این  در  است.  حسگرها  داده‌های  ترکیب  از  زیادی  حجم 
هواپیما،  در  موجود  اطلاعات  با  تصویری  داده‌های حسگرهای  ترکیب  دنبال 
داده‌های ADS-B و سیستم جلوگیری از برخورد ترافیک هوایی )TCAS( به 
عنوان راه‌حل‌های موجود هستند. این تاکسی هوایی از هوش مصنوعی برای 

مسیریابی و شناسایی موانع استفاده می‌کند. 

)OMS( 4- نرم‌افزار سیستم‌های ماموریت باز
باز مفهوم جدیدی است که می‌تواند تحول اساسی  سیستم‌های ماموریت 
از  مجموعه‌ای  زیر  مفهوم  این  کند.  ایجاد  نظامی  هواپیماهای  اویونیک  در 
معماری سیستم‌های باز است که هدف آن کاهش هزینه‌های توسعه و چرخه 
گسترش  و  ارتقاء  برای  قبول  قابل  مسیر  یک  ارائه  حال  عین  در  و  حیات 

قابلیت‌های سیستم است.
اعلام  هوایی  نیروی  تحقیقاتی  آزمایشگاه  و  مارتین  لاکهید  شرکت  اخیرا 
F-16 در طول یک عملیات هوا به  کردند که پرواز آزمایشی یک هواپیمای 
زمین با موفقیت انجام شده است. آزمایش آن‌ها بر اساس نرم‌افزار سیستم‌های 
استفاده  ارزیابی  حال  در  گروه  این  دیگر  عبارتی  به  شد.  انجام  باز  ماموریت 
قابلیت‌های  سریعا  تا  هستند  آینده  در  باز  ماموریت  سیستم‌های  نرم‌افزار  از 

مستقل بیشتری روی هواپیماهای نظامی ایجاد کنند.

5- مجموعه پروتکل‌ اینترنت
مجموعه  طریق  از  هوایی  الکترونیک  مهندسان  کمیته  حاضر  حال  در 
پروتکل اینترنتIPS( 1( در حال توسعه طرحی برای استفاده از یک زیرساخت 
شبکه جدید برای ارتباطات سرویس‌های ایمنی هوانوردی در آینده است. در 
IPS به منظور بهبود عملکرد ارتباطی داده‌های هوا به زمین نسبت به  واقع 
طراحی   )ACARS( هواپیما  ارتباطات  و  گزارش‌دهی  قدیمی  سیستم‌های 

خواهد شد.
برنامه‌های کاربردی  برای  پروتکل‌ها در صنعت هوانوردی  از  این مجموعه 
 )AOC( ایمنی در سرویس‌های ترافیک هوایی و مخابرات عملیاتی هوانوردی
در نظر گرفته می‌شود. شبکه IPS سیستم‌های موجود در بخش هوا به زمین 
این شبکه  را به طور جداگانه روی یک شبکه داخلی به هم متصل می‌کند. 
از مجموعه  پیوسته است که  به هم  از شبکه‌های کوچک‌تر  شامل یک گروه 
به  هوایی  سیستم‌های  بین  ارتباطات  می‌کنند.  استفاده   IPv6 پروتکل‌های 
 SATCOM زمینی، توسط ارائه دهندگان سرویس‌های مخابرات هوایی مانند
عملکرد  نحوه  مجله   23 شماره  نسخه  در  می‌شود.  انجام   AeroMACS یا 

فناوری IPS در صنعت هوایی شرح داده شد. 

)IPv6( 6- نسخه 6 پروتکل اینترنت
)AEEC( و کمیته  الکترونیک هوایی  در جلسه سالیانه کمیته مهندسان 
فعالیت  میلواکی،  شهر  در   2017 در   )AMC( اویونیک  نگهداری  و  تعمیر 
برای  صنعتی  نقشه‌راه  یک  توسعه  مسئولیت  آن  و  کردند  اتخاذ  را  جدیدی 
به  هوا  داده‌ای  ارتباطات  در   )IPv6(  ۶ نسخه  اینترنت  پروتکل  از  استفاده 
که  است   )IP( اینترنت  پروتکل  نسخه  جدیدترین   IPv6 پروتکل  بود.  زمین 
جای  است  قرار  نسخه  این  می‌گیرد.  شکل  آن  پایه  بر  اینترنتی  ارتباط‌های 
نسخه ۴ این پروتکل )IPv4( را که هم‌اکنون استفاده می‌شود بگیرد. پروتکل 
بیتی   ۱۲۸ آدرس‌دهی  فضای  از   IPv6 و  بیتی   ۳۲ آدرسی  فضای  از   IPv4

استفاده از راه‌حل‌های COTS برای برنامه‌های کاربردی اویونیک ایمنی- بحرانی

دانش اویونیک

طرح ایرباس برای یک هواپیمای الکتریکی با نام E-Fan X که پیش‌بینی می‌شــود 
تا ســال 2020 اولین پرواز خود را انجام دهد.

شــمای کلی از معماری IPS در صنعت هوایی

شــکل 1- محصولات تجاری مرســوم در بازار )COTS( می‌توانند از طریق یکپارچه‌سازی 
با کامپیوترها و بوردهای ورودی- خروجی مطابق با اســتاندارد DO-254 و همچنین 
سیســتم‌عامل‌های مطابق با اســتاندارد نرم‌افزاری DO-178، در سیستم‌های ایمنی- 

بحرانی به کار گرفته شوند.
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افزایش پیچیدگی
تامین‌کنندگان  بودند،  سفارشی  بوردها  اینکه  دلیل  به  گذشته  در 
اما  ایمنی را خودشان کنترل و توسعه می‌دادند.  سیستم‌های نظامی مدارک 
است.  تکامل  حال  در  سرعت  به  نظامی  حوزه  در  فناوری  چشم‌انداز  امروزه 
 )COTS( فواید و مزایای سخت‌افزار‌ها و نرم‌افزارهای تجاری مرسوم در بازار
به طور فزاینده‌ای طراحان سیستم‌های نظامی را قانع کرده‌ است. چرخه‌های 
تراشه‌های  و  FPGAها  مجتمع،  پردازنده‌های  در  مکرر  ارتقاهای  با  فناوری 
در  بیشتر  پیچیدگی  تحولات  این  نتیجه  هرچند  است.  شده  کوتاه  سفارشی 
سیستم‌ها است، اما زمان توسعه محصولات به شدت کاهش یافته است و از 
این‌رو هزینه‌ها و زمان لازم برای دریافت گواهینامه‌های ایمنی کاهش می‌یابد.

دیگر  و   COTS کامپیوتری  بوردهای  توجه  قابل  مزایای  از  یکی 
روی  از  را  زیادی  مسئولیت‌های   COTS مفهوم  که  است  این  زیرسیستم‌ها 
و  برداشته  اصلی  پیمانکاران  و  OEMها  سیستم‌ها،  تجمیع‌کنندگان  دوش 
می‌توان  مسئولیت‌ها  این  جمله  از  می‌کند.  محول  سخت‌افزار  سازندگان  به 
به برنامه‌ریزی برای جایگزینی فناوری و پیشگیری از عقب‌ماندگی قابلیت‌ها 
اشاره کرد. این ویژگی به طور قابل توجهی در مقرون به صرفه بودن بیشتر 
پلتفرم‌های COTS کمک می‌کند. در واقع هزینه‌های سنگین و ریسک زیاد 
اولیه فناوری‌ها به سازندگان سخت‌افزار محول می‌شود که  مربوط به توسعه 
قرار است محصول خود را به جای استفاده در یک مورد خاص، برای برنامه‌ها 

و طرح‌های مختلف عرضه کنند.
با افزایش درخواست‌ها برای صدور گواهینامه‌های ایمنی، افزایش تدریجی 
در  است.  اجتناب‌ناپذیر  نیز   COTS سخت‌افزارهای  سازندگان  مسئولیت 
بازی برد- برد است. کاهش قابل ملاحظه  ایجاد یک  این فرصتی برای  واقع 
زمان، تلاش و ریسک برای تجمیع‌کنندگان سیستم‌ها و افزایش فروش برای 

سازندگان تجهیزات از مزیت‌های راه‌حل‌های COTS است. 

تضمین اعتبارسنجی با ارزیابی دقیق
برای بوردهای COTS که در هواپیماهای تجاری و نظامی مورد استفاده 
سفارشی  بوردهای  مانند  را  دقیق  نظارت  فرآیند  همان  باید  می‌گیرند،  قرار 
انجام دهند تا اطمینان حاصل شود که وظایف خود را بی وقفه، قابل اعتماد و 
بدون هیچ حالت غیرمنتظره‌ای انجام داده‌اند. یک حالت عملی غیر منتظره یا 
اجرای اشتباه یک دستور تنها دو نمونه از حالت‌های خاصی است که می‌تواند 
سیستم  در  جزئی  اختلال  یا  کنترل  سیستم  برای  بزرگ  حادثه  یک  موجب 

سرگرمی مسافران شود. 
سطح  پنج   DO-178C و   DO-254 استانداردهای  اویونیک،  دنیای  در 
و  شکست  اثرات  بررسی  با  که  می‌کنند  تعریف   )DAL( طراحی  اطمینان 
خرابی روی هواپیما، خدمه و مسافران طبقه‌بندی می‌شوند. سطوح اطمینان 
در   DO-178C و   DO-254 استانداردهای  کامل  توضیحات  و  طراحی 
خلاصه  طور  به  است.  شده  داده  شرح  اویونیک  مجله   24 و  شماره‌های23 

دسته‌بندی خرابی‌ها به صورت زیر است:
بین ●● از  و حتی  زیاد  انسانی  تلفات  موجب  می‌تواند  خرابی  فاجعه‌آمیز: 

)DAL-A( .رفتن کامل هواپیما شود
خطرناک: خرابی تاثیر منفی زیادی بر ایمنی و عملکرد هواپیما دارد. ●●

این خرابی می‌تواند قابلیت و عملکرد خدمه پروازی را به سبب ایجاد اضطراب 
یا افزایش بار کاری، کاهش دهد و نتیجه آن ایجاد تلفات در مسافران شود. 

)DAL-B(
را ●● هواپیما  ایمنی  سطوح  توجهی  قابل  طور  به  خرابی  عمده:  شکست 

کاهش داده و بار کاری خدمه را افزایش می‌دهد. علاوه بر این خرابی ممکن 
است موجب اضطراب و ناراحتی مسافران یا حتی آسیب‌های جزئی در آن‌ها 

)DAL-C( .شود
کاهش ●● را  هواپیما  ایمنی  کمی سطوح  مقدار  به  خرابی  خرد:  شکست 

داده و بار کاری خدمه را افزایش می‌دهد. این خرابی ممکن است باعث ایجاد 
)DAL-D( .ناراحتی در مسافران شده و حتی مسیر پروازی را تغییر دهد

بار ●● و  نداشته  هواپیما  عملکرد  ایمنی  در  تاثیری  هیچ  خرابی  بی‌تاثیر: 
)DAL-E( .کاری خدمه را تغییر نمی‌دهد

همانطور که می‌توان تصور کرد، DAL A به طور قابل توجهی دقیق‌تر از 
DAL E است و دستیابی به آن از نظر زمان و هزینه دشوارتر است. بنابراین 
و  کنترل‌ها  دستورالعمل‌ها،  در  محوری  ایمنی  جنبه‌های  که  نرم‌افزاری  هر 

نظارت بر سیستم‌ دارد، نیاز به صدور گواهینامه DAL A خواهد داشت. 

فرایند صدور گواهینامه
مستقل  باید  کامپیوتری  بوردهای  صحت‌سنجی  و  سخت‌افزاری  طراحی 
از یکدیگر انجام شوند. طراح سخت‌افزار باید از برآورده شدن نیازمندی‌های 
تعریف‌شده برای سخت‌افزار اطمینان حاصل کند. در ضمن به موازات کار او، 
به  تست سخت‌افزار  برای  را  باید طرحی  مستقل  مهندس صحت‌سنجی  یک 

منظور تایید برآورده‌شدن نیازمندی‌ها، آماده کند.
فرآیند برنامه‌ریزی برای صحت‌سنجی اولین گام است که در آن متخصص 
طراحی )شرکتی که سخت‌افزار را توسعه می‌دهد و COTS را در طراحی آن 
اعلام می‌کند. در  به صدور گواهینامه  را نسبت  اعمال می‌کند( رویکرد خود 
مرحله طرح معیارهای بررسی سخت‌افزاری رای صدور گواهینامه به مقامات 
و مراجع قانونی ارائه می‌شود. در این طرح توسعه‌دهنده رویکرد خود و نحوه 

اجرای DO-254 در محصول نهایی را ارائه می‌کند. 

مراحل توسعه سخت‌افزار
اینکه  از  تا  باید مراحلی را طی کند  هنگام طراحی یک بورد، تیم توسعه 
برآورده  را  سیستم  به  یافته  اختصاص  ایمنی  عملکرد  الزامات  تمام  محصول 

می‌کند، اطمینان حاصل شود. این مراحل عبارتند از: 

می‌کنند،  کار  جهانی  هوافضای  صنعت  مختلف  بخش‌های  در  که  افرادی 
اهمیت روزآمد کردن فناوری‌ها، روش‌ها و مفاهیم جدید را به خوبی می‌دانند. 
افزایش  و  آلودگی  کاهش  ایمنی،  بهبود  هدف  با  معمولا  بروزرسانی‌ها  این 
ظرفیت ترافیک‌ هوایی صورت می‌گیرند. در زیر لیستی از 10 فناوری مختلف 
قرار گرفته، گردآوری  تحقیق  مورد  مفاهیمی که در حال حاضر  و  اویونیکی 

شده است.

در  تفکیک  فاصله  کاهش  برای  فضا  بر  مبتنی   ADS-B  -1

اقیانوس‌ها
راهکار  یک  توسعه  حال  در  فدرال  هوانوردی  اداره  گذشته  سال  چند  از 
تجاری است تا بتواند مقررات تفکیک )جداسازی( هواپیماهایی که در حریم 
را کاهش دهد.  پرواز می‌کنند  ایالات متحده  اقیانوس‌ها تحت کنترل  هوایی 
این اداره گروهی را برای انجام تحقیقات برای انتخاب بهترین راهکارهای قابل 
اجرا تشکیل داد. در نهایت این گروه پس از بررسی‌ روش‌های مختلف، سامانه 
ADS-B مبتنی بر فضا )فضایی( را برای حریم هوایی اقیانوسی معرفی کردند. 

بهبود  برای  مذکور  کارشناسی  گروه  توسط  ویژه  نظارتی  فناوری  دو 
جریان ترافیک هوایی اقیانوسی شامل فناوری‌های ADS-B مبتنی بر فضا و 

ADS-C در نظر گرفته شده است. سامانه ADS-C یک روش نظارتی است 
هواپیما  در  موجود  نصب شده  از سیستم‌های   ADS-B سامانه  با  مشابه  که 
استفاده می‌کند تا به صورت خودکار اطلاعاتی مانند موقعیت، ارتفاع، سرعت، 
ترافیک  به واحد خدمات  قالب گزارشی  را در  شناسه و داده‌های هواشناسی 
هوایی یا سیستم زمینی مرکز عملیاتی خطوط هوایی برای نظارت بر انطباق 
مسیر ارسال کند. بر خلاف سامانه ADS-B، در این روش هواپیما اطلاعات 
را به صورت سراسری منتشر نمی‌کند و ارسال اطلاعات در قالب یک گزارش 

خاص برای ایستگاه درخواست‌دهنده زمینی انجام می‌شود.
 ADS-B این نتیجه رسیدند که معرفی فناوری  کارشناسان این گروه به 
مبتنی بر فضا در حریم هوایی اقیانوسی می‌تواند حداقل فاصله تفکیک‌پذیری 
کاهش  از  سطح  این  به  دستیابی  منظور  به  دهد.  کاهش   15nm به  را 
تفکیک‌پذیری، کارشناسان مشخص کردند که ADS-B مبتنی بر فضا باید با 
 ADS-C ،دیتا لینک خلبان– کنترلر ،)FANS( سیستم ناوبری هوایی آینده

و قابلیت‌های سطح 4 عملکرد ناوبری مورد نیاز )RNP4( همراه باشد.
در فناوری ADS-B مبتنی بر فضا، از ماهواره‌ها برای انتقال اطلاعات منتشر 
مستقیم  دید  محدودیت‌  به  توجه  با  می‌شود.  استفاده  هواپیماها  توسط  شده 
ممکن  هواپیما  از  ارسالی  ADS-B، سیگنال‌  در سیستم  گیرنده  و  فرستنده 
نواحی کوهستانی(  و  اقیانوس‌ها  )به خصوص  از کره زمین  است در مناطقی 
برای  ماهواره‌ها  از  استفاده  بنابراین  نباشد.  زمینی  گیرنده‌های  دسترس  در 
جمع‌آوری این اطلاعات و انتقال آن به ایستگاه‌های زمینی راهکاری مناسب 

برای حل این چالش است.

2- هواپیمای الکتریکی
 ،2017 ژوئن  ماه  اواخر  در  ایرباس  هوایی  حمل‌ونقل  مدیر  ارمنکو  آقای 
هیبریدی  هواپیمای  فناوری  راه‌اندازی  چطور  اینکه  بر  مبنی  سخنرانی  یک 
الکتریکی می‌تواند یک مفهوم بلند پروازانه در آینده هوانوردی تجاری باشد، 
هوایی  مختلف صنعت  بخش‌های  ماندگی  عقب  به  اشاره  او ضمن  کرد.  ارائه 

دانش اویونیک

10 فناوری جدید اویونیک

طرح شــرکت Aireon برای اســتفاده از 66 ماهواره در سیستم ADS-B مبتنی بر فضا 
به منظور پوشــش دهی سراسر کره زمین
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افزایش کاربردهای عملیاتی برای پرنده‌های بدون سرنشین )UAV( باعث 
متنوع  پروازی  بردهای  با  آن‌ها  از  مختلفی  انواع  شاهد  امروزه  تا  است  شده 
شناسایی  و  دیده‌بانی  کشاورزی،  نقشه‌برداری،  مانند  کاربردهایی  در  باشیم. 
اپراتور  مستقیم  دید  از  است  ممکن  و  بوده  زیاد  معمولا   UAV پرواز  برد 
زمینی خارج شود. در حال حاضر اپراتورهای کنترل زمینی پرنده‌های بدون 
خط  در  که  می‌دهند  پرواز  نقطه‌ای  تا  تنها  را  خود  هواپیماهای  سرنشین، 
این محدودیت عدم تشخیص موقعیت و  دید مستقیم آن‌ها قرار دارد. دلیل 
رعایت  عدم  است.  هوایی  حریم  همان  در  موجود  هواپیماهای  سایر  وضعیت 
این محدودیت می‌تواند شرایط بسیار خطرناکی را برای پرنده‌های حاضر در 

حریم هوایی اطراف ایجاد کند.
بسیار محدودی  قانونی مناطق  از سوی مراجع  تعیین شده  طبق مقررات 
محدودیت‌ها  اینگونه  وجود  است.  شده  گرفته  نظر  در  UAVها  پرواز  برای 
موجب شده تا کاربران خواستار ایجاد اصلاحات قانونی و تهیه زیرساخت‌های 
با  هوایی مشترک  در حریم  بدون سرنشین  پرنده‌های  ایمن  پرواز  برای  لازم 

سایر هواگردها باشند.
تازگی  به  است،  بوئینگ  شرکت  به  متعلق  که   )Insitu( اینسیتو  شرکت 

وضعیت  از  آگاهی  سیستم  برای  موفقیت‌آمیزی  پروازی  نمایش  کرد  اعلام 
واقع  در  است.  رسانده  اتمام  به  سرنشین2  بدون  پرنده‌های  هوایی1  حریم 
سیستم‌های  اپراتورهای  در  موجود  چالش‌های  سخت‌ترین  از  یکی  اینسیتو 
تشخیص  توانایی  چالش  این  گرفت.  عهده  به  را  سرنشین  بدون  پرنده‌های 
هواپیماهای نزدیک در حال پرواز در داخل و خارج از دید مستقیم اپراتورهای 

UAVها است.

شرکت اینسیتو طراحی، توسعه و آزمایش سیستم آگاهی از وضعیت حریم 
هوایی را در استرالیا انجام داده است. این سیستم مبتنی بر زمین به عنوان 
یکی از لایه‌های اختیاری ایمنی طراحی شده است تا بتواند ناحیه وسیع‌تری 
سرنشین  بدون  پرنده‌های  عملیات‌  برای  مستقیم  دید  از  فراتر  قابلیت  با  را 
فراهم کند. این سیستم از فناوری رادیو روی پروتکل اینترنت )ROIP( برای 
و  هوایی  ترافیک  کنترل  مرکز  با  تا  استفاده می‌کند  قابلیت‌های خود  توسعه 
ترافیک محلی در منطقه عملیاتی خود ارتباط برقرار کند. علاوه براین برخی 
ایجاد یک  به  ترانسپوندر هواپیماها  و   ADS-B مانند سامانه  تجهیزات دیگر 
تصویر بلادرنگ از محیط اطراف UAV کمک می‌کنند. بنابراین با شناسایی 
و ردیابی از راه دور سایر پرنده‌ها در حریم هوایی، سیستم بلافاصله اطلاعات 
ترافیک هوایی را به ایستگاه کنترل زمینی ارسال می‌کند و به اپراتورها اجازه 

می‌دهد در یک محدوده وسیع، عملیات خود را به طور ایمن انجام دهند. 
مرکز  در  دیگر  آزمایشی  پرواز  یک  در  را  خود  سیستم  اینسیتو  شرکت 
موفق  پرواز  است.  داده  انجام  می‌سی‌سی‌پی  ایالت  دانشگاه  پرواز  تحقیقاتی 
ابزاری  به عنوان  از آن  ثابت کرد که می‌توان  این سیستم  و عملکرد صحیح 

کلیدی در یکپارچه‌سازی حریم هوایی در ایالت متحده استفاده کرد.
مهندس ارشد صدور گواهینامه در اینسیتو درباره آزمایش اخیر این شرکت 
به طور چشمگیری  ایجاد کرده‌ایم که  را  قابلیت مهمی  اکنون  »ما  می‌گوید: 
از سیستم  موفقیت‌آمیز  نمایش  این  می‌بخشد.  بهبود  را  هوایی  امنیت حریم 
آگاهی از وضعیت مبتنی بر زمین، توانایی ما را در دستیابی به ترافیک هوایی 

فرودگاه چوکتاو و مناطق اطراف آن تایید کرد.«
این‌باره  در  اینسیتو  شرکت  تجاری  کل  مدیر  و  رئیس  باومن  مارک  آقای 
می‌گوید: »ما توانایی خود را برای پرواز UAVها در فاصله‌های 
طولانی گسترش می‌دهیم تا اپراتورها بتوانند به اطلاعاتی که 
پیش از این قابل دستیابی نبود، دسترسی پیدا کنند« او اضافه 
کرد: »در حال حاضر ما می‌توانیم بسیار مطمئن‌تر از گذشته از 
برخوردها جلوگیری کنیم و قادر به دسترسی به مناطق وسیع 
راه‌حل  یک  نوید  سیستم  این  هستیم.  تجاری  اهداف  برای 
بسیار خوب برای افزایش ایمنی و اجازه پرواز‌ پرنده‌های بدون 

سرنشین در نواحی فراتر از دید مستقیم را می‌دهد.«
پی‌نویس‌ها: 

1- Airspace Situational Awareness System

2- Ground-Based Unmanned Aerial Systems

منبع: 
www.insitu.com

ثبت نیازمندی‌ها )شامل الزامات استخراج شده(●●
نیازمندی‌ها●● اعتبارسنجی 
طراحی مفهومی●●
طراحی با جزئیات●●
پیاده‌سازی●●
صحت‌سنجی●●
انتقال به محصول )تولید(●●

لحاظ  از  و  نیازمندی‌های محصول شناسایی  نیازمندی‌ها،  ثبت  مرحله  در 
سطح ایمنی برچسب‌گذاری می‌شوند. سپس نیازمندی‌های استخراج شده به 
بالاتر  با عملکرد سطوح  از سازگاری  تا  سطح سیستم برگشت داده می‌شوند 
اطمینان می‌دهد که  نیازمندی‌ها  اعتبارسنجی  فرآیند  اطمینان حاصل شود. 
نیازمندی‌های سخت‌افزاری با توجه به نیازمندی‌های ایمنی سیستم اختصاص 

یافته به آن‌ها درست و کامل هستند. 
طراحی مفهومی، برنامه کار یا طرح تجسمی است که اجازه می‌دهد طراحی 
پیش‌بینی شده در برابر نیازمندی‌ها برای تکامل و سازگاری مورد ارزیابی قرار 
محصول،  از  الکترونیکی  ارائه  یک  واقع  در  جزئیات  با  طراحی  مرحله  گیرد. 
مرحله  است.  غیره  و  چاپی  مدارات  فایل‌های  شماتیک‌ها،   ،VHDL کدهای 
سپس  است.  فیزیکی  محصول  به  فایل‌ها  این  تبدیل  معنی  به  پیاده‌سازی 
سخت‌افزاری،  پیاده‌سازی  که  می‌دهد  را  اطمینان  این  صحت‌سنجی  فرآیند 
الزامات  و  اختصاصی  نیازمندی‌های  جمله  از  سخت‌افزار  نیازمندی‌های  همه 
تمام  برآورده‌شدن  از  اطمینان  برای  این‌رو  از  می‌کند.  برآورده  را  ایمنی 
نیازمندی‌ها، مرحله تست باید روی محصولی که از لحاظ فیزیکی و نرم‌افزاری 
تولید  برای  انتقال  آخر  مرحله  شود.  انجام  است  تولیدی  نمونه  مشابه  کاملا 
است که وظیفه آن کسب اطمینان از اینکه محصول تولید شده دقیقا همان 

چیزی است که اسناد طراحی توصیف می‌کنند. 
در حین اجرای تمام فرایند‌ها، باید ارتباط و مشاوره با مراجع قانونی صدور 
گواهینامه حفظ شود تا از روند صحیح توسعه محصول مطابق با مقررات وضع 

شده، اطمینان حاصل شود.
چالشی که برای فروشندگان سخت‌افزاری COTS وجود دارد این است که 
فرآیند خود را به سطح دقیق مورد نیاز برای این مراحل برسانند. با این حال 
صنعت هوایی نشان داده که تا حدودی با این چالش سازگار است و شرایط 
آن،  توسعه  فرآیندهای  و  از محصول  زیرمجوعه‌های ساده  معرفی  با  می‌تواند 

برای تولیدکنندگان محصولات COTS مساعد شود. 
مدت‌ها  است.  نرم‌افزار  و  سخت‌افزار  از  تابعی  ایمنی  گواهینامه  البته 
 DO-254 فرآیند  طریق  از  زیرسیستم  یا   COTS بورد  یک  آنکه  از  پیش 
فروشنده  با  معمولا  سخت‌افزار  فروشنده  شود،  ساخته  صحت‌سنجی  برای 
)مانند   DO-178C با  مطابق  سیستم‌عامل‌های  ساخت  مسئول  که  نرم‌افزار 
LynxOS-178( است همکاری خواهد داشت.  VxWorks653 ،DEOS یا 
بورد  پشتیبان  بسته  با  رابطه  در  را  اطلاعاتی  فروشندگان سخت‌افزار  معمولا 
سیستم‌عامل  و  بورد  بین  رابط  عنوان  به  که  می‌گذارند  اشتراک  به   )BSP(
عمل می‌کند. مجموعه‌ای از اسناد طراحی‌های سخت‌افزاری و نرم‌افزاری کل 
سیستم، شرایط را برای اخذ گواهینامه تجهیزات پروازی سرنشین‌دار و بدون 

سرنشین فراهم می‌کند. )شکل 1( 

COTS مسئولیت سخت‌افزارشان  تامین‌کنندگان  از  آنکه بسیاری  از  پس 
ارائه  دنبال  به  حاضر  حال  در  گرفتند،  عهده  به  برنامه  یک  عمر  طول  در  را 
مشتریانشان  تا  هستند  گواهینامه  با صدور  سازگار  محصولات  از  مجموعه‌ای 
تایید  مورد  هواپیمای هدف  در  که می‌توانند  به سرعت سیستم‌هایی  بتوانند 
حال  در  زیرسیستم‌ها  سخت‌افزار  بیشتر  این‌رو  از  کنند.  مونتاژ  بگیرند،  قرار 
آباکو یک سبد  اخیرا شرکت  مثال  برای  گواهینامه هستند.  با  حاضر سازگار 
و  ماموریتی  آماده  زیرسیستم‌های  شامل  ایمنی  تاییدیه  دارای  محصول 
بوردهای  و  گرافیک  بورد،  تک  )کامپیوترهای  پیشنهادی  بوردهای  همچنین 
زیرسیستم  یک  آباکو  FORCE2 شرکت  سیستم  است.  کرده  ارائه  را   )I/O
گواهینامه  با  تنها  نه  که  است  ماموریت  آماده  و  شده  ادغام  پیش  از  کامل 
در  استفاده  برای  لازم  نیازمندی‌های  بلکه  است،  سازگار  کاملا   DO-254

سیستم‌هایی با DAL-A را نیز فراهم می‌کند. 

جمع‌بندی
افزایش هزینه‌ها و تاخیر ورود فناوری ناشی از طراحی‌های سفارشی برای 
این زمینه  تا  OEMهاست  برای  ایمنی محور، محرکی  تجهیزات کامپیوتری 
را برای دسترسی بیش از قبل به فروشندگان COTS به کار بگیرند. در آینده 
پشتیبانی  )با   FAA/EASA تایید  مورد  چند‌هسته‌ای  پلتفرم‌های  نزدیک 
سیستم‌عامل COTS از چند فروشنده( ارائه خواهد شد. این رویکرد یک بازی 
برد- برد برای دو طرف معامله خواهد بود و نتیجه آن برای صنعت، دستیابی 
را  مختلفی  سطوح  است.  کمتر  توسعه  زمان  با  ایمنی  از  بالاتری  سطوح  به 
برای بکارگیری محصولات COTS در یک سیستم اویونیک می‌توان در نظر 
گرفت. در پایین‌ترین سطح می‌توان به استفاده از نرم‌افزار‌های طراحی تجاری 
 COTS یا قطعات کوچک الکترونیکی اشاره کرد. اما بکارگیری از محصولات
بخش  برای  با سیستم‌عامل  همراه  پیشرفته  کامپیوتر  یک  در سطح  می‌تواند 
استفاده  هر چه سطح  می‌توان گفت  نهایت  در  باشد.  هواپیما  پرواز  مدیریت 
از مفهوم COTS در تجهیزات یک هواپیمای نظامی‌ بیشتر باشد، هزینه‌ها و 

زمان توسعه آن کاهش خواهد یافت.
www.eecatalog.com  :منبع

توسعه سیستم آگاهی از وضعیت حریم هوایی UAVها

نمای کلی سیســتم آگاهی از وضعیت حریم هوایی پرنده‌های بدون سرنشــین توســعه یافته توسط شرکت 
اینسیتو

سیستم FORCE2 ساخت شرکت 
آباکــو- یک کامپیوتر قدرتمند مبتنی بر 
COTS کــه از رابط‌های مختلف اویونیک 

 MIL-STD و ARINC-429 مانند(
1553( و سیستم‌عامل‌های محبوبی 

همچون VxWorks /VxWorks 653 و 
LynxOS پشتیبانی می‌کند.

FORCE2  شــماتیک سخت‌افزاری سیستم

محصول اویونیک
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ایالت  برنامه‌ها،  در  تفاوت  و  دوگانگی  از  جلوگیری  منظور  به  حال  این  با 
متحده و اتحادیه اروپا برنامه‌های لینک داده خود را به گونه‌ای تعریف کرده‌اند 
برنامه‌های  که  همانطور  بنابراین  آید.  وجود  به  ممکن  سازگاری  بیشترین  تا 
مسیر  یک  هستند،  حرکت  در  پیشرفته‌تر  عملیات  سمت  به  پیوسته  آن‌ها 

راهبردی برای همگرایی به اهداف مشترک مورد نیاز است.
در راستای برنامه‌های مشترک، ایالت متحده و اتحادیه اروپا یک استراتژی 
جدید برای توسعه ارتباطات داده هوا به زمین ارائه کرده‌اند. در حال حاضر 
همکاری‌های لازم و سرمایه‌گذاری مشترک برای پاسخگویی به مسائل مربوط 
به تحقیق، توسعه و حمایت از پیاده‌سازی‌ فناوری‌ها صورت گرفته است. هدف 
سند استراتژی این است که به طور عینی فعالیت‌های کوتاه مدت، متوسط و 

بلند مدت برنامه‌های ایالت متحده و اتحادیه اروپا را شرح داده و از نظر عملی 
قابلیت  به  دستیابی  برای  موجود  مشترک  فرصت‌های  و  چالش‌ها  به  فنی  و 

سازگار و هماهنگ بپردازد. 
به بیان ساده‌تر این استراتژی می‌خواهد راهنمایی مراجع قانونی و راه‌اندازی 
برنامه‌هایی با سرمایه‌گذاری مشترک در سراسر جهان، ضمن ایجاد بیشترین 
سازگاری در تجهیزات مشترک، تفاوت‌های غیر ضروری در فناوری‌ها و نحوه 
دسترسی را به حداقل برساند. این به معنی کاهش ریسک سرمایه‌گذاری در 
ایجاد یک ساختار  استراتژی  این  نتیجه  که  آنجا  از  است.  توسعه سرویس‌ها 
مشترک و یکسان برای لینک مخابرات داده هوا به زمین است، در اصطلاح به 

آن هماهنگ‌سازی )harmonization( می‌گویند.
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محدودیت منابع و بلادرنگ بودن به طور ویژه مورد توجه قرار نگرفته است. 
علاوه ‌بر این به نظر می‌رسد رسیدگی به عیب‌ها و خطاها، نگرانی اصلی برای 

این سیستم‌عامل‌ها نیست.

جمع‌بندی
در این مطلب ما ابتدا به برخی از نیازمندی‌های یک سیستم‌عامل مطلوب 
برای کاربرد در معماری اویونیک ماژولار یکپارچه پرداختیم. سپس چند نوع 
سیستم‌های  در  می‌توانند  که  بلادرنگ  غیر  و  بلادرنگ  سیستم‌عامل‌های  از 
نهایت می‌توان گفت  قرار گیرند، معرفی شد. در  استفاده  تعبیه‌شده مورد 
سخت‌افزار  نوع  و  کاربرد  به  وابسته  کاملا  مطلوب  سیستم‌عامل  انتخاب 
انتخابی است. ما در این مطلب سعی کردیم مقایسه‌ای اجمالی روی تعدادی 
با  باشیم،  داشته  بازار  در  موجود  مطرح  سیستم‌عامل‌های  ویژگی‌های  از 
انتخاب  بر  نیز  سیستم‌عامل‌ها  این  از  دیگر  جنبه‌هایی  است  ممکن  این‌حال 
همچون  دیگری  سیستم‌عامل‌های  همچنین  باشند.  تاثیرگذار  مطلوب  گزینه 
که  دارند  وجود  نیز   Integrity و  LynxOS-178 ،LynxOS-SE RTOS

می‌توانند برای بکارگیری در معماری IMA مورد بررسی قرار گیرند. 
به  توجه  با   VxWorks و   PikeOS سیستم‌عامل‌های  میان  این  در 
سایر  از  بیشتر  مختلف،  سخت‌افزارهای  از  پشتیبانی  و  گسترده  قابلیت‌های 
سیستم‌عامل‌ها مورد توجه صنایع و به خصوص صنعت هوایی قرار گرفته‌اند. 
در حال حاضر خانواده محصولات VxWorks از طیف وسیعی از پردازنده‌های 
32 و 64 بیتی و همچنین پردازنده‌هایی با معماری چند هسته‌ای پشتیبانی 
می‌کند. قابلیت‌های گسترده این سیستم‌عامل باعث شده است تا شرکت‌هایی 
معتبری همچون ایرباس، بوئینگ، میتسوبیشی، نورثروپ گرومن و البته ناسا 

از VxWorks در توسعه محصولات خود استفاده کنند.
پی‌نویس‌ها: 

1- Monolithic Kernels
2- Stand-Alone Protocol Stack
3- Symmetric Multiprocessing
4- Asymmetric Multiprocessing
5- Bound Multiprocessing
6- Embedded Configurable Operating System
7- Soft Real-time Applications
8- Multiple Independent Levels Of Security And Safety
9- Real-time Executive For Multiprocessor Systems

 منابع:
”A Review of Operating System Infrastructure for Real-Time 
Embedded Software”; Luis Fernando Friedrich ,Mario A. R. 
Dantas; (2015).

”Use of real-time operating systems in the integrated modular 
avionics”; Eugeny Fedosov, Igor Koverninsky, Anna Kan, 
Vladimir Volkov, Yuri Solodelov; (2017).

www.wikipedia.org

MIL- شرکت آباکو اخیرا محصول جدیدی برای نظارت بر گذرگاه داده 
BT3-USB- عنوان  با  که  محصول  این  است.  کرده  معرفی   STD-1553

مقادیر  اندازه‌گیری  و  برای تست  بازار شناخته می‌شود، می‌‌تواند  در   MON
داده‌ها روی این گذرگاه محبوب به کار گرفته شود. اندازه کوچک و قابلیت‌های 
کلیدی آن باعث می‌شود امکان استفاده از آن در آزمایشگاه و حتی در حین 

عملیاتی بودن گذرگاه روی هواپیما وجود داشته باشد.
بتوانند  طراحان  تا  می‌شود  باعث  دستگاه  قدرتمند  و  ساده  کاربری  رابط 
از آن برای نظارت بر ترافیک و ثبت داده‌ها در تمام مراحل توسعه، تست و 
عیب‌یابی این گذرگاه استفاده کنند. علاوه بر نرم‌افزار و سخت‌افزار قدرتمند، 
بهره  نیز  الکتریکی گذرگاه  برای تحلیل مقادیر  از یک خروجی  این محصول 

‌می‌برد. 
بر  تاثیری  گونه  هیچ  که  است  گونه‌ای  به   BT3-USB-MON عملکرد 
 BusTools داده‌های جاری روی گذرگاه ندارد رابط نرم‌افزاری این محصول
این  طریق  از  کاربر  است.  شده  تهیه  آباکو  شرکت  خود  توسط  که  دارد  نام 
نرم‌افزار می‌تواند به صورت بلادرنگ بر سرعت و ترافیک گذرگاه نظارت داشته 
و نتایج را به صورت نمودارهای گرافیکی مشاهده کند. علاوه بر این نرم‌افزار 
ترافیک  بر  ارائه هشدارهایی مربوط  یا  قابلیت تشخیص خودکار خطا  مذکور 

زیاد داده را مطابق استانداردهای مربوطه دارد.
BusTools/1553-BM به سرعت نظارت و  از  با استفاده  شما می‌توانید 
تجزیه و تحلیل ترافیک گذرگاه را به خوبی با چند پارامتر به صورت بلادرنگ 
اضافه  ویژگی‌های  همچنین  دهید.  نمایش  نمودار  و  مهندسی  واحدهای  در 
این ابزار شامل تشخیص خطا و فیلتر سریع اطلاعات زنده یا ثبت شده است. 

از ویژگی‌های اصلی این محصول می‌توان به موارد زیر اشاره کرد: 
ثبت 100 درصد ترافیک بارگذاری‌شده گذرگاه همراه با برچسب زدن ●●
زمانی
امکان نظارت همزمان بر دو گذرگاه●●
●●USB تغذیه ورودی از پورت
●●MIL-STD-1553A/B تطابق کامل با استانداردهای
ابعاد بسیار کوچک و وزن سبک●●

www.abaco.com :منبع
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با توجه به نیازهای عملیاتی و در دسترس بودن تعدادی  در حال حاضر 
از فناوری‌های ارتباطات داده، ایالت متحده و اتحادیه اروپا با توجه به شرایط 
اتخاذ  جدید  داده  لینک‌های  تعیین  برای  را  فنی  راهکارهای  خود  نواحی 
کرده‌اند. هنگامیکه این برنامه‌ها با موفقیت در مراحل اولیه ارتقاء پیدا ‌کنند، 
زیرساخت‌های  ایجاد  مرحله  و  یافته  تکامل  فنی  مقررات  و  عملیاتی  مفاهیم 

متناسب با آن آغاز می‌شود.

دانش اویونیک

هماهنگ‌سازی فناوری‌های مخابرات داده هوا به زمین

مشــخصات سیستم‌های تعبیه‌شده RTOS برای اویونیک

MIL-STD-1553 ناظر گذرگاه

محصول اویونیک
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ذینفعان این استراتژی بخش‌های مختلفی از جمله دولت‌ها، مراجع تنظیم 
سرویس‌ها  ارائه  و  تولید  صنایع  و  استاندارد  مدیریت  سازمان‌های  مقررات، 

هستند.
هستند،  هماهنگی  نیازمند  که  اصلی  موضوع  سه  روی  استراتژی  اسناد 

تمرکز دارد: 
 )1ATM( 1- ارتباطات داده برای سرویس‌های مدیریت ترافیک هوایی

2- شبکه‌های ارتباطی روی برنامه‌های در حال اجرا 
3- لینک‌های فیزیکی ارسال داده و رابط‌های شبکه 

با توجه به این سه موضوع، یک نقشه‌راه تلفیقی از ارتباطات داده هوا به 
زمین اتحادیه اروپا و ایالات متحده ایجاد شده است. این نقشه‌راه نشان‌دهنده 
توسعه‌ها و پیاده‌سازی‌های طراحی‌شده کوتاه‌ مدت، متوسط و بلند مدت در 
نواحی یاد شده است. همچنین این نقشه‌راه شامل یک طرح برای عملیات در 

نواحی اقیانوسی است )شکل زیر(. 

حریم‌های  در   ATM عملیات‌های  برای  نقشه‌راه  این  مقایسه  و  بررسی 
هدف  مورد  هماهنگ  محیط  ایجاد  منظور  به  اقیانوسی  و  قاره‌ای  هوایی 
انجام شده است. در این محیط از شبکه ارتباطات هوایی مبتنی بر مجموعه 
  Baseline 2 (B2)2( برای لایه شبکه، سرویسATN/IPS( پروتکل اینترنت
فعلی،   2  3VDL Mode از  ترکیبی  و   ATM عملیاتی  برنامه‌های  لایه  برای 

SATCOM، یک لینک داده زمینی جدید و دیگر ابزارهای مناسب برای لایه 
لینک فیزیکی به کار گرفته می‌شود. 

و  امکانات  از  مدت  کوتاه  برای  تا  است  شده  سعی  نقشه‌راه  این  در 
فناوری‌ها  برخی  مدت  میان  برنامه  برای  شود.  استفاده  فعلی  زیرساخت‌های 
نیازهای صنعت  به  پاسخ‌گویی  برای   B2revA و سرویس   ATN/ISP مانند 

هوایی در نظر گرفته شده‌اند. 

انتقال به یک حالت هماهنگ و سازگار
اینکه نقشه‌راه‌ درنظر گرفته شده شامل یک فرایند چند سال  با توجه به 
است و در این مدت فناوری‌های مختلفی باید جایگزین یکدیگر شوند، لازم 
است یک برنامه‌ریزی دقیق برای جابه‌جایی فناوری‌ها انجام شود. برای انتقال 
زیرساخت‌های  متفاوت،  شروع  نقاط  گرفتن  نظر  در  نهایی،  حالت  به  آسان 
قدیمی، سرمایه‌گذاری مورد نیاز برای توسعه‌های صنعتی، برنامه‌های اجرایی 
بسیار  مختلف  مناطق  در  هواپیما  عملیات  محل  تطابق  همچنین  و  تجهیز  و 

مهم است. 
با توجه به محیط نظارتی فعلی در ایالات متحده و اروپا، از کاربران فضای 
با  شوند.  سازگار  تجهیزات  مختلف  نیازمندی‌های  با  می‌شود  خواسته  هوایی 
توجه به وجود نقاط اشتراک زیاد طرح‌های فعلی و آینده برای دو لایه لینک 
فیزیکی و برنامه‌های کاربردی، چالش اصلی در انتقال فناوری‌ها در لایه شبکه 
 ATN/OSI و در اتحادیه اروپا انتقال از ACARS در ایالات متحده انتقال از(

به ATN/ISP( است.
کاربران  توسط  مصرفی  تجهیزات  تفاوت  به  توجه  با  چالش  این  واقع  در 
در نواحی مختلف جهان ایجاد می‌شود. برای عبور از این چالش نیاز به یک 

همکاری همزمان از سوی کلیه ذینفعان طرح است.
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معرفی  سیستم‌عامل‌های  ویژگی‌های  برخی  از  خلاصه‌ای  بالا  جدول  در 
قابلیت‌های ضروری  شده مشاهده می‌شود. بیشتر سیستم‌عامل‌های بلادرنگ 
سیستم‌های  برای  را  شبکه  و  حافظه  مدیریت  بودن،  وظیفه  چند  همچون 
معماری‌های  از  معمولا  سیستم‌عامل‌ها  این  می‌کنند.  فراهم  تعبیه‌شده 
مختلف کرنل همچون کرنل یکپارچه، میکروکرنل و کرنل مبتنی بر کتابخانه 
که  مهم  قابلیت‌های  از  برخی  آن‌ها  تمامی  حال  این‌  با  می‌کنند.  پشتیبانی 
برای سیستم‌های تعبیه‌شده )به خصوص سیستم‌‌های تعبیه‌شده‌ی شبکه‌ای( 
ضروری است را ارائه و اعمال نمی‌کنند. علاوه ‌بر این بیشتر این سیستم‌عامل‌ها 
برای اجرا نیازمند حجم زیادی از حافظه هستند و مصرف توان زیادی دارند.

سیستم‌عامل بلادرنگ برای سیستم‌های ایمنی- بحرانی
مسئولیت  که  است  کامپیوترهایی  بحرانی  ایمنی-  سیستم‌های  از  منظور 
یک  سیستم‌ها  اینگونه‌  در  معمولا  دارند.  عهده  بر  را  بحرانی  وظایف  اجرای 
وقوع  و  بروز یک عیب  رفتار سیستم،  یا  در شرایط محیطی  انحراف کوچک 
در  بنابراین  می‌شود.  فاجعه‌آمیز  حتی  و  خطرناک  وضعیت  به  منجر  خطا 
بلکه  شود،  تضمین  بلادرنگ  رفتار  باید  تنها  نه  ایمنی-بحرانی  سیستم‌های 
نیازمند قابلیت اطمینان مطلق و دردسترس بودن دائمی دستگاه‌های جانبی 

هستند.
برنامه‌های  تلفیق  سمت  به  اویونیک  سیستم‌های  در  فناوری  تغییر  روند 
مشابه  سخت‌افزاری  پلتفرم  یک  روی  متفاوت  حساسیت  سطوح  با  کاربردی 
با چالش  بحرانی  ایمنی-  برنامه‌های  مورد  در  این‌رو سیستم‌عامل‌ها  از  است. 

زمان‌بندی پردازنده و دسترسی به منابع مواجه هستند.
در حوزه اویونیک بیشترین فعالیت‌ها جهت دستیابی به این اهداف تحت 
شد،  بیان  مطلب  این  ابتدای  در  که  همانطور  می‌شود.  انجام   IMA عنوان 
برنامه‌نویسی و روش‌های  رابط  برای  را  ARINC 653 مشخصاتی  استاندارد 
پارتیشن‌بندی زمان و فضا در سیستم‌عامل‌های بلادرنگ تعریف می‌کند. این 
استاندارد یک رابط برنامه‌نویسی تحت نام APEX برای پارتیشن‌بندی زمان 
یک  از  کاربردی  برنامه  چند‌  که  سیستم‌هایی  در  تا  می‌کند  تعریف  فضا  و 
پردازنده و حافظه اشتراکی استفاده می‌کنند، تضمینی برای عدم تاثیرگذاری 
یک برنامه معیوب بر دیگر برنامه‌ها باشد. هر پارتیشن در یک سیستم مبتنی 
حافظه  فضای  و  می‌شود  ایجاد  کاربردی  برنامه  یک  برای   ARINC 653 بر 

اختصاصی به آن تعلق می‌گیرد.
ارائه  منظور  به   )MILS( ایمنی8«  و  امنیت  مستقل  »چند سطح  رویکرد 
با  سیستم‌هایی  صحت‌سنجی  برای  مجدد  استفاده  قابلیت  با  چارچوب  یک 
تضمین امنیت بالا ایجاد شده است. در معماری MILS، کرنل تنها مسئول 
اجرای 4 کار ساده شامل جداسازی داده‌ها، کنترل جریان اطلاعات، پردازش 
از  کدام  هر  است.  آسیب‌ها  محدودسازی  سیاست‌های  همچنین  و  دوره‌‌ها 
این وظایف پاسخ‌گوی یک یا چند تهدید اساسی علیه امنیت سیستم است. 
سیستم‌عامل  از  مثال‌هایی   PikeOS و   LynxSecure سیستم‌عامل‌های 

مبتنی بر MILS هستند که به طور ویژه در صنایع نظامی و اویونیک استفاده 
می‌شوند.

آن  در  که  می‌کند  فراهم  را  قدرتمند  محیطی   LynxSecure
و حتی  به طور همزمان  می‌توانند  امن  غیر  و  امن  مختلف  سیستم‌عامل‌های 
واقع  در  شوند.  اجرا  داده‌ها،  و  اطمینان  قابلیت  امنیت،  در  سازگاری  بدون 
LynxSecure نسخه‌ای از سیستم‌عامل بلادرنگ LynxOS است که به آن 
سیستم‌عامل  مجازی‌سازی  همچنین  و  فضا  و  زمان  پارتیشن‌بندی  قابلیت 

اضافه شده است.
سیستم‌عامل بلادرنگ PikeOS )در نسخه 28 مجله به طور مفصل ویژگی‌ها 
و قابلیت‌های آن معرفی شد( از معماری مبتنی بر میکروکرنل استفاده می‌کند 
و گزینه مناسبی برای سیستم‌های تعبیه‌شده ایمنی- امنیتی- بحرانی است. 
با  سیستم‌عامل  چند  برای  شده  پارتیشن‌بندی  محیط  یک  سیستم‌عامل  این 
داخل یک  متفاوت  امنیتی  و  ایمنی  نیازمندی‌های  و  اهداف طراحی مختلف 
ماشین سخت‌افزاری واحد ایجاد می‌کند. هدف PikeOS ارائه پارتیشن‌هایی 
شامل مجموعه‌ای از منابع سیستم‌ است. زمان پردازش را می‌توان به عنوان 
پارتیشن‌ها  که  می‌رود  انتظار  بنابراین  گرفت.  نظر  در  منابع  این  از  نمونه‌ای 
میزبان سیستم‌عامل‌هایی با نیازمندی‌های متفاوت برای زمان‌های اجرا باشند. 
پارتیشن‌بندی  از  ترکیبی   MILS به مفهوم  برای رسیدن   PikeOS واقع  در 
این سیستم‌عامل دارای یک بخش  به کار می‌گیرد.  را  منابع و مجازی‌سازی 
نظارت بر سلامت داخلی است که تمامی ویژگی‌های ذکر شده در استاندارد 

ARINC 653 را اجرا می‌کند.

 MILS 9 یک سیستم‌عامل منبع‌باز و رایگان است که با معماریRTEMS
قرار  استفاده  مورد  اویونیک  و  نظامی  کاربردهای  برای  و  نداشته  سازگاری 
می‌گیرد. می‌توان گفت RTEMS برای سه لایه پشتیبانی سخت‌افزاری، کرنل 
و رابط برنامه‌نویسی )API( تعریف می‌شود. کاربر برنامه‌ کاربردی خود را با 
نیز  سخت‌افزار  پشتیبانی  لایه  می‌دهد.  توسعه  موجود  APIهای  از  استفاده 
فایل‌ها و کتابخانه‌های مربوط به پردازنده و اجزای بورد سخت‌افزاری را فراهم 

می‌کند.
 ARINC استاندارد  با  مطابق  که  بازار  مطرح  سیستم‌عامل‌های  دیگر  از 
نسخه‌  در  که  کرد  اشاره   VxWorks 653 به  می‌توان  653 طراحی شده‌اند 
23 مجله به طور مفصل معرفی شد. این سیستم‌عامل از معماری میکروکرنل 
از  این نسخه  MILS سازگاری ندارد. در واقع  با معماری  استفاده می‌کند و 
سیستم‌عامل VxWorks با هدف بکارگیری در سیستم‌های اویونیک مبتنی 
 DO-178C استاندارد   A در سطح  ایمنی  نظر  از  و  شده  طراحی   IMA بر 
استفاده  امکان  سیستم‌عامل  این  مورد  در  دیگر  توجه  قابل  نکته  دارد.  قرار 
همچون  مختلف  برنامه‌نویسی  زبان‌های  از  پشتیبانی  با  کاربری  رابط‌های  از 
بر  نظارت  واحد  یک  از  سیستم‌عامل  این  است.   Ada و   C ،C++ ،Java
سلامت بهره‌ می‌برد که مسئولیت نظارت و گزارش خرابی‌ها و شکست‌ها در 
سخت‌افزار، برنامه‌های کاربردی و سیستم‌عامل را بر عهده دارد. این واحد با 
ایزوله کردن خرابی‌ها، از انتشار شکست و خرابی به بخش‌های دیگر سیستم 

جلوگیری می‌کند.
در جدول زیر خلاصه‌ای از برخی ویژگی‌های سیستم‌عامل‌های معرفی شده 
در این بخش مشاهده می‌شود. تمام این سیستم‌عامل‌ها مطابق با مشخصات 
است.  ایمنی  و  امنیت  بر  اصلی  تمرکز  آن‌ها  در  و  بوده   ARINC استاندارد 
اما در آن‌ها برخی از نیازمندی‌های اساسی برای سیستم‌های تعبیه‌شده مثل 

RTOS مشــخصات سیستم‌های تعبیه‌شده توسط

نحوه ارتباط ذینفعان در اســتراتژی مشــترک ایالات متحده و اتحادیه اروپا برای 
لینک داده هوا به زمین

نقشــه‌راه دیتا لینک هوا به زمین در همکاری ایالات متحده و اتحادیه اروپا

روند تکامل فناوری‌ها در محیط ســازگار و هماهنگ مورد هدف

لیســت برنامه‌های کاربردی برای مخابرات داده ســرویس ترافیک هوایی در 

NextGen و SESAR طرح‌های
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سناریوهای انتقال
یک جنبه مهم هماهنگی نه تنها شناسایی و سازگاری حالت پایانی است 
بلکه چگونگی انتقال از نسل فعلی فناوری‌ها در لایه‌های برنامه‌های کاربردی، 
شبکه‌ها و لینک‌های فیزیکی به نسل آینده است. به دلیل گستردگی صنعت 
انتقال  یک  انجام  امکان  هواپیماها،  و  زمینی  تجهیزات  زیاد  تعداد  و  هوایی 
زمان‌بر  و  هزینه‌بر  هواپیما  در  تجهیزات  تغییر  داشت.  نخواهد  وجود  سریع 
متفاوت  هوایی  فضای  در  مختلف  فناوری  چند  از  پشتیبانی  طرفی  از  است. 
از تجهیزات  استفاده حداکثری  برای  برنامه‌ریزی دقیق  بنابراین  دشوار است. 
الزامی  جدید  فناوری‌های  ورود  برای  مشخص  زمانی  نقاط  تعیین  و  موجود 

است.
فناوری‌های  بین  سازگاری  ایجاد  برای  موقتی  طرح  یک  استراتژی  سند 
 Gateway مورد استفاده در لایه شبکه مد نظر قرار داده است. در این طرح از
تسهیل  و  متفاوت  پیاده‌سازی‌های  بین  همکاری  قابلیت  از  پشتیبانی  برای 
 Gateway یک  ابتدا  در  می‌شود.  استفاده  هماهنگ  پایانی  حالت  به  انتقال 
نظر گرفته شد،  فیزیکی در  لینک‌های  برای   )SATCOM بر  )مبتنی  هوایی 
و عملکرد  اقتصادی  لحاظ  از  زمینی   Gateway داد یک  نشان  بررسی‌ها  اما 

مناسب‌تر است.

پی‌نویس‌ها: 
1- Air traffic management
2- Aeronautical Telecommunication Network ( ATN) using the 

Internet Protocol Suite (ISP)

3- ابزار ارسال اطلاعات بین هواپیما و ایستگاه‌های زمینی
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می‌خوانیم:  کتاب  معرفی  بخش  در 
»سیستم‌های ارتباطی، ناوبری و نظارت 
ترافیک  برای کنترل‌کننده‌های   )CNS(
فراهم  را  ضروری  اطلاعات  هوایی 
بین  فاصله  جداسازی  در  که  می‌کنند 
هوایی  موثر حریم  مدیریت  و  هواپیماها 
به  اطلاعات  این  واقع  در  است.  لازم 
می‌کنند.  کمک  هواپیماها  ایمن  ناوبری 
از  که  رادار  سیستم‌های  حال  این  با 
به  و   )ATM( هوایی  ترافیک  مدیریت 

ویژه کنترل ترافیک هوایی )ATC( پشتیبانی می‌کنند، در انجام عملیات خود 
محدود هستند. این چالش به ویژه در ارائه سرویس‌های ATC در مناطق کم 
سیستم‌های  در  محدودیت  است.  حاد  بسیار  اقیانوسی  و  افتاده  دور  ارتفاع، 
دور  و  اقیانوسی  مناطق  در  سرویس‌ها  دسترسی  عدم  شامل  فعلی  نظارتی 
افتاده، سرویس‌های محدود در شرایط شدید آب و هوایی و دسترسی محدود 
تجهیزات قدیمی به قطعات یدکی برای حمایت از عملیات سیستم، می‌توانند 

منجر به حوادث مرگبار شوند.«
این کتاب به محدودیت‌های رادار برای پشتیبانی از ATC در محیط‌های 
اطلاعات  ساله   5 تحلیل  و  تجزیه  با  که  می‌کند  اشاره  عملیاتی  مختلف 
نروژ(  در   )ANSP( هوایی  ناوبری  سرویس  )تامین‌کننده   Avinor از  ایمنی 
از  شده  طبقه‌بندی  مجموعه‌ای  کتاب  این  ابتدای  در  است.  شده  گردآوری 
از  ناشی  حادثه  برای  علمی  مدل  یک  آن  از  بعد  و  شده  آورده  مهم  مطالب 
برای  مدل  این  داده می‌شود.  بسط  و  توسعه  نظارتی،  در سیستم  محدودیت 
تحقیقات پیرامون وقایع مفید است. همچنین در این کتاب دلایل نظری برای 
غلبه  منظور  به   )ADS-B( وابسته  خودکار  نظارت  سیستم‌های  از  استفاده 
فعال  برای  پیشرفته  مناطق  شناسایی  و  رادار  محدودیت‌های سیستم‌های  بر 

کردن سرویس‌های ATC یکپارچه، شرح داده می‌شود.
راحتی  به  نیز  غیر متخص  افراد  است که  به گونه‌ای  نگارش کتاب  سبک 
مورد  بسیار  آن  مطالعه  این‌رو  از  دارند.  را  طراحی‌ها  و  مفاهیم  درک  قابلیت 
توجه علاقه‌مندان در زمینه هوانوردی به خصوص ATM، تحقیقات ایمنی و 
حادثه قرار گرفته است. این کتاب همچنین به عنوان یک مرجع مفید برای 

دوره‌های مدیریت ترافیک هوایی قابل استفاده است.
 Routledge انتشاراتی  توسط  میلادی   2017 نوامبر   8 در  کتاب  این   
منتشر شده است. شایان ذکر است این کتاب دارای 160 صفحه بوده و حدود 

121 دلار قیمت دارد.

میکروکرنل●● معماری 
معماری میکروکرنل با هدف بهبود سازماندهی در کرنل‌های یکپارچه توسعه 
غیر  اجرای سرویس‌های  بر  بیشتر  تمرکز  میکروکرنل،  در  اصلی  یافت. فرض 
ضروری مانند درایور دستگاه‌ها در محیط فضای کاربری است. سرویس‌هایی 

حافظه  مدیریت  و  زمان‌بندی  مثل 
می‌گیرند.  جای  میکروکرنل  خود  در 
مزیت  گفت  می‌توان  بنابراین 
کرنل  با  مقایسه  در  میکروکرنل 
از  یکپارچه، در جداسازی سرویس‌ها 
قابلیت  به  خود کرنل است که منجر 
ساده‌تر  نگهداری  و  بیشتر  اطمینان 
این  ایجاد  منظور  به  اما  می‌شود. 

و   )IPC( فرایندی  درون  ارتباط  زیادی  بسیار  تعداد  نیازمند  کرنل  ساختار، 
تعویض زمینه است.

معماری چند هسته‌ای●●
سیستم‌های  در  محاسباتی  توان  خلاء  پرکردن  برای  تلاشی  معماری  این 
تعبیه‌شده با روش همزمانی محاسبات است. با استفاده از ترکیب چند هسته 
گران  بسیار  البته  و  قدرتمند  پردازنده‌های  از  بهره‌گیری  به جای  کم سرعت 
معماری  حال  این  با  دست‌یافت.  مشابه  کارایی  و  عملکرد  می‌توان  قیمت، 
از  که  و سیستم‌عامل‌هایی  نرم‌افزار  در  را  بیشتری  چالش‌های  چند هسته‌ای 
برای  سیستم‌عامل  طراحی  می‌دهد.  نشان  می‌کنند،  پشتیبانی  معماری  این 
سیستم‌های چند هسته‌ای به شدت وابسته به اساس معماری سیستم وابسته 
ارتباط  به طراحی سخت‌افزار  تا حدودی  نیز  نرم‌افزار  فرایند طراحی  و  است 
دارد. این معماری به رویکردهای خاصی برای مدیریت فرایند، مدیریت حافظه 

و عملیات همگام‌سازی نیاز‌مند است.
در هنگام استفاده از معماری چندهسته‌ای، دو روش اساسی برای مدیریت 
)SMP( سیستم‌عامل  متقارن3  پردازشی  دارد. در روش چند  هسته‌ها وجود 
باشد،  دسترس  در  هسته  یک  که  هنگامی  می‌کند.  کنترل  را  هسته  چند 
پردازشی  اما در روش چند  اجرا می‌کند.  را روی آن  بعدی  نخ  سیستم‌عامل 
نامتقارنAMP( 4( برای هر هسته، یک سیستم‌عامل به کار گرفته می‌شود. 
کاملا  یا سیستم‌عامل‌های  بوده  به هم  کاملا مشابه  سیستم‌عامل‌ها می‌توانند 

متفاوت برای هر هسته در نظر گرفته شود.
انتخاب گزینه مناسب  و  برای هر دو روش وجود دارد  مزیت‌ها و معایبی 
کاملا به مورد استفاده بستگی دارد. مزیت اصلی روش SMP امکان بالانس 
توسعه  و  مدیریت  این  بر  علاوه  است.  مختلف  هسته‌های  روی  نخ‌ها  کردن 
روش  این  دیگر  ویژگی  بیشتر  هسته‌های  به  نسبت  هسته  یک  تنها  ساده‌تر 
بین هسته‌ها،  به همگام‌سازی  نیاز کمتر  دلیل  به   AMP در روش  اما  است. 
بالاتر  اطمینان  قابلیت  روش  این  دیگر  ویژگی  دارد.  وجود  بیشتری  کارایی 
می‌توانند  هسته‌ها  سایر  هسته،  یک  برای  مشکل  بروز  در صورت  زیرا  است، 

بدون مشکل به کار خود ادامه دهند.
معماری ماشین‌ مجازی●●

ایده اصلی سیستم‌های مبتنی بر ماشین‌های مجازی ارائه یک کپی کاملا 
مشابه از سخت‌افزار در دسترس برای هر ماشین مجازی است. بنابراین یک 
مجازی  ماشین  به  موجود  اختصاص سخت‌افزار  برای  کوچک  کنترلی  برنامه 
هایپروایزر  یا  مجازی  ماشین  ناظر  اصطلاح  در  برنامه  این  است.  نیاز  مورد 

کارکرد  نحوه  به  مفصل  طور  به  نیز  مجله  قبل  نسخه  در  می‌شود.  نامیده 
شما   ،CPU مجازی‌سازی  با  مثال  برای  پرداختیم.  هایپروایزر  قابلیت‌های  و 
می‌توانید چند CPU مجازی را روی یک هسته یا CPU فیزیکی اجرا کنید. 

سیستم‌عامل‌های تعبیه‌شده بلادرنگ
سیستم‌عامل‌های رایجی مانند VxWorks و QNX شامل مجموعه زیادی 
دارند.  نیاز  حافظه  از  زیادی  حجم  به  و  هستند  برنامه‌نویسی  رابط‌های  از 
زیاد  حافظه  و   CPU منابع  با  سیستم‌هایی  مناسب  سیستم‌عامل‌ها  اینگونه 
از حافظه،  پردازش چند-وظیفه‌ای، محافظت  قابلیت‌هایی همچون  از  و  بوده 
شبکه TCP/IP و رابط‌های برنامه‌نویسی استاندارد POSIX بهره‌ می‌برند که 

برای کاربرد گره‌های شبکه حسگر مناسب نیست.
سیستم‌عامل بلادرنگ QNX Neutrino از معماری میکروکرنل و الگوی 
که  هنگامی  سیستم‌عامل  این  می‌کند.  استفاده   SMP در  رایج  زمانبندی 
تمامی هسته‌ها برای برنامه‌ریزی و زمان‌بندی نخ‌ها تنظیم شده باشند، امکان 
انتقال نخ‌ها از یک پردازنده به دیگری را فراهم می‌کند. در این سیستم‌عامل 
می‌توان از روش دیگری برای مدیریت هسته‌ها استفاده کرد که چند پردازشی 
SMP تنها یک نمونه از  با  محدودBMP( 5( می‌گویند. در این روش مشابه 
سیستم‌عامل تمامی پردازنده‌ها را کنترل می‌کند، اما در آن امکان انتقال نخ‌ها 

از یک هسته به دیگری وجود ندارد.
استفاده  یکپارچه  کرنل  معماری  از   VxWorks بلادرنگ  سیستم‌عامل 
می‌کند و قابلیت چند پردازشی به هر دو روش SMP و AMP در آن فراهم 
بالانس  به صورت خودکار  می‌تواند  این سیستم‌عامل   SMP در حالت  است. 
این  نقاط قوت  از  . یکی  ایجاد کند.  را بین هسته‌های مختلف سیستم  نخ‌ها 
سیستم‌عامل امنیت بالا و تضمین بلادرنگ بودن عملیات‌‌ها است. این ویژگی‌ها 
تا از  در کنار پشتیبانی از طیف گسترده‌ای از سخت‌افزار‌ها باعث شده است 
سیستم‌های  برای  بلادرنگ  سیستم‌عامل  محبوب‌ترین  عنوان  به   VxWorks
تعبیه شده یاد شود. در نسخه‌های جدید این سیستم‌عامل پروتکل‌هایی مانند 
روتر  افزونگی  پروتکل  و  اطلاعات  انتقال  امنیت  برای   IPsec و   SSL ،SSH

مجازی برای بحث قابلیت اطمینان شبکه‌ افزوده شده است.
 eCos6 نام  با  باز  منبع  بلادرنگ  سیستم‌عامل  رایج‌ترین   1986 سال  در 
ابزار  یک  و  گرافیکی  پیکر‌بندی  ابزار  یک  سیستم‌عامل  این  شد.  منتشر 
نیازمندی‌های  با  خود  تطبیق  و  شخصی‌سازی  برای  را  کد‌نویسی  پیکر‌بندی 
طریق  از  می‌تواند  کرنل  پیکر‌بندی  کرد.  ارائه  خاص  کاربردی  برنامه‌های 
این  دو  هر  شود.  انجام  سطحی  چند  صف  برنامه‌ریز  یا   bitmap برنامه‌ریز 
مختلف(  سطح   32 )تا  اولویت  بر  مبتنی  برنامه‌ریزی  از  می‌توانند  روش‌ها 

بهره‌مند شوند. 
قابلیت  دلیل  به  لینوکس  همچون  سیستم‌عامل‌هایی  حاضر  حال  در 
سیستم‌های  از  برخی  در  نرم7  بلادرنگ  کاربردی  برنامه‌های  از  پشتیبانی 
تعبیه‌شده مورد استفاده قرار می‌گیرند. لینوکس همچنین نسخه‌های توسعه‌ 
سخت  بلادرنگ  کاربردی  برنامه‌های  از  پشتیبانی  قابلیت  که  دارد  یافته‌ای 
تنها  اشاره کرد که   RTAI به  این سیستم‌عامل‌ها می‌توان  از جمله  را دارند. 
برای سیستم‌های بلادرنگ بزرگ مناسب هستند. از دیگر نسخه‌های لینوکس 
سازگاری  که  کرد  اشاره   µClinux و   Embedded Linux به  می‌توان 
این نسخه‌ها  نیستند.  اما بلادرنگ  تعبیه شده دارند،  با سیستم‌های  بیشتری 
فاقد  که  تفاوت  این  با  می‌کنند،  استفاده  معماری  از  لینوکس  مشابه  بسیار 

سخت‌افزار مدیریت حافظه هستند.
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شمای کلی از میکروکرنل 

مفهوم Gateway برای ایجاد هماهنگی و ســازگاری فناوری‌های مختلف
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اویونیک

استاندارد ARINC 653 مشخصات نرم‌افزاری را برای پارتیشن‌بندی فضا 
و زمان در سیستم‌عامل‌های بلادرنگ اویونیک ایمنی- بحرانی تعریف می‌کند. 
 ،IMA برای  سیستم‌عامل  انتخاب  ملاک‌های  اساسی‌ترین  از  یکی  بنابراین 
سازگاری آن با مشخصات تعیین شده در این استاندارد است. در ادامه مطلب 

به بیان دقیق‌تر مشخصات سیستم‌عامل مطلوب خواهیم پرداخت.
نیازمندی‌ها برای سیستم‌عامل بلادرنگ مطلوب

بلادرنگ  سیستم‌عامل  یک  تعیین  برای  نیاز‌مندی‌ها  مهم‌ترین  از  برخی 
مطلوب در معماری اویونیک ماژولار یکپارچه به شرح زیر است:

قابلیت حمل بین چند پلتفرم سخت‌افزاری؛ عدم وابستگی سیستم‌عامل ●●
هنگام  در  کرنل  نرم‌افزاری  تغییرات  بودن  حداقل  یا  خاص  سخت‌افزار  به 

جابه‌جایی پلتفرم از نکات قابل توجه در این انتخاب است.
پشتیبانی از بخش‌های مختلف استاندارد ARINC 653؛ سیستم‌عامل ●●

این  تعیین شده در بخش‌های مختلف  نیازمندی‌های  با  باید سازگاری کامل 
استاندارد )به خصوص بخش‌های اول، دوم و چهارم( داشته باشد.

رابط‌های ●● از  پشتیبانی  اویونیک؛  استاندارد  رابط‌های  از  پشتیبانی 
  AFDX ,CAN ,ARINC 825 مانند  اویونیک  رایج  و  استاندارد 

MIL-STD 1553و ARINC429 

مانند خطایابی، ●● ابزاری   )IDE( یکپارچه  توسعه  پیشرفته؛ محیط  ابزار 
صحت‌سنجی و شبیه‌سازی

شفافیت سیستم‌عامل برای تطبیق با سخت‌افزارهای خاص؛ در دسترس ●●
بودن زیرساخت‌های لازم برای توسعه درایورها و بسته‌های پشتبیبانی بورد

و ●●  OpenGL همچون  گرافیکی؛  برنامه‌نویسی  رابط‌های  از  پشتیبانی 
ARINC 661 استاندارد

سازگاری و تطبیق با استانداردهای ایمنی●●
پشتیبانی از پردازنده‌های چند هسته‌ای●●
شامل ●● DO-178C؛  استاندارد  در  شده  ذکر  شرایط  با  مطابق 

نیازمندی‌های سطح-‌ بالا، توسعه مشخصات سطح- پایین، توسعه اسناد برای 
فرمال  روش‌های  گواهینامه،  صدور  برای  لازم  موارد  توسعه  نرم‌افزار،  اجزای 

برای صحت‌سنجی اجزای نرم‌افزار
در واقع می‌توان گفت سازگاری با سخت‌افزارها و تطابق با استاندارد‌های 
هوایی جهت صدور گواهینامه، مهمترین ملاک‌های انتخاب یک سیستم‌عامل 

بلادرنگ برای کاربردهای اویونیک است. 

انواع معماری‌ سیستم‌عامل‌های بلادرنگ
با  متفاوتی  بسیار  نیازمندی‌های  معمول  طور  به  تعبیه‌شده  سیستم‌های 
رایانه‌های خانگی دارند. در سیستم‌های تعبیه‌شده معمولا سیستم‌عامل برای 
اجرای برنامه‌های کاربردی خاص طراحی می‌شود و از این‌رو ایستایی بیشتری 
نیاز  به  توجه  با  حال  این  با  دارد.  منظوره  همه  سیستم‌عامل  یک  به  نسبت 
تعبیه  سیستم‌های  برای  سیستم‌عامل  یک  طراحی  بودن،  بلادرنگ  ویژگی 
شده نیاز به ظرافت خاص دارد. سرویس‌های پایه مانند مدیریت پردازش‌ها، 
ارتباطات درون پردازشی، رسیدگی به وقفه‌ها یا همگام‌سازی پردازش باید در 

بهترین نحو ممکن و با استفاده از منابع بسیار محدود انجام شود. 
که  است  سیستم‌عامل  معماری‌های  رایج‌ترین  از  یکی  کرنل  طراحی 
جداسازی شفاف بین سیستم‌عامل و برنامه‌های کاربردی اجرا شده روی آن 
فراخوان  از  استفاده  با  پردازش‌ها می‌توانند  معماری  این  در  ارائه می‌دهد.  را 

سیستم )system calls( به توابع و قابلیت‌های کرنل دسترسی داشته ‌باشند. 
در واقع فراخوان سیستم یک وقفه نرم‌افزاری است که اجازه سوئیچ از برنامه 

کاربردی به سیستم‌عامل را فراهم می‌کند.
کرنل  کتابخانه،  بر  مبتنی  روش‌های  همچون  مختلفی  رویکرد‌های 
برای ساختار یک سیستم‌عامل  یا ماشین‌های مجازی  یکپارچه1، میکروکرنل 
هستند.  خاصی  نیازهای  پاسخ‌گوی  آن‌ها  از  کدام  هر  که  یافته‌اند،  توسعه 
محدود  منابع  روی  کاربردی  برنامه‌های  موثر  اجرای  چگونگی  اصلی  چالش 
است به طوری که نیازهایی مانند زمان‌بندی صحیح، کارایی، قابلیت اطمینان 

و عملکرد درست برطرف شود.
معماری مبتنی بر کتابخانه●●

قابلیت‌های  توسط  پشتیبانی  به  نیازی  تعبیه‌شده  سیستم‌های  همه 
یک  بدون  تعبیه‌شده  سیستم‌های  ساده‌ترین  واقع  در  ندارند.  سیستم‌عامل 
به  نیازی  سیستمی  چنین  می‌شوند.  ساخته  واضح  و  صریح  سیستم‌عامل 
بنابراین  ندارند،  یا زمان‌بندی بلادرنگ وظایف همزمان  مکانیزم‌های پیچیده 
اجرای آن‌ها با استفاده از یک حلقه اصلی ساده یا رویکرد چرخشی امکان‌پذیر 
معمولا  اختصاصی  شبکه‌های  تعبیه‌شده‌ی  سیستم‌های  این  بر  علاوه  است. 
آن‌ها  برای  پشته مستقل2  پروتکل  تنها یک  و  ندارند  به سیستم‌عامل  نیازی 

کافی است. 
سیستم‌عامل  حافظه،  مدیریت  واحد  بدون  سیستم‌های  در  مثال  برای 
ساخته  کاربردی  برنامه‌های  به  متصل  کتابخانه  یک  صورت  به  بلادرنگ 
یک  در  می‌تواند  که  است  واحد  اجرایی  برنامه  یک  کار  این  نتیجه  می‌شود. 
فضای آدرس خاص اجرا شود. در این مورد فراخوان سیستم به راحتی اجرا 
نیست.   )Context-Switch( زمینه  تعویض  به  نیازی  هنگام  آن  در  و  شده 
علاوه بر این در آغاز کار و هنگام اجرا، نیازی به یک بارگذار برای بارگذاری 

برنامه‌های کاربردی نخواهد بود.
روی  کتابخانه  بر  مبتنی  بلادرنگ  سیستم‌عامل  یک  وقتی  دیگر  طرف  از 
سیستمی بدون واحد مدیریت حافظه به کار گرفته می‌شود، ما امنیتی روی 
برنامه‌های  تمام  پیاده‌سازی  داشت.  نخواهیم  سخت‌افزار  حافظه  جداسازی 
انجام  مشابه  آدرس  فضای  یک  روی  سیستم‌عامل  فعالیت‌های  و  کاربردی 
می‌شود. بنابراین وجود باگ در یک قسمت، به راحتی در تمام سیستم منتشر 

خواهد شد.
معماری کرنل یکپارچه●●

قابلیت‌های  تمام  تا  می‌کند  کرنل کمک  یک  در ساخت  یکپارچه  رویکرد 
از این‌رو  ایجاد شده توسط سیستم‌عامل داخل خود کرنل قرار داشته باشد. 

است  رویه  مجموعه‌ای  از  متشکل  کرنل 
همدیگر  می‌توانند  محدودیت  بدون  که 
کرنل  ساختار  مزیت  کنند.  فراخوانی  را 
برای  کم  سربار  و  بالا  کارایی  در  یکپارچه 
مشکل  اما  است.  سیستم  فراخوانی  انجام 
اصلی در مورد کرنل یکپارچه این است که 
می‌تواند  کرنل  توابع  داخل  خطا  یک  بروز 
در  شود.  سیستم  کل  شکست  به  منجر 
داخل  دستگاه‌های  درایور  موارد،  بیشتر 
هستند.  خطا  بروز  مستعد  یکپارچه  کرنل 
از  یونیکس  و  لینوکس  سیستم‌عامل‌های 

معروفترین این نوع کرنل‌ها هستند.
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 447 هواپیماهای  پرواز  از  ناشی  خسارات  و  تلفات  از  بعد  که  موضوعی 
ایرفرانس و 370 مالزی بسیار مورد توجه قرار گرفته، تشخیص به موقع مکان 
سقوط هواپیما است. محدودیت‌های موجود در سیستم ناوبری هوایی فعلی 
مانع از شناسایی و موقعیت‌یابی به موقع هواپیما در هنگام بروز یک فاجعه 
و  جستجو  موثر  تلاش‌های  توجهی  قابل  طور  به  محدودیت‌ها  این  می‌شود. 
نجات )SAR( و همچنین عملیات بازیابی را به تاخیر می‌اندازد. مشکلی که 

در پرواز شماره ۳۷۰۴ هواپیمایی آسمان نیز با آن مواجه بودیم.
نجات  اولویت  بالاترین  می‌دهد،  رخ  حادثه‌ای  زمانیکه  نادر  موارد  در 
بازیابی تلفات، لاشه هواپیما و دستگاه ضبط‌کننده  از آن  بازماندگان و پس 
اطلاعات پرواز است. تجزیه و تحلیل داده‌های این ضبط‌کننده‌ها در بررسی 
افزایش  به  حادثه  علت  شناسایی  با  می‌توان  و  است  مهم  بسیار  حوادث 
روش  یک  هدف،  این  به  رسیدن  برای  کرد.  کمک  آینده  پروازهای  ایمنی 
جستجو  هشدار‌دهنده  ‌سرویس‌های  بهبود  منظور  به  سراسری  و  موثر 
فعلی  اثربخشی  که  داده  تشخیص  ایکائو  این‌رو  از  است.  ضروری  نجات  و 
سرویس‌های هشداردهنده جستجو و نجات می‌تواند با توسعه و پیاده‌سازی 
ارتقا پیدا کند.   )GADSS( 1ایمنی و آشفتگی هوانوردی سیستم سراسری 
)بروز  آشفتگی  جمله  از  شرایطی  هر  در  را  پرواز  مراحل  تمام  سیستم  این 
حادثه( بررسی می‌کند. بنابراین می‌توان گفت سیستم ‌GADSS پاسخگوی 

نجات، عدم  و  امداد  تیم  به  واقعه  بروز  از جمله هشدار دیرهنگام  مشکلاتی 
امکان تعیین موقعیت هواپیما در صورت گم شدن یا بروز سانحه و همچنین 

هزینه و زمان‌ زیاد بازیابی داده‌های پرواز برای بررسی سانحه خواهد بود. 
پیوند ضعیفی  نجات،  و  اثربخشی سرویس‌های هشداردهنده‌ جستجو  در 
در  این‌رو  از  دارد.  وجود  اطلاعات  و  رویه‌ها، سیستم‌ها  انسانی،  زنجیره  بین 
طراحی GADSS موارد اصلی از جمله بهبود دسترسی به اطلاعات موقعیت 
4 بعدی هر هواپیما، بهبود هماهنگی‌ و به اشتراک‌گذاری اطلاعات و ارتقاء 
از  اضطراری  شرایط  با  مواجهه  و  نادر  موارد  به  واکنش  در  پرسنل  آموزش 

اهمیت حیاتی برخوردار است. 
صنعت  مختلف  بازیگران  بر  می‌تواند   GADSS اجرای  و  پیاده‌سازی 
صنعت  در  مثال  عنوان  به  باشد.  تاثیرگذار  کشوری  هوایی  حمل‌ونقل  و 
هواپیماسازی برخی از از هواپیماها نیاز به اصلاحات دارند. از طرفی برخی از 
کشورها نیاز به سرمایه‌گذاری بیشتر در اجرای مسئولیت‌های جستجو و نجات 
خواهند داشت. با این حال مزایای ناشی از اثربخشی بیشتر هشداردهنده‌ها، 

جستجو، نجات و سرویس‌های بازیابی، هرگونه هزینه را جبران می‌کند.

اهداف سیستم 
خاص  موضوع  سه  به  پاسخ  برای   GADSS سیستم  بالا،  سطح  دید  از 

دانش اویونیک

شمای کلی از کرنل یکپارچه

سیستم سراسری ایمنی و آشفتگی هوانوردی
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طراحی شده است: 
1- هشدار دیرهنگام سرویس‌های SAR فعلی، زمانیکه هواپیما در معرض 

حادثه )آشفتگی( است. 
پرواز  وضعیت  به  مربوط  اطلاعات  بودن  نادرست  یا  رفتن  دست  از   -2

هواپیما )برای مثال محل لاشه هواپیما در صورت سقوط آن(
3- بازیابی زمان‌بر و پرهزینه داده‌های پرواز برای بررسی حوادث

به این ترتیب اهداف GADSS عبارتند از: 
اطمینان از تشخیص به موقع هواپیما در زمان حادثه )آشفتگی( ●●
انجام اقدامات اولیه جستجو و نجات به طور موثر و سریع●●
ارائه به ●● حصول اطمینان از ردیابی هواپیما هنگام حادثه )آشفتگی( و 

موقع و دقیق موقعیت نهایی پرواز 
اقدامات مستقیم و دقیق جستجو و نجات●●
فعال‌سازی عملیات‌های کارآمد و موثر جستجو و نجات●●
پرواز ●● داده‌های  ضبط‌کننده  اطلاعات  از  موقع  به  بازیابی  از  اطمینان 

مفهوم سیستم 
سیستم GADSS از سیستم‌ها و رویه‌هایی تشکیل شده که در ابتدا برای 
مفهوم  بنابراین  شد.  گرفته  نظر  در  تجاری  هوایی  حمل‌ونقل  عملیات‌های 
از  خاصی  نوع  به  و  می‌کند  اتخاذ  را  سیستم  کلی  رویکرد  سیستم،  عملیات 
خدماتی  ارائه  سیستم،  این  اجرای  این  بر  علاوه  نمی‌شود.  محدود  عملیات 
همچون کنترل ترافیک هوایی، عملیات جستجو و نجات و بررسی حوادث را 

به دنبال خواهد داشت.
کارایی و اثربخشی واحد هشداردهی سیستم ترافیک هوایی و سرویس‌های 
 GADSS جستجو و نجات تکیه به اطلاعات دقیق و به موقع دارد که سیستم
این امکان را فراهم می‌کند. همچنین این سیستم در یک مقیاس جهانی برای 
را  آن  مقررات  و  استانداردها  مطابق  کاربردی  معیارهای  که  پروازها  همه‌ی 

برآورده می‌کنند، کاربرد دارد. 
با توجه به مفهوم عملیات ایکائو، سیستم GADSS همه مراحل پرواز را 
در هر شرایطی از جمله آشفتگی بررسی می‌کند. این سیستم با ذخیره مداوم 
حالت  بروز  صورت  در  هواپیما  موقعیت  تشخیص  به  هواپیما،  حرکت  مسیر 
آشفتگی )سقوط، فرود اضطراری یا فرود روی آب( و بازیابی داده‌های پرواز 

کمک می‌کند.
سه عملکرد اصلی GADSS شامل ردیابی هواپیما، ردیابی خودکار حادثه 
)آشفتگی( و بازیابی و موقعیت‌یابی بعد از پرواز است. شکل زیر نمای کلی از 

سطوح GADSS و توابع اصلی را نشان می‌دهد. 

ردیابی هواپیما
تابع ردیابی هواپیمایی GADSS به گونه‌ای طراحی شده که یک موقعیت 
و  ارتفاع  جغرافیایی،  طول  جغرافیایی،  )عرض  هواپیما  از  خودکار  بعدی   4
زمان( در فاصله زمانی 15 دقیقه‌ای یا کمتر فراهم می‌کند. این فاصله گزارش 
نتیجه‌بخش است  برای حل وضعیت یک هواپیما  شده در کاهش زمان لازم 
ترافیک  اگر سرویس  لزوم در مکان‌یابی هواپیما کمک می‌کند.  و در صورت 
هوایی موقعیت هواپیما را در فواصل 15 دقیقه یا کمتر به دست آورد، ردیابی 
اپراتور لازم نخواهد بود. اما در صورتیکه هواپیما عملیات خود  هواپیما برای 
را داخل ناحیه‌ای انجام دهد که ATS موقعیت هواپیما را در فواصل بیش از 
15 دقیقه به دست می‌آورد، اپراتور نیاز به حصول اطمینان از ردیابی هواپیما 

خواهد داشت. 
به طور کلی تابع ردیابی هواپیما: 

هوایی ●● ترافیک  سرویس‌های  هشدار  فعلی  روش‌های  در  تغییری  هیچ 
)ATS( ایجاد نمی‌کند. 

تعیین ●● عملیاتی  ناحیه  اساس  بر  را  ردیابی  برای  اپراتور  مسئولیت‌های 
می‌کند. 
نیازی به فناوری خاص ندارد.●●
را ●●  )ATC( هوایی  ترافیک  کنترل  و  اپراتور  بین  ارتباطی  پروتکل‌های 

مشخص و ایجاد می‌کند. 
ردیابی خودکار آشفتگی )ADT(: تابع ADT برای شناسایی موقعیت 
هواپیما در وضعیت آشفتگی استفاده می‌شود. هدف از این کار تعیین موقعیت 
یک  زمانیکه  است.  کیلومتری(   11( دریایی  مایل   6 شعاع  در  حادثه  سایت 
هواپیما در وضعیت آشفته قرار می‌گیرد، اگر این شرایط اصلاح نشود ممکن 
مواردی  است شامل  عوامل محرک ممکن  فاجعه شود.  و  باعث سقوط  است 
از  زمین،  با  محکم  برخورد  معمول،  غیر  سرعت  یا  ارتفاع  وضعیت،  همچون 
اپراتور تعریف  بین رفتن کل فشار در همه موتورها و دیگر موارد که توسط 

می‌شود، باشد. 
تابع ADT برای انجام عملیات خود از سیستم‌های نصب شده روی هواپیما 
برای انتشار موقعیت هواپیما )طول و عرض جغرافیایی( یا یک سیگنال تعریف 
از آن می‌توان موقعیت و  برای حالت آشفتگی استفاده خواهد کرد که  شده 
قرار  آشفتگی  شرایط  در  هواپیما  هنگامیکه  آورد.  دست  به  را  هواپیما  زمان 
فعال  از سوی خدمه  عملی  به  نیاز  بدون  و  به صورت خودکار   ADT گیرد، 
خواهد  ارسال  دقیقه  هر  در  یکبار  حداقل  هواپیما  موقعیت  اطلاعات  و  شده 
سیستم‌های  در  مشکل  بروز  دلیل  به  می‌تواند  هواپیما  آشفتگی  شرایط  شد. 
الکتریکی، ناوبری، مخابراتی یا حتی خطای عوامل انسانی باشد. تشخیص این 
یا  هواپیما  خود  سیستم‌های  توسط  داده‌‌ها  تحلیل  طریق  از  می‌تواند  شرایط 

سیستم‌های زمینی صورت گیرد. 
بازیابی و مکانی‌ابی بعد از پرواز: در صورت رخداد یک سانحه، اولویت 
لازم  ناحیه  توجهی  قابل  طور  به   ADT تابع  است.  بازماندگان  نجات  اول 
برای جستجو را کاهش می‌دهد. در واقع این تابع اطلاعات موقعیت هواپیما 
سایر  یا   )ELT( موقعیت  اضطراری  فرستنده  به  نسبت  بیشتری  دقت  با  را 
سیگنال‌های ارسالی از هواپیما برای هدایت سرویس‌های امداد و نجات، فراهم 

می‌کند.
برای تسهیل در مکان‌یابی موقعیت  پرواز  از  بعد  و مکان‌یابی  بازیابی  تابع 
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زمینه  در  که  کشور  فعال  شرکت‌های  و  صنایع  برخی  اخیر  سال‌های  در 
هوانوردی فعالیت دارند با مزایا و قابلیت‌های معماری اویونیک ماژولار یکپارچه 
در  نیز  ما  شده‌اند.  آشنا  مختلف،  هواگردهای  آینده  در  آن  اهمیت  و   )IMA(
نسخه‌هایی از این مجله به طور مفصل به جنبه‌های مختلف این نوع معماری و 
ویژگی‌های آن پرداخته‌ایم. در آن مطالب اشاره شد که یکی از مهم‌ترین بخش‌ها 
در معماری اویونیک ماژولار یکپارچه، سیستم‌عامل است. حتی در نسخه‌هایی 
از سیستم‌عامل‌های  به طور اختصاصی برخی  از مجله )شماره 22، 23 و 28( 
طراحان  از  بسیاری  برای  اما  شد.  تشریح  نیز  معماری  این  برای  شناخته‌شده 
برای  سیستم‌عامل  کدام  که  است  مطرح  سوال  این  شده  تعبیه  سیستم‌‌های 
نیازمندی‌های یک  بررسی  به  ما  مقاله  این  در  است.  مناسب‌تر   IMA معماری 

سیستم‌عامل مناسب برای کاربردهای هوایی خواهیم پرداخت.

با توجه به رویکرد ماژولارسازی سامانه‌های اویونیک هواپیما و حرکت به 
تعیین  برای  کاملی  بررسی‌‌های  است  نیاز  کشور،  در   IMA معماری  سمت 
برخی از ویژگی‌های هر یک از اجزای سیستم انجام شود. در واقع سهم زیاد 
تولید هر هواپیما )35-40 درصد هزینه  نهایی  اویونیک در هزینه  تجهیزات 
در هواپیماهای غیرنظامی و بیش از 50 درصد هزینه در هواپیماهای نظامی(، 

اهمیت چنین تحلیل‌هایی را بیشتر نشان می‌دهد. 
تا اواخر قرن 20 میلادی معماری وابسته )Federated( ساختار و مفهوم 
در  جدی  مشکلات  و  عیوب  وجود  بود.  اویونیک  تجهیزات  توسعه  در  قالب 
رابطه با یکپارچه‌سازی سیستم‌ها و اخذ گواهینامه، موجب شد تا طراحان به 
سمت مفهوم جدیدی با نام معماری اویونیک ماژولار یکپارچه )IMA( حرکت 
کنند. از جمله ویژگی‌های خاص این معماری می‌توان به موارد زیر اشاره کرد:

با راهکارها و طراحی‌های استاندارد ●● باز؛ شبکه منطبق  معماری شبکه 

است. 
بوردهای محاسباتی واحد؛ ساختار کلی سخت‌افزار شامل مجموعه‌ای از ●●

بوردهای )ماژول‌های پردازنده مرکزی، ماژول‌های حافظه، ماژول‌های شبکه و 
...( واحد در داخل یک کابینت است.

برنامه ●● چند  اجرای  قابلیت  معماری  این  چندکاره؛  محاسباتی  سیستم 
پلتفرم سخت‌افزاری  را روی یک  امنیتی متفاوت  با سطوح  کاربردی مختلف 

مشابه دارد.
صورت ●● به  که  کاربردی  برنامه‌های  حمل؛  قابل  کاربردی  برنامه‌های 

نرم‌افزاری نوشته شده‌اند می‌توانند با تغییرات جزئی در پروژه‌های دیگر که از 
پلتفرم‌ سخت‌افزاری متفاوت استفاده می‌کنند، اجرا شود.

اجرا کننده ●● اجرا؛ سخت‌افزار  برنامه کاربردی حین  اجرای  تغییر محل 
برنامه‌های کاربردی می‌تواند حین اجرای آن تغییر کنند. بنابراین در هنگام 
بروز مشکل برای یک ماژول سخت‌افزاری، برنامه‌های کاربردی آن می‌توانند 

به سایر ماژول‌ها منتقل شوند.
شد.  هوایی  صنعت  وارد  میلادی   1990 دهه  اواخر  از   IMA مفهوم 
جمله  از  رافائل  و   F-22 سوخو،  سوپرجت   ،787 بوئینگ   ،A380 ایرباس 
اول  نسل  مفهوم  از  آن‌ها  اویونیک  سیستم‌های  که  هستند  هواپیماهایی 
IMA پیروی می‌کند. در سال‌های اخیر نیز اتحادیه اروپا پروژه‌هایی را برای 
دستیابی به فناوری‌های نسل دوم IMA آغاز کرده است. همگام با انجام این 
ارائه سیستم‌عامل‌هایی مطابق  نیز سعی در  نرم‌افزاری  تحقیقات، شرکت‌های 
با نیازمندی‌های صنعت هوایی داشته‌اند. این شرکت‌ها تلاش دارند تا محصول 
نهایی خود را با چارچوب‌ها و استانداردهای تعیین شده برای آینده معماری 

IMA سازگار کنند.

بررسی سیستم‌عامل‌های مطلوب برای معماری اویونیک ماژولار یکپارچه

GADSS نمای کلی از توابع اصلی شناســایی سیستم

دانش اویونیک
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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

اویونیک  بر صنعت  به صورت مستقیم  کامپیوتر  و  برق  و چشمگیر در حوزه  پیشرفت‌های سریع 

بوده‌ایم.  اویونیک  سامانه‌های  سریع  توسعه  و  ارتقاء  شاهد  اخیر  سال‌های  در  هستند.  تاثیرگذار 

شرکت‌های سازنده سامانه‌ها و تجهیزات اویونیک، به صورت مداوم با بهره‌گیری از آخرین فناوری‌های 

روز، محصولات جدیدی را به بازار ارائه می‌کنند تا توان رقابتی خود را حفظ کنند. سامانه‌های جدید با 

مصرف توان پایین‌تر و وزن کمتر قابلیت‌های بیشتری را نسبت به نمونه‌های پیشین خود ارائه می‌کنند. 

برنامه توسعه  از  اویونیک نسل بعد )NextGen Avionics( نیز به عنوان جزئی اساسی  نقشه راه 

حمل و نقل هوایی نیازمندی‌های پیش رو در حوزه اویونیک را مشخص کرده است. فعالیت‌های علمی 

و مهندسی قابل توجهی در کشورهای مختلف در جریان است تا این نیازمندی‌ها را برآورده سازد. در 

کشور عزیز ما هم همواره صنعت هوایی به دلیل جایگاه راهبردی از اهمیت ویژه‌ای برخوردار بوده است. 

در حال حاضر گروه‌های فعالی از دانشگاه، صنعت و شرکت‌های دانش بنیان در توسعه صنعت اویونیک 

کشور که از زیربخش‌های مهم صنعت هوایی است مشارکت دارند. پژوهشکده اویونیک دانشگاه صنعتی 

اصفهان در سال‌های اخیر تلاش‌ زیادی برای ارتقاء جایگاه اویونیک کشور انجام داده است. مجله پیش 

رو چکیده‌ای از مهمترین دستاوردها و رخدادهای مهم صنعت اویونیک در سراسر جهان است. امید 

است این مجله به روزآمد شدن دانش کارشناسان عزیز صنعت اویونیک کشور کمک کند و بستر سریع 

و ساده‌ای برای آشنایی با پیشرفت‌های روز حوزه اویونیک فراهم کند. 
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پیشــرفت‌های مــا در همه‌جــا، ناشــی از 
ــا  ــه‌ی ارزش‌ه ــر پای ــتقامت ب ــتادگی و اس ایس

ــوده اســت. ب
حضــرت آیت‌الله امام خامنه‌ای )مد‌ظله العالی(

لاشه هواپیما و بازیابی داده‌های سیستم ثبت پرواز بعد از یک سانحه، تعدادی 
 )ULB( دستگاه‌های اعلان موقعیت زیرآب ،ELT نیازمندی‌ را برای دستگاه
شده،  توصیف   ICAO Annex 6 مقررات  در  که  پرواز  ضبط‌کننده‌های  و 

مشخص می‌کند. 

GADDS عملیات
رابطه  روی  تمرکز   GADSS اجرای  برای  عملیاتی  مفهوم  ساده  بیان  به 
هماهنگی  مراکز  و  هواپیما  اپراتور  هوایی،  ترافیک  سرویس‌های  بین  تعاملی 
ردیابی  مسئولیت  و  دارند  فعالی  نقش  اول  مورد  دو  است.   )RCC( نجات 
و  دهد  رخ  سانحه‌ای  صورتیکه  در  اما  دارند،  عهده  به  را  پرواز  در  هواپیما 
فعال شود، مورد سوم   ADT اینکه  یا  برود  از دست  موقعیت جدید هواپیما 
وارد عمل خواهد شد. اطلاعات بلافاصله از دو مورد اول به مراکز هماهنگی 
جستجو  مسئول  اگر  مشابه  طور  به  می‌شود.  منتقل  جستجو  گروه  و  نجات 
را  هواپیما(  از   ELT یک  سیگنال  )مانند  اضطراری  سیگنال  یک  نجات،  و 
و   ATC به  را  مربوطه  اطلاعات  باید  نجات  هماهنگی  مرکز  کند،  شناسایی 

اپراتور انتقال دهد. 
هماهنگی  مراکز  و  هواپیما  اپراتور  هوایی،  ترافیک  سرویس‌های  بنابراین 
از  یک  هر  طول  در  را  خود  خاص  مسئولیت‌های  و  وظایف  کدام  هر  نجات 
فاز  و  هشدار  فاز  اطمینان،  عدم  )فاز  ایکائو  شده  تعریف  اضطراری  مراحل 

آشفتگی( بر عهده دارند. 
فازهای  از  برای هر یک  را  تماس خود  نقاط  اپراتور هواپیما  پرواز  از  قبل 
اضطراری مشخص می‌کند و به طور پیوسته در طول پرواز در دسترس خواهد 
بود. این اطلاعات در اختیار واحدهای ATS مربوطه نیز قرار می‌گیرد. بنابراین 
در صورت لزوم اپراتور هواپیما توانایی تعیین و برقراری ارتباط مناسب با واحد 

ATS مربوط به موقعیت هواپیما را از طریق نقطه تماس تعیین شده دارد.

قابل  مختلفی  روش‌های  از  هواپیما  آشفتگی  حالت  وضعیت  تشخیص 
واحد  یا  هواپیما  اپراتور  و  هواپیما  خدمه  بین  مستقیم  ارتباط  است.  حصول 
ATS، تشخیص خودکار حالت اضطراری توسط سیستم‌های هواپیما و ارسال 
بروز‌رسانی  اطلاعات  رفتن  دست  از  تایید  همچنین  و  آشفتگی  سیگنال  یک 

موقعیت هواپیما و ارتباطات مخابراتی از جمله این روش‌ها است. 
میزان  تا  کند  برنامه‌ریزی  را  خود  هواپیمای  ردیابی  تابع  می‌تواند  اپراتور 
نظر  مورد  هواپیمای  در  شده  شناسایی  بسیاری  عوامل  اساس  بر  را  گزارش 
به  منجر  این  و  می‌شوند  اپراتور مشخص  توسط  این محرک‌ها  دهد.  افزایش 

افزایش میزان گزارش‌ها و اطلاعات از تابع ردیابی هواپیما خواهد شد.
پی‌نویس: 

1- Global Aeronautical Distress and Safety System

www.aviationtoday.com, www.skybrary.aero :منابع

GADSS مفهوم کلی از سیستم
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