


سال ششم - شماره 34 - بهمن و اسفند ماه 97 

اویونیک
سال ششم - شماره 34 - بهمن و اسفند ماه 97

اویونیک 24

صاحب امتیاز:
پژوهشکده اویونیک دانشگاه صنعتی اصفهان

مدیر مسئول:
دکتر وحید غفاری نیا

سردبیر:
مهندس محسن فاضلی نیا 
صفحه آرایی و دبیر علمی:

مهندس زینب رحمانی

دانشگاه صنعتی اصفهان، پژوهشکده اویونیک

تلفن:        031-33911455
031-33919044
دورنگار:     031-33919045

پست الکترونیکی:
mag.avionics@of.iut.ac.ir

آدرس اینترنتی:
 www.avionics.iut.ac.ir

شماره شاپا:
ISSN 2476-6003

»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

اویونیک  بر صنعت  به صورت مستقیم  کامپیوتر  و  برق  و چشمگیر در حوزه  پیشرفت های سریع 

بوده ایم.  اویونیک  سامانه های  سریع  توسعه  و  ارتقاء  شاهد  اخیر  سال های  در  هستند.  تاثیرگذار 

شرکت های سازنده سامانه ها و تجهیزات اویونیک، به صورت مداوم با بهره گیری از آخرین فناوری های 

روز، محصولات جدیدی را به بازار ارائه می کنند تا توان رقابتی خود را حفظ کنند. سامانه های جدید با 

مصرف توان پایین تر و وزن کمتر قابلیت های بیشتری را نسبت به نمونه های پیشین خود ارائه می کنند. 

برنامه توسعه  از  اویونیک نسل بعد )NextGen Avionics( نیز به عنوان جزئی اساسی  نقشه راه 

حمل و نقل هوایی نیازمندی های پیش رو در حوزه اویونیک را مشخص کرده است. فعالیت های علمی 

و مهندسی قابل توجهی در کشورهای مختلف در جریان است تا این نیازمندی ها را برآورده سازد. در 

کشور عزیز ما هم همواره صنعت هوایی به دلیل جایگاه راهبردی از اهمیت ویژه ای برخوردار بوده است. 

در حال حاضر گروه های فعالی از دانشگاه، صنعت و شرکت های دانش بنیان در توسعه صنعت اویونیک 

کشور که از زیربخش های مهم صنعت هوایی است مشارکت دارند. پژوهشکده اویونیک دانشگاه صنعتی 

اصفهان در سال های اخیر تلاش  زیادی برای ارتقاء جایگاه اویونیک کشور انجام داده است. مجله پیش 

رو چکیده ای از مهمترین دستاوردها و رخدادهای مهم صنعت اویونیک در سراسر جهان است. امید 

است این مجله به روزآمد شدن دانش کارشناسان عزیز صنعت اویونیک کشور کمک کند و بستر سریع 

و ساده ای برای آشنایی با پیشرفت های روز حوزه اویونیک فراهم کند. 
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نباشــد؛  پژوهــش  و  ژرف یابــی  اگــر 
ــا زدن  ــتادن، در ج ــا ایس ــک ج ــه اش ی نتیج
و بــا دنیــای پیرامــون خــود بــه تدریــج 

اســت. شــدن  بیگانه تــر 
حضــرت آیت الله امام خامنه ای )مد ظله العالی(

محصول اویونیک

شرکت Saelig اخیرا سری جدیدی از اسیلوسکوپ های دیجیتال خود را با 
نام تجاری SDS5000X روانه بازار کرده است. این اسیلوسکوپ ها به صورت 
دو و چهار کاناله و توانایی ذخیره و تحلیل پیشرفته سیگنال  عرضه می شوند. 
 350MHz ،500MHz نسخه های مختلف این محصول دارای پهنای باند های

و 1GHz هستند.
شرکت Saelig دارای بیش از 30 سال سابقه در تولید دستگاه های تست 
و اندازه گیری بوده و با ارائه بازه گسترده ای از محصولات توانسته است، بازار 
این  بزرگی را در سراسر جهان برای خود بدست آورد. طبق گفته مسئولان 
شرکت، هدف اصلی و یکی از دلایل موفقیت آن ها ساخت محصولاتی با قیمت 

پایین و اتکا به فناوری های COTS بوده است.
نمونه در  با حداکثر نرخ 5 گیگا  Saelig می تواند  محصول جدید شرکت 
ثانیه و طول ذخیره سازی 250Mpts، به کاربر توانایی تحلیل عمیق سیگنال  
کانال   16 دارای  اسیلوسکوپ  این  نسخه های  برخی  این  بر  علاوه  دهد.  را 
دیجیتال بوده و امکان تحلیل همزمان و ترکیبی سیگنال های ورودی را ایجاد 

می کند.

شدت  از  سطح   256 می تواند  و  بوده  رنگی  تمام  محصول  این  نمایشگر 
نور را ارائه کند. این نمایشگر با ابعاد 10 اینچ طراحی شده و دارای قابلیت 
انجام  کلید  یک  طریق  از  دستگاه  عملیات های  بیشتر  است.  لمسی  چند- 
می شود و علاوه بر آن کاربر می تواند برای کنترل راحت تر دستگاه، از ماوس 

و صفحه کلید جانبی استفاده کند.
سیستم  این  است.  آن  دیجیتال  تریگر  سیستم  دستگاه  این  دیگر  ویژگی 
دارای حساسیت بالا و تاخیر کم بوده و می توان از آن برای حالت های مختلفی 
و  الگوهای مشخص  فاصله،  پنجره،  پالس، شیب،  لبه،  به  از جمله حساسیت 

حتی ویدئو استفاده کرد.
حافظه دستگاه می تواند تا 100 هزار فریم از یک طول موج را بازگردانی 
توالی  یا  الگو  یک  شناسایی  و  پارامترها  جستجوی  جمله  از  امکاناتی  و  کند 
پالس را در اختیار کاربر قرار دهد. در قسمت جستجوی پارامتر، امکان پیدا 
کردن و محاسبه سریع 39 نوع مختلف از اندازه گیری ها وجود دارد. در این 
انتگرال ،   ،FFT جمله  از  پیشرفته ای  ریاضی  توابع  اسیلوسکوپ ها  از  سری 
عملیات  به  بخشیدن  سرعت  منظور  به  است.  شده  افزوده  رادیکال  و  مشتق  
تبدیل فوریه، این کار به صورت سخت افزاری انجام می شود که نتیجه آن نرخ 

بروزرسانی بسیار سریع و رزولوشن بالای نمایش است.
سایر ویژگی های اسیلوسکوپ های سری SDS5000X به شرح زیر است:

سریال  ● انتقال  پروتکل های  از  کدگشایی  و  تشخیص  قابلیت  دارای 
MIL- و   I2C ،SPI ،UART ،CAN ،LIN ،FlexRay از جمله  اطلاعات 

STD-1553B

نویز پس زمینه )Background Noise( بسیار کم ●
دارای ولت متر دیجیتال ●
امکان نمایش هیستوگرام شکل موج ●
امکان کنترل دستگاه از طریق وب  ●

www.saelig.com :منبع

اسیلوسکوپ  ديجیتال برای کاربردهای هوايی و ديجیتالی
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دانش اویونیک

ASHLEY گزارش نهایی پروژه

در گذشته تجهیزات اویونیک هواپیما به  صورت سیستم های جدا و وابسته به هم طراحی و ارائه می شدند. در این نوع از سیستم ها برای هر 
از  بود.  زیاد  بسیار  زمان طراحی سیستم ها  و  توسعه  هزینه های  بنابراین  می شد.  گرفته  نظر  در  اختصاصی  محل  یک  و  ریزپردازنده  یک  برنامه 
این رو سازندگان هواپیما تصمیم به ارائه پلتفرم های سخت افزاری و نرم افزاری مشترک برای توسعه برنامه های کاربردی گرفتند. با این رویکرد 
 )IMA( بهینه سازی، اندازه، وزن و توان مصرفی تجهیزات اویونیک کاهش پیدا کرد. به دنبال حل این مساله، معماری اویونیک ماژولار یکپارچه
ارائه شد تا تعداد زیادی از عملیات های اویونیکی بتوانند به صورت یکپارچه و با استفاده از منابع اشتراکی اجرا شوند. با توسعه مفاهیم معماری 
اویونیک ماژولار یکپارچه، زمینه های مهاجرت از معماری اویونیک وابسته مهیا شد. از این رو طراحان سیستم های اویونیک مدرن دیگر مجاز به 

ارائه پلتفرم های مجزا نیستند و هدف آن ها تولید پلتفرم یکپارچه  است.

 Mini PCI شرکت آباکو سیستمز در سال 2017 آخرین نسل از ماژول 
  MIL-STD-1553A/B بیشتر  انعطاف پذیری  و  کارایی  برای  را   Express
شد.  معرفی   R15-MPCIE رابط  کارت  عنوان  تحت  ماژول  این  کرد.  ارائه 
 )30mm x 40.95mm x 4.7mm ابعاد   )در  کوچک  بسیار  مذکور  کارت 
بسیار محدود  کاربردی در محیط های  برنامه های  برای  و  است  و سبک وزن 
به کار گرفته  SWaP دارند،  با حداقل  به روش هایی  نیاز  که سیستم عامل ها 

می شود. 
 ،R15-MPCIE و اندازه کوچک ماژول Mini PCI Express وجود رابط
مادربرد  در سیستم های  یا  قابل حمل  در دستگاه های  را  این محصول  نصب 
فرم فاکتور آسان می کند. از سوی دیگر تعداد زیاد و تنوع I/Oها باعث می شود 

کاربر بتواند از این کارت در برنامه های کاربردی مختلف استفاده کند.
 )API( شامل نرم افزار رابط برنامه کاربردی R15-MPCIE علاوه بر این
کاربر  می دهد.  کاهش  را  کاربردی  برنامه  توسعه  زمان  که  است  پیشرفته 

ویندوزهای  جمله  از  مختلف  سیستم عامل های  در   API این  از  می تواند 
رابط  این  کند.  استفاده   VxWorks و  لینوکس  ویستا،  و    XP  ،10  ،8  ،7
که  است  آماده  کدهای  و  کتابخانه ها  از  بزرگی  مجموعه  شامل  برنامه نویسی 

مسیر طراحی را برای کاربران ساده می کند. 
شرکت آباکو این بورد را در نسخه های مختلف طراحی و روانه بازار کرده 
کانال های  تعداد  بورد  این  مختلف  نسخه های  در  تغییرات  جمله  از  است. 
موجود روی آن است. به عنوان مثال بورد می تواند شامل یک یا دو کانال با 
افزونگی دوگانه باشد. نکته دیگر در مورد این کارت قابلیت استفاده همزمان 

از آن به عنوان مدیر گذرگاه، ناظر گذرگاه یا یک گره RT است.
از دیگر ویژگی های این رابط می توان به موارد زیر اشاره کرد: 

I/O عمومی  ● RS-485/422 برای استفاده به عنوان  دارای یک پورت 
یا پورت تنظیمات نرم افزاری 

درجه  ●  +85 تا   -40 دمای  خشن:  محیط های  در  استفاده  امکان 
سانتی گراد و رطوبت تا 95 درصد

امکان استفاده همزمان به عنوان مدیر گذرگاه، ناظر گذرگاه یا یک گره  ●
MIL-STD-1553 کاملا مطابق دستورالعمل های استاندارد RT

حافظه رم یک مگابایتی برای هر کانال ●
اجرا  ● یا تنظیمات درحالیکه کارت در حال  پیام، داده  تغییر در  امکان 
است.
توالی محتوای پیام بر اساس اطلاعات و وضعیت بلادرنگ ●
شناسایی کامل خطا ●
● )PLM( قابل پشتیبانی از برنامه های مدیریت طول عمر محصول

www.abaco.com :منبع

R15-Mini PCI Express کارت رابط

عنوان کتاب: سیستم های کامپیوتری مدرن در هوانوردی
انگلیسی: عنوان 

Cases on Modern Computer Systems in Aviation 

مورد  در  اطلاعات  فراگیری  امروزه 
استفاده  منظور  به  پایه  فناوری های 
خودکار  سیستم های  در  کارآمد  و  ایمن 
سیستم های  طراحان  و  کارآموزان  برای 
است.  لازم  و  ضروری  امری  اویونیکی 
سیستم های  آموزش  توسعه  این رو  از 
رو به رشد  چالش  یک  خودکار  هوانوردی 

است. 
مدرن  کامپیوتری  سیستم های  کتاب 

در هوانوردی، یک منبع مرجع ضروری است که اطلاعات جدید فناوری های 
فناوری ها  این  می دهد.  پوشش  را  هوانوردی  سیستم های  در  رفته  کار  به 
در  طراحی  فرآیند  و  طرح ریزی  تصمیم گیری،  سایبری،  امنیت  ساده سازی 
از  وسیعی  طیف  مجموعه  این  بنابراین  می شوند.  شامل  را  هوانوردی  صنعت 

موضوعات را همچون سیستم های کامپیوتری در هوانوردی، هوش مصنوعی، 
هوایی،  ناوبری  سیستم های   ،)SDN( محور(  )نرم افزار  نرم افزاری  شبکه های 

سیستم های پشتیبانی تصمیم )DSS( و غیره را پوشش می دهد. 
پیرامون  دانشگاهی  تحقیقات  و  هوانوردی  متخصصان  برای  کتاب  این 
روش های مدل سازی مدرن برای مدیریت ساده تر در هوانوردی مناسب است. 
همچنین از دیگر موضوعات علمی موجود در این کتاب می توان به موارد زیر 

اشاره کرد: 
سیستم های ناوبری هوایی ●
سیستم های کامپیوتری در هوانوردی ●
امنیت سایبری ●
فناوری ردیابی چشم ●
سیستم های کامپیوتری چندپردازنده ●
اپراتور ● تصمیم گیری 
وظیفه ● تجزیه و تحلیل 

 IGI انتشاراتی  توسط  میلادی   2019 فوریه   19 در  اشاره  مورد  کتاب 
488 صفحه  دارای  کتاب  این  است  ذکر  شایان  است.  منتشر شده   Global

بوده و حدود 225 دلار قیمت دارد.

معرفی کتاب
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در دهه اخیر توسعه فناوری های کلیدی معماری اویونیک ماژولار یکپارچه 
موضوع بسیاری از طرح ها و پروژه های راهبردی در خارج از کشور بوده است و 
نتایج آن در برخی از هواپیماهای مسافربری و نظامی به کار گرفته شده است. 
IMA اشاره می شود  در زیر به چند نمونه از پروژه های انجام شده در زمینه 

که بیانگر اهمیت این موضوع و جایگاه IMA در دانش اویونیک دنیا است.
انجام شده  ● پروژه های  اولین  جزء  پروژه  این   :IMAGES 2000 پروژه 

IMA است که در سال 1995 به  در مسیر توسعه و بهبود عملکرد معماری 
سیستم های  اعتماد  قابلیت  بهبود  پروژه  این  اصلی  هدف  است.  رسیده  پایان 
اویونیک در معماری IMA است. در واقع بیشتر روی ماژول های سخت افزاری 

و برنامه های نرم افزاری تمرکز داشته  است. 
پروژه ساندرا: یکی دیگر از پروژه های انجام شده در مفهوم IMA پروژه  ●

ارتباطات  پروژه  این  است.  رسیده  پایان  به   2013 سال  در  که  است  ساندرا 
تلفیق  کوچک  و  منسجم  معماری  یک  در  را  مخابراتی  جداگانه  و  پیچیده 
می کند. همچنین معماری آن قابلیت بازپیکربندی آسان، قابل ارتقا و فناوری 
رادیویی مستقل را دارد. در واقع این پروژه دارای یک معماری یکپارچه برای 

سیستم های مخابرات هوایی است. 
و  ● جدید  کاربردی  برنامه های  توسعه  پروژه  این  هدف  آلیشا:  پروژه 

شرایط  در  را  هواپیما  عملیات  می توانند  که  است  خلبان  کابین  مقیاس پذیر 
در  زمان  از  استفاده  به حداکثر  آلیشا  پروژه  واقع  در  دهند.  مختلف گسترش 
توسعه پذیر  برنامه های  ارائه  کلی  بنابراین هدف  دارد.  اشاره  هوایی  حمل و نقل 
است که روی انواع هواپیماها قابل اجرا باشند. از این رو نیاز به زیرساخت های 
موجب  همچنین  پروژه  این  از  استفاده  نتایج  است.  خلبان  کابین  از  مناسب 

کاهش حجم کاری خدمه و بهبود ایمنی کلی هواپیما می شود. 
از  ● بهره گیری  با  توانسته اند  کارشناسان  پروژه  این  در  اشَلی1:  پروژه 

تجهیزات ماژولار توزیع شده که هدف نهایی معماری IMA2G است، تحقیقات 
خود را روی زمینه های مختلف انجام دهند. 

از بین پروژه های ذکر شده، پروژه اشلی را که  این گزارش قصد داریم  در 
اخیرا به پایان رسیده است شرح داده و نتایج آن را بررسی کنیم. 

نسل اول معماری اويونیک ماژولار يکپارچه
در این نوع معماری چند عملیات نرم افزاری از چند سطح مختلف روی یک 
برنامه های  از  بسیاری  همچنین  می شوند.  پردازش  مجتمع  محاسباتی  قطعه 

کاربردی روی یک ماژول سخت افزاری با منابع مشترک اجرا می شوند. بنابراین 
معماری IMA سطوح بالایی از کارایی، امکان دسترسی بیشتر به تجهیزات و 
کاهش هزینه های تعمیر و نگهداری سیستم را فراهم می کند. به همین دلیل 
تعمیر و  و  به صرفه جویی در حجم، وزن  نوع معماری می توان  این  از مزایای 
به  دستیابی  برای  ماژول  استاندارد  طراحی  منابع،  اشتراک گذاری  نگهداری، 
یکپارچگی تجهیزات، صدور گواهینامه ارتقاء سخت افزار و نرم افزار و مدیریت 

تجهیزات منسوخ شده اشاره کرد. 
اتحادیه اروپا از طریق پروژه های پاملا، نوادا و ویکتوریا توانست مفاهیم اولیه 
IMA1G شناخته می شود. از  IMA را توسعه دهد که بیشتر با نام  معماری 
و   A380 مانند  مدرنی  هواپیماهای  ساخت  و  طراحی  در  پروژه ها  این  نتایج 
با  پروژه ها  این  از  آمده  بدست  معماری  حال  این  با  شد.  استفاده   A400M

مفاهیم نهایی اویونیک ماژولار یکپارچه فاصله زیادی دارد. 

نسل دوم معماری اويونیک ماژولار يکپارچه
اسکارلت2  پروژه  عنوان  تحت   IMA2G نام  با   IMA دوم  نسل  پروژه 
و  طراحی  در   IMA2G از  استفاده  است.  شده  مطرح  اروپا  اتحادیه  توسط 
اویونیک هواپیما، موجب کاهش بیشتر هزینه ها خواهد شد.  توسعه تجهیزات 
همچنین مدیریت سامانه های اویونیک که روز به روز پیچیده تر می شوند، آسانتر 

خواهد شد.
از مزایای نسل بعدی معماری IMA می توان به موارد زیر اشاره کرد: 

از  ● را  خروجی  ورودی/  که  انعطاف  قابل  سخت افزار  مفهوم  معرفی 
ماژول های محاسباتی جدا می کند و به جای آن ها از تجهیزات ماژولار توزیع 

شده استفاده می شود. 
معرفی یک مفهوم نرم افزاری جدید ●
رویکردهای قابل بازپیکربندی که قابلیت عملیاتی را افزایش می دهند.  ●
فرآیند ثابت برای توسعه تمام فعالیت ها ●
کاهش تعداد اجزای الکترونیکی ●
بهبود کارایی با استفاده از روش هایی همچون فناوری چند هسته ای ●

صنعت هوافضای اروپا نسل دوم معماری IMA را با هدف رقابت در طراحی 
و ساخت تجهیزات جدید اویونیک و پلتفرم های اویونیک ارائه کرد. این نسل از 
معماری به دنبال ایجاد پلتفرم های اویونیک با قابلیت هایی مثل توسعه پذیری، 
بازپیکر بندی،  انطباق پذیری، 
امنیت  و  خطا  تحمل پذیری 
اهداف  از  یکی  است.  بالا 
برای   IMA2G اصلی 
قابلیت ها،  این  به  رسیدن 
پردازشی  منابع  تفکیک 
ورودی/  منابع  از  هسته ها 
که  همانطور  است.  خروجی 
در شکل 1 دیده می شود، در 
هر   IMA اول  نسل  معماری 
واحد پردازشی بخش ورودی/ 
خود  به  مختص  خروجی های 
را دارد. حذف این وابستگی ها 
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در لایه های  آن ها می توانند  )IPsec( هستند.  اینترنتی  امنیتی  پروتکل های 
نقطه  به  نقطه  ارتباط  یک  که  شود  حاصل  اطمینان  تا  شوند  ایجاد  شبکه 

نمی تواند هک یا مورد حمله واقع شود.
استاندارد MACsec امنیت شبکه را با شناسایی اتصالات غیر مجاز شبکه 
می کند.  تقویت  شبکه،  داخل  ارتباطات  از  آن ها  حذف  و   )LAN( محلی 
استاندارد MACsec به ایجاد امنیت به صورت نقطه به نقطه در لینک  های 
اترنت و بین گره های دارای اتصال مستقیم پرداخته و اکثر تهدیدات امنیتی 
به ذکر است که  آنها پیشگیری می کند. لازم  از  نفوذ را شناسایی و  انواع  و 
استانداردسازی   .IEEE 802.1AE امنیتی  استاندارد  با  مطابق   MACsec
امنیتی  پروتکل  های  سایر  با  ترکیب  در   MACsec از  می توان  است.  شده 
نقطه  به  نقطه  صورت  به  شبکه  امنیت  تامین  برای   SSL و   IPsec مانند 

استفاده کرد. 
این پروتکل ارتباط ایمن را از طریق تبادل امن کلیدهای تصادفی ایجاد 
می کند؛ این کلیدهای امنیتی در واقع کلیدهای مشترک از پیش تعیین شده 
توسط کاربران می باشند که در هنگام راه اندازی MACsec ایجاد می شوند 
تایید  مورد  و  تبادل شده  نقطه  به  نقطه  لینک  هر سمت  در  رابط ها  بین  و 
می توانند  داده ها  که  می شود  حاصل  اطمینان  این  بنابراین  می گیرند.  قرار 
تنها توسط گره های پیکربندی  شده با MACsec ارسال و دریافت شوند. در 
نتیجه رمزگذاری نقطه به نقطه در لایه 2 روی یک شبکه محلی مجازی یا 

فیزیکی فراهم می شود.
به  که  است   IP Security عبارت  شده  کوتاه  و  مخفف   IPSec اما 
را   IP لایه  در  بسته ها  امن  تبادل  و  کرده  اشاره  پروتکل ها  از  مجموعه ای 
برای   )WAN( گسترده  ناحیه  شبکه  یک  در   IPSec می کند.  پشتیبانی 
مبتنی  شبکه های  در  کلید  مدیریت  و  یکپارچگی  محرمانگی،  هویت،  احراز 
بر IP، مورد استفاده قرار می گیرد )بسته های IP در لایه سوم هستند(. در 
امن  با کمک سرویس های  بطن شبکه  در  را  ارتباطات  امنیت   IPSec واقع 
رمزنگاری برقرار می کند. برای عملکرد صحیح و کامل IPSec، هر دو طرف 
فرستنده و گیرنده باید یک کلید عمومی را به اشتراک بگذارند که بواسطه 
استفاده از پروتکل “مدیریت کلید” عملی می شود. این پروتکل به گیرنده این 
اجازه را می دهد تا یک کلید عمومی را بدست آورده و فرستنده را بر اساس 

امضای دیجیتال احراز هویت کند. 
به  داده  بارگذاری  به  نیاز  معمول  طور  به  که   FMS یک  برای  بنابراین 
صورت دستی دارد، اکنون می توان چنین بارگذاری هایی را از طریق فناوری 
از یکپارچگی  برای حفاظت  این رو چنین پروتکل هایی  از  انجام داد.  بی سیم 

داده در طول انتقال داده مهم است.

امنیت و کنترل ترافیک هوايی نسل بعدی 
فناوری نظارتی ADS-B که از داده ناوبری ماهواره ای GPS برای تعیین 
موقعیت یک هواپیما استفاده می کند، تا سال 2020 در بسیاری از حریم های 
پالس های  سامانه  این  شد.  خواهد  اجباری  و  رسمی  شده،  کنترل  هوایی 
موقعیت  انتشار  منظور  به  خودکار  صورت  به  را  هواپیما  موقعیت  گزارش 
هواپیما ارسال می کند. این اطلاعات می تواند به عنوان جایگزین برای رادار 
نظارتی ثانویه توسط کنترل ترافیک هوایی دریافت شود. فناوری مذکور نیاز 

به هیچ سیگنال درخواستی از ایستگاه های زمینی ندارد.
همچنین ADS-B می تواند توسط دیگر هواپیماها برای آگاهی از وضعیت 

تنها موقعیت  نه  برای گزارش  پیشرفته  بسیار  دریافت شود. در هواپیماهای 
به  خواهد شد،  گرفته  نظر  در  نیز  مقصد  به  پرواز  مسیر  بلکه  هواپیما  فعلی 
طوریکه سیستم ATC و دیگر هواپیماها می توانند پیش بینی کنند هواپیما 

در آینده کجا خواهد بود. 
کمک  منطقه  همان  در  دیگر  هواپیماهای  به  پیشگویانه  داده های  این 
می کند تا مسیر خود را محاسبه کنند و از اینکه با مسیر پروازی هواپیمای 
اولیه همپوشانی نداشته باشند، اطمینان حاصل می شود. از این رو رادارهای 
جستجو که در این سال ها در فرودگاه ها به کار گرفته می شد، به این دلیل 
کنار  مرور  به  هستند،  مناسب  و  مفید  خطی  داد های  ارائه  برای  تنها  که 
امروزی،  پیشرفته  و  پیچیده  ناوبری  سیستم های  با  شد.  خواهند  گذاشته 
هواپیماها می توانند به راحتی و با امنیت کامل در آسمان به یکدیگر نزدیک 

شوند. 
تهدیدات  به  رسیدگی  و  بررسی  برای  راهنما  ایجاد  منظور  به  ادامه  در 
هوانوردی  رادیویی  فنی  کمیته  هواپیما،  سیستم های  با  مخرب  تداخل 
DO-326A را تحت عنوان »مشخصات فرآیند امنیت  )RTCA( استاندارد 
صلاحیت پرواز« منتشر کرد. این سند مکمل سایر موارد کمکی مانند اسناد 
گواهینامه ایمنی سخت افزار و نرم افزار یعنی DO-254 و DO-178C است. 
خروجی استاندارد DO-326A اهداف و نیازمندی های داده برای هواپیما و 
این  اروپایی  معادل  می کند.  برآورده  را  هواپیمایی  تجهیزات  تولیدکنندگان 

استاندارد با نامی مشابه و کد ED-202 شناخته می شود.

DO-326A مشخصات فرآيند امنیت صلاحیت پرواز
ایمنی  و  امنیت  بین  تعاملات  مورد  در   DO-326A استاندارد 
DO- راهنمایی هایی را ارائه می دهد. همانطور که استاندارد گواهینامه ایمنی

گواهینامه  سخت افزاری  جنبه های  از  طرحی  به  نیاز  سخت افزار  برای   254
)PHAC( و همچنین DO-178C نیاز به طرحی برای جنبه های نرم افزاری 
برای  طرحی  خواستار   DO-326A استاندارد  دارد،   )PSAC( گواهینامه 
امروزه  قوانین  طبق  است.   )PSecAC( گواهینامه  صدور  امنیتی  جنبه های 
باشد،  متصل  هواپیما  از  خارج  دنیای  به  که  هواپیماهای جدید  هر سیستم 

باید نیازمندی های استاندارد DO-326A را برآورده کند.
پایگاه  و  ناوبری  داده های  پایگاه  مانند  مواردی   DO-326A استاندارد 
مشخصی  مسیر  هرچند  می دهد،  پوشش  را  زمینی  آگاهی  هشدار  داده های 
استاندارد  این  عوض  در  نمی شود.  ارائه  آن  در  لازم  ضوابط  اجرای  نحوه  از 
و  شده  شناسایی  تهدید  سناریوهای  همه  که  می کند  تعیین  را  فرآیندی 

اقدامات مناسب برای مقابله با آن ها صورت گیرد. 
برای ساخت  تجهیزات  DO-326A، یک سازنده  استاندارد  در چارچوب 
که  دهد  نشان  باید  ناوبری،  سیستم  یک  مانند  جدید  اویونیک  دستگاه  هر 
اقدامات حفاظتی  تمام  او در هنگام نصب روی یک هواپیما  نهایی  محصول 
لازم را به کار گرفته است. بر همین اساس آن ها باید نشان دهند که به خوبی 
توانسته اند محدوده امنیتی لازم برای نصب آن محصول روی یک هواپیمای 

خاص را تعیین و روش مقابله با بازیگر مخرب را شناسایی کنند.
پی نویس ها: 

1- Electronic Flight Bags
2- Aeronautical Information Regulation And Control

www.intelligent-aerospace.com :شــکل 1- مقایســه معماری وابسته با نسل اول معماری اویونیک ماژولار یکپارچهمنبع



سال ششم - شماره 34 - بهمن و اسفند ماه 97 

اویونیک
سال ششم - شماره 34 - بهمن و اسفند ماه 97

اویونیک

بنابراین امروزه استفاده از تبلت در کابین خلبان برای خلبان های هواپیما 
غیر معمول نیست. این تبلت ها که به عنوان کیف پرواز الکترونیکی1 شناخته 
رابط  دستگاه  یک  در  شده  ادغام   Wi-Fi گیرنده  یک  طریق  از  می شوند، 
داده های  پایگاه   به  اتصال ها  این  می شود.  متصل  خلبان،  کابین  در  اویونیک 
مختلف اویونیک برای انتقال داده از سیستم های اویونیک به تبلت ها استفاده 
کاربردی  برنامه های  اجرای  برای  آن  از  می تواند  خلبان  طوریکه  به  می شود، 

مانند محاسبه سرعت های V در هنگام برخاست استفاده کند. 
ممکن  باشد.  مخرب  کاربران  برای  بالقوه ای  هدف  می تواند  اتصال ها  این 
در  بتواند  تا  شده  هواپیما  سوار  مسافر  عنوان  به  کامپیوتری  هکر  یک  است 
دستگاه  به  آن  از  بدتر  حتی  یا  مسافران  سرگرمی  سیستم  به  پرواز  مدت 
کارمندان  از  یکی  است  ممکن  همچنین  کند.  پیدا  دسترسی  اویونیک  رابط 
ناراضی شرکت هواپیمایی با رمز عبور معتبر و دسترسی به تجهیزات هواپیما، 
است که چطور  این  انجام دهد. چالش  را  تهدیدی عملیات خود  بدون هیچ 
سیستم های اویونیک هواپیما را در برابر این آسیب پذیری ها محافظت کنیم؟

حفاظت از اطلاعات روی زمین
کنترل شده،  هوایی  حریم  در  پرواز  برای  امروزی  هواپیماهای  اکثر  تقریبا 
می شود  باعث  امر  این  هستند.  مجهز   )FMS( پرواز  مدیریت  سیستم  به 
این  کنند.  پرواز  شده  برنامه ریزی  قبل  از  مسیرهای  در  پرواز  خدمه های 
هوایی،  حریم  ساختار  مانند  مهمی  اطلاعات  حاوی  داده   پایگاه  از  مسیرها 
و  فرودگاه  باند  همچون  فرودگاهی  اطلاعات  و  زمینی  ناوبری  ایستگاه های 

تاکسی وی خوانده می شود. 
FMS به طور معمول هر 28 روز بر اساس چرخه مقررات و  پایگاه داده 
کنترل اطلاعات هواییAIRAC( 2( بروزرسانی می شود. محتوای پایگاه داده 
مسئولیت  اما  می شود  تامین  خدمات  ارائه دهندگان  توسط  رسمی  منابع  از 
نهایی کل داده ها با کاربر نهایی است. روز آمد کردن پایگاه داده FMS به طور 
 USB USB بارگذاری می شود؛ محتوای  معمول با استفاده از کارت حافظه 
 FMS FTP دانلود می شود. این اطلاعات مهم  از یک وبسایت امن یا سرور 
در حافظه غیرفرار ذخیره می شود و اگر به خطر بیفتد می تواند یک هواپیما 
را از عملیات یا فرود ایمن باز دارد. اما با استفاده از روش های احراز هویت و 
رمزنگاری می توان به کاربر نهایی اطمینان داد که جریان داده از تامین کننده 

خدمات FMS به پایگاه داده هواپیما مورد حمله واقع نخواهد شد.

حفاظت از اطلاعات در حال حرکت
بالایی  اهمیت  از  نیز  حرکت  حال  در  هواپیمای  برای  اطلاعات  حفاظت 
یک  اطلاعات  انتقال  شبکه  در  امنیت  ایجاد  شرایط  این  در  است.  برخوردار 
امنیتی  لایه های  شبکه ها  برای  می توان  بود.  خواهد  موثر  پیشگیرانه  روش 
تعریف کرد که احراز هویت را فراهم کنند. دو نمونه کلیدی از این لایه های 
امنیتی، استاندارد امنیتی MAC (MACsec: IEEE 802.1AE) و مجموعه 

گامی بلند به سمت تحقق اهداف نهایی IMA2G و کاهش تنوع ماژول های 
شد.  برداشته  اسکارلت  پروژه  در  آن  اولیه  گام های  که  است  سخت افزاری 
و  پردازش  بخش  از  خروجی ها  ورودی/  جداسازی  عملیات  پروژه  این  در 
توزیع  ماژولار  تجهیزات  عنوان  IMA2G تحت  برای  تعریف شده  قابلیت های 

شدهDME( 3( توسعه می یابند.
تجهیزات ماژولار توزیع شده یک بسط از مفهوم IMA است که در پروژه 
مفهوم  هدف  شد  گفته  که  همانطور  کرد.  پیدا  توسعه  اسکارلت  تحقیقاتی 
DME جداسازی منابع پردازشی از رابط های ورودی/ خروجی است، بنابراین 
می شود  باعث  امر  این  می دهد.  کاهش  را  مختلف  بخش های  قطعات  تعداد 
این رو  از  باشد.  مناسب  هواپیماها  انواع  از  برای طیف گسترده ای   DME که 
با رابط های سخت افزاری مورد  را مطابق  پلتفرم  از  طراحان سیستم مقیاسی 
نیاز و توان پردازشی ارائه می کنند. شکل 2 نمونه ای از اجزای تشکیل دهنده 
ریموت  سه   ،)CPM( پردازشی  هسته  ماژول  دو  می دهد.  نشان  را  شبکه 
دو  و   )REU( الکترونیک  ریموت  واحد  دو   ،)RDC( داده  متمرکز کننده 
به هم   AFDX شبکه  دو  طریق  از  که   )RPC( توان  کنترل کننده  ریموت 
میزبان  و  می کنند  فراهم  را  محاسباتی  توان   CPM اجزای  شده اند.  متصل 
رابط  هیچ  آن ها   AFDX از  جدا  اما  هستند  اویونیک  کاربردی  برنامه های 
 RPC و   RDC بخش های  عوض،  در  ندارند.  خروجی  ورودی/  سخت افزاری 
مجموعه  برای  را  گذرگاه  و  خروجی  ورودی/  رابط های  از  نیاز  مورد  تعداد 
حسگرها  به  مربوط  فرمان های  و  اطلاعات  بنابراین  می کنند.  فراهم  سیستم 
REU با ماژول های پردازشی تبادل  RDC و  و عملگرها از طریق واحدهای 

می شود.
مورد  چهار  در  می توان  را   IMA دوم  نسل  معماری  در  تغییرات  بنابراین 

اساسی بیان کرد:
منابع  از   )RPC و   RDC ،REU( خروجی  ورودی/  منابع  جداسازی   -1

پردازشی )شکل3-نکته1(
از  وسیعی  طیف  معرفی  امکان  محاسباتی،  ماژول  عملکرد  افزایش   -2
و  غیره(  و  بالا  کارایی  با  داده  توزیع  بحرانی،  )زمان-  کاربردی  برنامه های 
همچنین افزایش تعداد تابع پشتیبانی شده توسط هر ماژول را فراهم می کند 

)شکل3-نکته2(
3- سرویس های سطح پلتفرم و میان افزارهای مربوطه اجازه ایزوله کردن 
توابع هواپیما از پیکربندی پلتفرم را می دهد. این کار موجب افزایش قابلیت 

انتقال برنامه بین پلتفرم های مختلف می شود )شکل3-نکته3(
4- امکان استفاده از پردازش ها و مجموعه ابزارهای یکپارچه در برنامه های 

مختلف روی منابع متفاوت پلتفرم )شکل3-نکته4(
اول معماری  به نسل  را نسبت  تغییرات  این  از  به خوبی هر یک  شکل 3 

IMA نشان می دهد. این تغییر در معماری مزایای زیر را به همراه دارد: 

حداقل کردن مجموعه ای از انواع ماژول ها ●
سازگاری آسان مقدار توان محاسباتی و I/O با نیازهای هواپیما ●
افزایش استقلال توابع از سخت افزار که موجب انعطاف پذیری تخصیص  ●

توابع می شود.
کاهش طول کابل و وزن ●

پروژه اشَلی
بخش هایی از اهداف تعیین شده برای نسل دوم IMA در پروژه اسکارلت 
اشلی  پروژه  در   IMA2G نهایی  طرح  به  رسیدن  مسیر  ادامه  شد.  انجام 
چند  همکاری  از  و  کنسرسیوم  یک  صورت  به  پروژه  این  شد.  برنامه ریزی 
شرکت از کشورهای مختلف تشکیل شده است که در اکتبر 2013 آغاز شد 

و در دسامبر 2017 به پایان رسید. 
پروژه اشلی با تکیه بر DME چند هدف اصلی را دنبال می کند که برای 
دستیابی به این اهداف پلتفرم توزیع شده در پروژه اسکارلت را بهبود می دهد. 

از جمله مواردی که پروژه روی آن ها تمرکز دارد عبارتند از: 
گسترش مفاهیم DME در بخش های مختلف هواپیما از جمله کابین  ●

421

شــکل 3- مقایســه نسل اول و دوم IMA در معماری سخت افزار

شــکل2- معماری تجهیزات الکترونیکی ماژولار توزیع شده

تعداد بخش های نرم افزاری قابل  بارگذاری در هواپیماهای مختلف بوئینگ
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در   )Connectivity( اتصال  مفهوم  گسترش  شاهد  اخیر  سال های  در 
عرصه هوایی بوده ایم. در واقع این مفهوم، به دنبال ورود دستگاه های همراه 
هوشمند به زندگی انسانی شکل گرفته است. امروزه برای خیلی از افراد عدم 
تا  شده  باعث  نکته  این  و  است  قبول  غیرقابل  اینترنت  شبکه  به  دسترسی 
شرکت های هواپیمایی و دارندگان هواپیماهای خصوصی به دنبال راهکارهای 
اتصال در  اشاره کرد مفهوم  باید  باشند.  به شبکه جهانی  ناوگان خود  اتصال 
یک هواپیما فراتر از ارسال پست الکترونیکی یا تماشای آنلاین فیلم در حین 

پرواز است. 
یک هواپیمای متصل )Connected Aircraft( می تواند بهبود چشمگیری 
در مدیریت ناوگان، ایمنی پرواز، تجربه ماندگار خدمه و مسافران، اثربخشی 
هزینه های  کاهش  نهایت  در  و  پرواز  عملیات  نگهداری،  و  تعمیر  ماموریت، 
را  بزرگی  فرصت های  می تواند  هواپیمایی  چنین  کند.  ایجاد  هواپیما  جاری 
برای خدمه پرواز و کنترلر ترافیک هوایی در راستای ایمنی بیشتر ایجاد کند. 
همچنین این فرصت برای خدمه زمینی ایجاد می شود تا به طور بلادرنگ به 
بتوانند  نیاز  در صورت  و  داشته  دسترسی  پرواز  وضعیت  و  هواپیما  داده های 

پیشنهادات خود را در اختیار خدمه قرار دهند.
زیاد  باند  پهنای  با  داده  لینک های  تشکیل  نیازمند  اتصالی  چنین  ایجاد 
برای  نیز  متصل  هواپیمای  مفهوم  ظهور  از  پیش  بود.  خواهد  بالا  سرعت  و 
بین  تعامل  ایجاد  راستای  در  داده ای  لینک های   ،CNS مختلف  جنبه های 
در  گفت  می توان  بنابراین  داشت.  وجود  زمینی  سیستم های  و  هواپیماها 
هوانوردی  حوزه  در  بیشتر  ارتباطی  لینک های  توسعه  نیازمند  حاضر  حال 
به  مطمئن  محاسبات  مناسب  معیارهای  توسط  لینک ها  این  اگر  اما  هستیم. 
درستی محافظت نشوند، هر سیستم، حسگر و ماژول روی هواپیما می تواند 

به  می توانند  غیرمجاز  کاربران  این رو  از  کند.  ایجاد  بالقوه  آسیب پذیری  یک 
داده های حساس و محرمانه دسترسی پیدا کنند یا بدتر از آن عملیات ایمن 

یک هواپیما را مختل کنند.
از  هوانوردی  عرصه های  همه  برای  حیاتی  اهمیت  از  تهدیدهایی  چنین 
 )UAV( جمله هواپیمای نظامی و بازار رو به رشد پرنده های بدون سرنشین
اطلاعات  مبادله  باید  سیستم ها  توسعه دهندگان  این رو  از  است.  برخوردار 
و  زمینی  ایستگاه های  بین  و کنترل  فرمان  لینک های  یکپارچگی  و  تاکتیکی 

پلتفرم های هوایی را محافظت کنند. 
همچنین طراحان باید ویژگی های امنیت سایبری اضافی را با سیستم های 
اویونیک ترکیب کنند تا تعداد نقاط مختلفی که کاربران غیر مجاز می توانند 
پیدا کند. در دنیای  استخراج کنند، کاهش  را  به آن ها ورود کرده و داده ها 
 )Attack Surface( »فناوری اطلاعات این نقاط ورود با عنوان »سطح حمله
نقاط آسیب پذیری سیستم  شناخته می شوند. در حقیقت سطح حمله همان 
است که مهاجم قادر خواهد بود از این طریق به سیستم نفوذ کند و اطلاعات 
اهمیت  حمله  سطح  تحلیل  و  ارزیابی  تهدید،  مدل سازی  در  کند.  خارج  را 
بالایی دارد، چرا که با این روش، توسعه دهندگان و مسئولان امنیت می توانند 
از مناطق خطر و همین طور از شدت خطر اطلاع پیدا کنند و بخش های باز 

سیستم برای مهاجمان را شناسایی کنند.
در حال حاضر مفهوم اتصال در هواپیماهای تجاری و نظامی بیشتر مربوط 
به تجهیزات الکترونیکی برای اتصال به اینترنت، سرگرمی مسافران، دریافت 
پایگاه های  دریافت  و  پرواز  داده های ضبط شده  انتقال  بعدی،  نقشه های سه 
داده ناوبری است. بخش عمده ای از این ارتباطات از طریق مخابرات ماهواره ای 

)SATCOM( برقرار می شود.
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مسافران هواپیما
توسعه منابع مدیریت ورودی/ خروجی های مشترک بین CPMها  ●
توان  ● توزیع  سیستم  برای  خروجی  ورودی/  مشترک  منابع  از  استفاده 

ثانویه هواپیما و سیستم های زمان- بحرانی و ایمنی-بحرانی همچون سیستم 
High-Lift

توسعه سرویس های توزیع ایمن داده در سطح هواپیما ●
توسعه یک ابزار طراحی سیستم مبتنی بر چارچوب ها و محدودیت های  ●

 IMA2G گواهینامه
افزایش  ● منظور  به  هوشمند  حسگرهای  و  عملگرها  از  نسلی  توسعه 

عملکرد سیستم های اویونیک
ذکر شده  اهداف  به  رسیدن  در  آن  بالقوه  تاثیر  و  پروژه  این  نهایی  نتایج 
در بالا می تواند در فرآیند IMA2G برای حل برنامه های آینده هواپیماها با 
توسعه  برای  اروپا  اتحادیه  پروژه های  تعریف  مسیر   4 شکل  در  باشد.  ارزش 

نسل اول و دوم معماری اویونیک ماژولار یکپارچه نشان داده شده است.
نوآوری ها شامل  از  اشلی مجموعه ای  پروژه  و خروجی های  نتایج  واقع  در 
محصولات سخت افزاری، سیستم عامل، ابزار نرم افزاری، تجهیزات و طراحی ها 
از  یک  هر  می یابند.  توسعه  کنسرسیوم  این  مختلف  اعضای  توسط  که  است 
این نوآوری ها باید در مسیر رسیدن به اهداف تعیین شده برای پروژه باشد. 
پلتفرم  یک  می توان  اشلی  پروژه  از  پیشرفت های حاصل  به  توجه  با  بنابراین 

اویونیک ایمن و مشترک برای انواع هواپیماها در سراسر جهان ارائه کرد. 

نتايج پروژه 
نهایی  گزارش  در  که  اشلی  پروژه  نتایج  مهم ترین  از  برخی  به  ادامه  در 
بخش  هر  در  پروژه  نتایج  گزارش  این  در  می پردازیم.  است  شده  ارائه  آن 
هر  توسعه  میزان  است.  شده  آورده  جداگانه  به طور  هواپیما  سیستم های  از 
سیستم یا فناوری در این گزارش ها بر اساس ارزیابی سیستم سطوح آمادگی 

فناوری )4TRL( بیان شده است.
●  High Lift سیستم های توزيع توان ثانويه و

پروژه اشلی در طراحی ریموت های DME برای سیستم توزیع توان ثانویه 
است.  رسیده   TRL 4-5 به  بحرانی  ایمنی-  و  بحرانی  زمان-  و سیستم های 
توان  روی خطوط  اطلاعات  انتقال  فناوری  است  توانسته  اشلی  این  بر  علاوه 
دانشگاه  توسط  که  پروژه  از  بخش  این  در  برساند.   TRL 4 به  را   )PLC(
لوسرن سوئیس انجام شده، از خطوط توزیع توان ثانویه هواپیما برای انتقال 
اطلاعات استفاده شده است. این فناوری موجب کاهش وزن، حجم، پیچیدگی 
از  شد.  خواهد  نگهداری  و  تعمیر  و  نصب  هزینه های  هواپیما،  در  سیم کشی 
این رو برقراری ارتباط از طریق خطوط برق در پروژه اشلی امکان انتقال 20 
مگابیت در ثانیه را بدون هیچ گونه خرابی داده فراهم می کند. حتی این میزان 
می تواند به راحتی به بیش از 50 مگابیت در ثانیه افزایش یابد. این فناوری 
در بسیاری از سیستم های هواپیما پتانسیل بالایی از خود نشان می دهد. در 
نسخه شماره 30 مجله به طور کامل در مورد این فناوری و مزایای آن توضیح 
داده ایم. در این بخش از پروژه همچنین یک سیستم کنترل از راه دور توان 
نیز طراحی و ساخته شده است که مدیریت توان را در سطح هواپیما بر عهده 

دارد. 

دانش اویونیک

شکل 4- پروژه اشلی در مسیر برنامه های مبتنی بر IMA2G هواپیماها در آینده

شکل 5- سطوح آمادگی فناوری

شکل 6- فناوری انتقال اطلاعات از طریق شبکه توزیع توان هواپیما

امنیت سایبری و محاسبات مطمئن در هواپیماهای تجاری و نظامی
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واقع FAA با انجام این کار از پیچیدگی های صدور گواهینامه اجتناب کرده 
ایرلاین  یونایتد  جمله  از  بزرگی  هواپیمایی  شرکت های  طرح  این  در  است. 
ریدل- مثل  دانشگاه هایی  و  راکول کالینز  مانند  صنایعی  آمریکا،  ویرجین  و 

 امبری، FAA را همراهی کردند.
کارشناسان معتقدند هواپیماها با دسترسی به SWIM می توانند از طریق 
و  پروازها  تاخیر  کاهش  موجب  آگاهانه،  تصمیم گیری  و  همکاری  تامین 
صرفه جویی در هزینه های جاری هواپیما شوند. از این رو FAA در تلاش است 
صاحبان  صنعتی،  کنفرانس های  در  سخنرانی  ارائه  و  فنی  مقالات  انتشار  با 
ناوگان هوایی را به استفاده از EFB و پیوستن به شبکه SWIM ترغیب کند.

در مرحله دوم طرح، FAA به انتقال دو طرفه اطلاعات پرداخت و در آن 
به  هواپیما  از  مسیریابی  ترجیحات  و  خلبان  گزارش های  قبیل  از  اطلاعاتی 

زمین ارسال شد.
 ،AAtS طرح  موفقیت  در  کلیدی  عنصر  معتقدند   FAA کارشناسان 
است.  هواپیماها  در  موجود  مخابراتی  زیرساخت های  طریق  از  ارتباط  ایجاد 
 Wi-Fi سرویس  ارائه  به  شروع  هوایی  خطوط  از  زیادی  تعداد  اکنون  هم 
ارتباطات  از  چرا  که  شود  مطرح  سوال  این  شاید  کرده اند.  مسافران خود  به 
استفاده   SWIM برنامه  در  اطلاعات  انتقال  برای  هواپیما  اینترنتی  موجود 
در  امنیت.  می شود:  ختم  کلمه  یک  به  تنها  سوال  این  به  پاسخ  نمی شود؟ 
واقع با توجه به اینکه اطلاعات تبادل شده در SWIM، می تواند مستقیما بر 
باشد،  تاثیرگذار  زمینی  کنترل کننده های  یا  خلبان  حیاتی  تصمیم گیری های 

ایجاد لینک اینترنتی با زیرساخت های فعلی آسیب پذیر خواهند بود.
 AAtS در طرح FAA نیز از دیگر همکاران Jeppesen بوئینگ و شرکت
بتوانند  تا خلبانان  دادند  تغییر  را  EFBهای خود  قبلی  برنامه  آن ها  هستند. 
ارتباط  بوئینگ  باشند.  ارتباط  با بخش زمینی در   SWIM از طریق خدمات 

هوا به زمین را با لینک های داده 
و پهنای باند های مختلف آزمایش 
آزمایش  داده  نرخ   کمترین  کرد. 
)برای  ثانیه  بر  بیت   64 شده 
سیستم های  با  هواپیماهایی 
قدیمی( و بیشترین آن یک لینک 
)برای  مگابایتی   3 ماهواره ای 
هواپیماهای خانواده A320( بود.

در  بوئینگ  ارشد  کارشناس 
کرد:  اعلام  آزمایش ها  این  پایان 
در  پایین  داده  نرخ  چند  »هر 
پاسخگوی  می تواند  حاضر  حال 
اتصال  برای  خلبان  نیازهای 
با  مشابه  اما  باشد،   SWIM به 
تلفن های  در  اپلیکیشن ها  رشد 
کاربردی  برنامه های  هوشمند، 
به  نیز   SWIM برای  توسعه یافته 
و  یافت  خواهند  گسترش  سرعت 
باند زیاد  به پهنای  نیاز  آینده  در 

خواهیم بود.«
باید توجه کرد که نوع و حجم 
هواپیما  یک  و  زمینی  زیرساخت های  بین  شده  اشتراک گذاری  به  اطلاعات 
کاملا به نوع خود آن هواپیما وابسته است. برای مثال خلبان یک هواپیمای 
پرواز  هواپیما  تجهیزات  یا  بصری  قوانین  از  استفاده  با  که  کوچک  شخصی 
می کند، بیشتر نیازمند اطلاعات هواشناسی و NOTAMها است. در حالیکه 
مسیر  انتخاب  و  مسیریابی  مذاکرات  بزرگ،  مسافربری  هواپیمای  یک  برای 
نامناسب،  آ ب وهوایی  شرایط  در  مثال  عنوان  به  دارد.  بالایی  اهمیت  بهینه 
به دیسپچرها  پرواز خود  غیربحرانی  فازهای  در  او می توانند  یا کمک  خلبان 
برای انتخاب مسیرها یا فرودگاه های جایگزین کمک کنند. مرحله اول طرح 
اواسط سال 2016 به طول  تا  AAtS شامل 18 پرواز و مرحله دوم آن که 

انجامید، شامل 23 پرواز بود. 
در یک نگاه میان مدت، با توجه به قرارگرفتن برنامه SWIM در طرح های 
ایران، ساخت  از جمله  بیشتر کشورهای جهان  زیرساخت های هوایی  توسعه 
تجهیزات سخت افزاری و برنامه های نرم افزاری مرتبط با آن، بازار مستعدی را 
پیش روی صنایع قرار داده است. در حال حاضر شرکت هایی مانند راکول کالینز 
کابین  SWIM در  با  مرتبط  برای ساخت سیستم های  زیادی  سرمایه گذاری 

خلبان کرده اند.
پی نویس ها: 

1- System Wide Information Management
2- Flight Operation Centers
3- Aircraft Access to SWIM
4- Electronic Flight Bags
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در بخش High Lift نیز تجهیزات مختلفی همچون عملگرهای الکتریکی، 
هواپیما  پرواز  کنترل  سطوح  کامپیوترهای  و  اطلاعات  جمع آوری  بوردهای 
 High Lift در سیستم DME طراحی و توسعه داده شده است. استفاده از

موجب افزایش سرعت پاسخ دهی سیستم های این بخش می شود.
راه حل های  ● و  هوشمند  )حسگرهای  سوخت رسانی:  سیستم 

فوتونیک برای سیستم های اويونیک( 
از  برخی  عملکرد  افزایش  منظور  به   ،TRL 4-5 سطوح  در  اشلی  پروژه 
عملگرهای  و  حسگرها  برای  را  هوشمندی  رابط های  اویونیک،  سیستم های 
هواپیما توسعه داده است. هدف اصلی این بخش از پروژه ایجاد یک پلتفرم کلی 
AFDX پشتیبانی  برای هوشمندسازی عملگر و حسگرها است که از شبکه 
می کنند و امکان استفاده در بخش های مختلف سیستم سوخت رسانی را دارد. 
فناوری های  اساس  بر  را  معماری  اجزای  پروژه  از  بخش  این  همچنین 
فوتونیک توسعه، ارتقاء و یکپارچه کرده است. طرح نهایی اشلی این بود که 
از فناوری های توسعه یافته در پروژه های دیگر استفاده کند و آن ها را با هم 
در محیط IMA2G برای ارزیابی در محیط سیستم های هواپیما ادغام کند. 
هوشمند  نوری  فناوری های   TRL 3-5 سطوح  در  اشلی  پروژه  این رو  از 
 IMA را در سیستم سوخت روی شرایط واقعی سوخت و از طریق معماری
از حسگرهای  استفاده  محدودیت های  دلیل  به  است.  کرده  ارائه  شده  توزیع 
بالا  با دقت  فعال در سیستم های سوخت رسانی، ساخت حسگرهای غیرفعال 
از اولویت های اصلی این بخش پروژه بوده است. از این رو فناوری انتقال توان 
از طریق نور به عنوان یک راه کار مناسب در دستور کار طراحان سیستم قرار 

گرفت. 
محیط  در  را  زیر  موارد  پروژه  از  بخش  این  گفت  می توان  به طور خلاصه 

سیستم های هواپیما ارائه می کند: 
فناوری های حسگر غیرفعال ●
اجزای هوشمند به عنوان منابع پلتفرم ●

فناوری انتقال توان توسط نور ●
راه حل سیستم سوخت یکپارچه ●

از  که  است  غیرفعال  حسگرهای  از  نمونه هایی  ساخت  اهداف  این  نتیجه 
همین  از  نیز  را  شده  جمع آوری  اطلاعات  و  شده  تغذیه  نوری  فیبر  طریق 
طریق ارسال می کند. در سمت مقابل یک واحد جمع آوری اطلاعات، داده های 
قالب  با  و  کرده  تبدیل  الکتریکی  سیگنال های  به  را  سوی حسگر  از  ارسالی 
AFDX برای سیستم مدیریت سوخت ارسال می کند. این سیستم به صورت 
و   )... و  فشار  دما،  )حجم،  سوخت  اندازه گیری  بخش  دو  شامل  و  یکپارچه 

جنبه های مدیریتی سوخت است. 
از  شده  اندازه گیری  مقادیر  بررسی  با  سوخت  مدیریتی  جنبه های  بخش 
مانند  اطلاعات مختلفی  و شیرهای خروجی سوخت، می تواند  تانکرها  داخل 
مسافت قابل پرواز با سوخت موجود و هشدار کاهش سریع در سطح سوخت 

را ارائه دهد.
سیستم های ارابه فرود )استفاده از اجزای هوشمند در سیستم  ●

ارابه فرود(
یک  روی  را  هواپیما  ترمز  سیستم  توابع  تمام  اجرای  امکان  اشلی  پروژه 
ماژول ورودی/ خروجی و یک هسته پردازشگر فراهم می کند. این پیاده سازی 
معماری  اینگونه  می شود.  سیستم  بودن  عملیاتی تر  و  انعطاف پذیری  موجب 
یک تمایز کامل بین سازندگان بدنه هواپیما و تامین کنندگان سیستم ایجاد 
توابع  ابتدا  می دهد  اجازه  قطعات  سازنده  شرکت  به  طریق  این  از  و  می کند 
آخر  در  و  پیاده سازی  بدنه  از  صرف نظر  هواپیما  کنترل  برای  را  شده  بهینه 

روشی کاملا بهینه برای کنترل سیستم ترمز تعریف کند. 
بخش ارابه فرود در پروژه اشلی اجزای مختلف یک سیستم ترمز الکتریکی 
شامل یک ترمز با چهار محرک الکترومکانیکی، یک کنترل کننده برای کنترل 
سرعت  مانند  اطلاعاتی  که  دور  راه  از  داده  متمرکزکننده  یک  و  محرک ها 

چرخ ها و عمل ضدلغزش را انجام می دهد، در بر می گیرد.
که  دارد  وجود  پردازشی  هسته   و  خروجی  ورودی/  ماژول  یک  همچنین 
دستورهای داده شده از کابین خلبان را اجرا می کند. این دستورها می تواند 
به  دستیابی خودکار  برای  )روشی  ترمز خودکار  سوئیچ  پدال،  انحراف  مقدار 
هواپیما  کنترل  در  بالا  سطح  توابع  اجرای  و  نیاز(  مورد  سرعت  کاهش  نرخ 

باشد.
این پروژه سیستم ترمز را در سطح TRL 4 در محیط الکترونیک ماژولار 

توزیع شده اجرا و به نمایش درآورده است. 
مديريت ماموريت )استفاده از سرويس جديد توزيع داده همراه  ●

با تابع هشدار پرواز(
برنامه های  توسط  پیام ها  ذخیزه سازی   TRL 4 سطح  در  اشلی  پروژه 
کاربردی اویونیک روی یک پایگاه داده مشترک را نشان می دهد. این مجموعه 
همچنین توانایی خود را برای مدیریت این پیام ها )بازیابی و حذف داده ها( از 

طریق دروازه های امنیتی مناسب داده ها به نمایش گذاشته است.
شرکت ایرباس نیز یک برنامه هشدار پرواز واقعی را روی نسل جدیدی از 
نسل  آن ها  همچنین  است.  کرده  بارگیری  چندهسته ای  پردازنده  تراشه های 
و  عملکرد  از  مناسبی  با سطح  را  اویونیک  داده  پایگاه  سرورهای  از  جدیدی 
تحمل پذیری خطا روی یک ماژول جهان باز ادغام کرده اند که دسترسی آن 
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شکل 7- حسگر غیرفعال اندازه گیری دمای سوخت. این حسگر توانایی 
اندازه گیری دمای 10 نقطه را روی طول یک متری خود دارد.

AAtS شکل 5- ساختار طرح
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توسط یک ماژول دروازه ایمن و از راه دور ایجاد می شود. 
توزیع  ماژولار  الکترونیک  از  استفاده   TRL 4 در  اشلی  پروژه  همچنین 
شده را برای هواپیماهای تجاری بررسی کرده است. استفاده از این تجهیزات 
امنیت داده ها و  بهبود  ارتباطات هواپیما،  بهبود  در هواپیمای تجاری موجب 
داشتن قابلیت تبادل داده ایمن با دامنه های عملیاتی، بهبود بهره وری ابزارهای 
توسعه نرم افزار، بهبود انعطاف پذیری معماری و بهینه سازی یکپارچگی منابع 
I/O با استفاده از مفهوم ماژولار IMA2G و جداسازی منابع پردازش هسته 
برای  اشلی مستقیما  پروژه  از  آمده  بدست  نتایج  از  بسیاری  I/O می شود.  و 

طراحی جدید سیستم های هواپیما مورد استفاده قرار می گیرند. 
به  ● جديد  سیستم های  طراح  )تمايل  اشلی  ابزار  زنجیره 

)IMA2G راه حل های ابزاری
پروژه اشلی در سطح TRL 5 یک پلتفرم طراحی سیستم ارائه کرده است 
که از راه حل های ابزاری IMA2G استفاده می کند و سازگار با محدودیت های 
اشلی  ابزار  زنجیره  نام  با  پلتفرم  این  است.   IMA2G صنعتی  گواهینامه 

شناخته می شود.

تعیین  از  سیستم  طراحی  مراحل  کلیه  اشلی،  پروژه  ابزار  زنجیره 
شبیه سازی،  تولید،  برای  اویونیکی  توابع  تعریف  تا  سیستم  نیازمندی های 
بنابراین می توان  پشتیبانی می کند.  را  نرم افزار  پیکربندی  و  بارگذاری  تست، 
آن را مجموعه ای بزرگ از ابزارهای ادغام شده متناسب با پروژه اشلی دانست.

مطالعات پیشرفته
و  توسعه  نیازمند تحقیق،  اشلی  پروژه  نهایی  اهداف  از  برخی  به  دستیابی 
طراحی گسترده بوده است. در واقع فناوری لازم برای تعدادی از این اهداف 
زیاد  سرمایه گذاری  با  اروپا  اتحادیه  و  است  نبوده  موجود  پروژه  ابتدای  در 
توانسته است این فناوری های کلیدی را بدست آورد. در گزارش نهایی پروژه 
به برخی از آن ها تحت عنوان مطالعات پیشرفته اشاره شده است. در ادامه ما 

به مهم ترین موارد این مطالعات خواهیم پرداخت:
بررسی  ● به  مطالعات  از  بخش  این   :IMA2G معماری  آينده  روند 

روند  به  توجه  با  یکپارچه  اویونیک  ماژولار  معماری  دوم  نسل  مقیاس پذیری 
مور  قانون  عنوان  با  که  الکترونیکی  تجهیزات  در   CMOS فناوری  تغییرات 
فناوری  فعلی  روند  و  سابقه  مطالعات،  این  در  می پردازد.  می شود،  شناخته  
عمر  محدودیت  اطمینان،  قابلیت  همچون  موضوعاتی  بر  تکیه  با   CMOS
نیمه هادی ها و افزایش حساسیت در مقابل تابش های جوی مورد بررسی قرار 

گرفته است.
بررسی  ● به  مطالعه  این  ناوبری:  وظايف  عمیق  يکپارچه سازی 

ناوبری  سیستم های  محور  نرم افزار-  بخش های  عمیق تر  تلفیق  چگونگی 
هواپیما می پردازد.

به  ● مطالعات  این  در  خلبان:  کابین  نمايشگر  سیستم های  آينده 
همچنین  و  خلبان  کابین  نمایشگرهای  در   IMA اجزای  از  استفاده  نحوه 
شناسایی اجزای ماژولاری که می توانند چند بار در سیستم های کابین خلبان 

استفاده شوند، پرداخته شده است.

ایجاد تعامل در چارچوب SWIM هستند. دقت کنید که ساختار توضیح داده 
شده در ادامه تنها برای بخش های فنی SWIM در ارتباطات زمین به زمین 

در نظر گرفته شده است.
همانطور که در شکل 4 مشاهده می شود، چارچوب تعاملی SWIM شامل 

بخش های زیر است:
توسعه یافته  ● برنامه های  شامل   :SWIM فعال  کاربردی  برنامه های 

شرکت های  یا  سازمان ها  جهان.  سراسر  در  اطلاعات  ارائه دهندگان  توسط 
این  مشتری  یا  سرویس  یک  ارائه دهنده  عنوان  به  هریک  می توانند  مستقل 
برنامه های کاربردی باشند. این بخش به عنوان بالاترین لایه SWIM شناخته 

می شود.
مورد  ● سرویس های  شامل  دوم  لایه  اطلاعات:  تبادل  سرويس های 

برای  آن ها  از   SWIM فعال  کاربردی  برنامه های  که  است  ذی نفعان  توافق 
تبادل اطلاعات استفاده  می کنند.

برای  ● ویژه  استانداردهای  شامل  لایه  این  اطلاعات:  تبادل  مدل های 
اطلاعات(  تبادل  )سرویس های  خود  بالاتر  لایه  در  اطلاعات  گذاری  اشتراک 
می شود. به بیان ساده تر در این لایه قواعد و چارچوب نحوه انتقال اطلاعات 

بین برنامه های کاربری SWIM تعریف می شود.
●  SWIM برنامه  مرکزی  هسته  شامل  لایه  این   :SWIM زيرساخت 

و  پرسش  مدیریت  رابط ها،  مدیریت  مثل  سرویس هایی  مرکزی  هسته  است. 
پاسخ ها، امنیت سرویس ها و مدیریت خدمات سازمانی را فراهم می کند.

اتصال شبکه: این لایه ی سخت افزاری، سرویس های مخابراتی یکپارچه  ●
زیرساخت های  از  مجموعه ای  پایینی  لایه  واقع  در  می کند.  تهیه  را  قوی  و 
SWIM است که می تواند به صورت شبکه های  شبکه بین بازیگران مختلف 

مبتنی بر IP خصوصی یا عمومی باشد.
تمرکز برنامه SWIM بر سه لایه میانی و حاکمیت بین این لایه ها است.

SWIM اتصال هواپیما به شبکه
همانطور که گفته شد، برنامه SWIM با ایجاد یک شبکه سراسری، می تواند 
بهبود وسیعی در آگاهی از وضعیت برای خلبانان انواع هواپیماها ایجاد کند. 
در حال حاضر ایالات متحده توانسته است از طریق تبادل اطلاعات زمین به 
یا  پرواز  دیسپچری  )مراکز  پرواز  عملیات  مراکز  و   FAA بین  ارتباط  زمین، 
FOC2ها( را برقرار کند. در کنار این دو مورد، یک تصمیم گیری استراتژیک و 

مشارکتی نیازمند مولفه سوم یعنی کابین خلبان است. به منظور افزودن این 
مولفه مهم به حلقه اعضای SWIM، اداره هوانوردی فدرال پروژه ای با عنوان 

دسترسی هواپیما به SWIM (3AAtS) را آغاز کرده است.
ناوگان  دارندگان  یا  هوایی  خطوط  چگونه  می دهد  نشان   AAtS مفهوم 
نمایش  با  کنند.  اضافه   SWIM شبکه  به  را  خود  خلبانان  می توانند  هوایی 
اطلاعات منتخب روی سیستم های اویونیک هواپیما همچون کیف های پرواز 
و  هوایی  ترافیک  اطلاعات  راحتی  به  می توانند  خلبانان   )EFB4( الکترونیک 
شرایط آب وهوایی را در هنگام درخواست مسیر جدید روی سیستم های خود 
دریافت کنند. لازم به ذکر است هم اکنون تعداد زیادی از هواپیماهای جهان 
پرواز  عرشه  پنل های  با  یکپارچه شده  تبلت  های  مانند   EFB سیستم های  به 

تجهیز شده اند. 
SWIM لازم است برخی از اطلاعات جمع آوری  از سوی دیگر در شبکه 
تبادل  بنابراین  شود.  منتقل  زمینی  ایستگاه های  به  هواپیما  سوی  از  شده 
اطلاعات هوا به زمین و بالعکس نیازمند وجود یک سامانه خاص روی هواپیما 

خواهد بود.
اداره هوانوردی فدرال در مرحله اول این طرح نشان داد که سرویس های 
اطلاعاتی صرف نظر از تنوع کابین های خلبان در هواپیماهای مختلف و بدون 
ارائه شوند. در آزمایش  های صورت گرفته  داشتن تجهیزات مشابه، می توانند 
با سیستم های  نبوده و  به کابین خلبان حیاتی  ارسالی  از اطلاعات  هیچ یک 
در  است.  نبوده  مرتبط  پرواز،  مدیریت  مانند سیستم  هواپیما  اصلی  اویونیک 

7

شکل 9- معماری پیشنهادی اشلی برای تلفیق عمیق بخش های نرم افزار- محور سیستم های ناوبری هواپیما

شکل 8- ساختار زنجیره ابزار پروژه اشلی

SWIM شــکل 4- چارچوب و ساختار تعاملات سراسری در برنامه
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ناوبری هوایی و کاربران فضای هوایی را ایجاد خواهد کرد. 
اداره هوانوردی فدرال قصد دارد از طریق زیرساخت های توسعه یافته برای 
SWIM، چارچوب و ستون فقرات اشتراک گذاری داده های دیجیتال را برای 
فضای  انتقال  برنامه  این  از   FAA دورنمای  واقع  در  کند.  ایجاد   NextGen

هوایی ملی به یک سیستم اطلاعات- محور قدرتمند و سریع است.
داده های  که  است  دیجیتال  داده  تحویل  پلتفرم  یک   SWIM بنابراین 
هوانوردی  ذینفعان  برای  معنادار  اطلاعات  به  را  ملی  هوایی  حریم  سیستم 
تبدیل می کند. این فناوری یک سیستم ارتباط از راه دور ایمن را جایگزین 
سیستم منسوخ و قدیمی که از چند رابط کامپیوتری اختصاصی تشکیل شده 
طریق  از  را  داده  جریان  می توانند  مصرف کنندگان  این رو  از  می کند.  است، 

بازیابی کنند.  تولیدکنندگان 
بهبود  امنیت  و  باند  پهنای  با  شده  تولید  داده های  به  کاربران  نتیجه  در 
مدرن  قالب  در  داده  تبادل  این  می کنند.  پیدا  دسترسی  راحتی  به  یافته، 
ساخت  در  استفاده  و  نرم افزار  توسعه  برای  و  می شوند  دسته بندی  جهانی  و 
بین  از همکاری  استاندارد  قالب  این  است. همچنین  آماده  محصولات جدید 

جوامع هوانوردی بین المللی و داخلی پشتیبانی می کند. 

جايگاه SWIM در برنامه های اتحاديه اروپا
برای  پروژه ای   2014 سال  در  اروپا  اتحادیه  مقررات  تنظیم  کمیسیون 
فعال می شوند،   SWIM توسط  که   ATM قابلیت های  از  توسعه مجموعه ای 
دستیابی  برای  اروپا  اتحادیه  گام  اولین  این  اینکه  به  توجه  با  کرد.  تصویب 
  (iSWIM) initial SWIM عنوان  تحت  را  آن  بود،   SWIM اهداف  به 
برای  پروژه  این  مجری  عنوان  به  را  یوروکنترل  اتحادیه  این  کرد.  نامگذاری 
کرد.  انتخاب   iSWIM اجرایی  استانداردهای  در  فنی  مشخصات  شناسایی 
یک  در   ATM اروپایی  ذینفعان  بین  تعامل  قابلیت   ارتقاء   iSWIM هدف 
توسعه  به  باید   iSWIM شده،  اعلام  نقشه راه  طبق  است.  شبکه ای  محیط 
پرواز، هواشناسی و  اطلاعات  از  تبادل داده در پشتیبانی  برای  سرویس هایی 

هوانوردی از طریق یک شبکه مبتنی بر IP بپردازد.
از  یکی  عنوان  به  را   SWIM برنامه  اروپا  اتحادیه  وسیع تر،  نگاه  یک  در 
شماره  کاری  بسته  عنوان  به  را  آن  و  می داند   SESAR پروژه  اصلی  عناصر 
14 در این پروژه وسیع تعریف کرده است. در حال حاضر یوروکنترل توانسته 

است فازهای مختلفی از این برنامه را طراحی و پیاده سازی کند.
برنامه  پیاده سازی  فرآیند  فدرال  هوانوردی  اداره  و  اروپا  اتحادیه  چند  هر 
SWIM را در پروژه های جداگانه ای پیش می برند، اما اصول و قواعد هر دو 

طرح مطابق با چارچوب اعلام شده از سوی ایکائو است. 

پیاده سازی SWIM خاورمیانه
در اوایل سال 2017 اداره هوانوردی امارات متحده عربی اعلام کرد با یک 
و  کشور  این  در   SWIM زیرساخت های  پیاده سازی  برای  بریتانیایی  شرکت 
برخی دیگر از کشورهای خاورمیانه به توافق رسیده است. این طرح بر اساس 

معماری ماژولار باز پیاده سازی خواهد شد.

SWIM معماری
به عنوان یک  اشتراکی شناخته شده  انتشار-  یه مدل  اساس  بر   SWIM
معماری سرویس گرا )SOA( که متشکل از تولیدکنندگان و مصرف کنندگانی 
است که از طریق رجیستری )ثبت نام در سیستم( تعامل دارند، عمل می کند. 

روی شبکه پخش  را  داده  ارائه دهندگان سرویس،  و  تولیدکنندگان  این رو  از 
معیار های  اساس  بر  می توانند  ثبت شده  مصرف کنندگان  همچنین  می کنند. 
اطلاعاتی  محصول   100 از  بیش  به  و  خود  نظر  مورد  خدمات  به  خاص، 

دسترسی داشته باشند.
همانطور که گفته شد، SWIM از معماری سرویس گرا استفاده می کند که 
می توان آن را نوعی معماری ماژولار باز در نظر گرفت. این معماری یک مفهوم 
عمومی برای سازماندهی و استفاده از قابلیت های توزیع شده که ممکن است 
از سرویس های  معماری  نوع  این  است.  باشد،  تحت کنترل صاحبان مختلف 
کاملا  صورت  به  خارجی  سازمان  یا  شرکت  یک  توسط  شده  تهیه   مستقل 
ایزوله پشتیبانی می کند. در حال حاضر صنایع مختلفی همچون کارخانجات، 
و  ارائه دهندگان  ارتباط  برای  معماری  نوع  این  از  سلامت  بخش  و  بانک ها 

مصرف کنندگان سرویس استفاده می کنند.
با استفاده از SOA می توان در محیطی که دارای سیستم ها و برنامه های 
کاربردی مختلف روی پلتفرم های متفاوت است، یک راه حل یکپارچه سازی با 
استقلال زیاد )loosly coupled( ساخت که جریان یکنواخت و ناهماهنگ 
کار را تضمین کند. به عبارتی معماری سرویس گرا رهیافتی ست برای ساخت 
ارائه  سرویس  قالب  در  را  نرم افزاری  کارکردهای  که  توزیع شده  سامانه های 

می کند.
هواشناسی  ارائه دهنده خدمات  که   X کنید شرکت  فرض  مثال  عنوان  به 
است، سرویس خود را در قالب قوانین SWIM طراحی و ثبت می کند. حال 
 SWIM شبکه  در  )ثبت نام(  رجیستری  از  پس  سرویس  این  به  نیازمندان 
می توانند بدون ارتباط مستقیم با شرکت X از سرویس مربوطه استفاده کنند. 
استفاده  و  ارائه  نحوه  این  SWIM گفته شد،  مزایای  در بخش  همانطور که 
از هم  تاثیر پذیری کمتر دو طرف  و  ارتباط مستقیم  باعث حذف  از سرویس 
می شود. در واقع معماری سرویس گرا وابستگی بین دو طرف یک سرویس را 

به حداقل می رساند.
دیگر  نرم افزارهای  در  فراخوانی  برای  می توان  این سرویس ها  از  همچنین 
سرویس گرا  معماری  کرد.  استفاده  جدید  سرویس های  ساخت  برای  هم  و 
توسعه ی  مراحل  در  که  است  طراحی  اصول  از  انعطاف پذیر  مجموعه ای 

سامانه ها و یکپارچگی در رایانش استفاده می شود.
در SOA فرض بر این است که خطا وجود دارد و می تواند به وجود بیاید، 
این  بپذیرد،  اول  مرحله  در  را  پیغام  نتواند یک  اگر یک سرویس  مثال  برای 
معماری طوری طراحی شده است که مجددا پیام را بفرستد. اگر یک سرویس 
به طور کامل قابل دسترس نباشد، آن وقت معماری طوری طراحی شده است 
که روی دادن خطاهایی که منجر به قطع کامل در خواست سرویس می شود، 
می دهد،  افزایش  را  اطمینان  قابلیت  سرویس گرا  معماری  نباشد.   امکان پذیر 
از جریان کار نمی توانند کل فرآیند تجاری  چون خطاهای موقت در بخشی 
را از کار بیاندازند. در اینگونه سیستم ها باید این اطمینان وجود داشته باشد 
که درخواست های سرویس به طور صحیح مسیردهی و هدایت می شوند، در 
و  واضح  به طور  این سرویس ها  و  داده می شود  پاسخ  آن ها  به  مناسب  زمان 

دقیق سیاست های ارتباطی و رابط های خود را اعلام می کنند.

SWIM لايه های
برای تشریح چگونگی اشتراک گذاری اطلاعات در SWIM، می توان برای 
آن پنج لایه مختلف در نظر گرفت. لایه ها در واقع بیانگر توابع و مکانیزم های 

این  ● پیش از  که  همانطور  توان:  انتقال  خطوط  طريق  از  ارتباطات 
این  است.  بوده  اشلی  پروژه  اصلی  اهداف  از  یکی   PLC فناوری  شد،  گفته 
مطالعات به بررسی امکان استفاده از سیم کشی هواپیما به عنوان یک کانال 
انتقال داده از طریق شبیه سازی پرداخته است. نتایج بیانگر این موضوع است 
این  از  بهره مندی  برای  امنیتی  مسائل  دلیل  به  از سیستم ها  بسیاری  در  که 

این فناوری ایده آل نیستند.
این  ● خشن:  محیط های  برای  الکترونیک  تجهیزات  پیاده سازی 

بدون  محیط های  برای   IMA مفاهیم  گسترش  امکان  بررسی  به  مطالعات 
دمای  با  محیط هایی  همچنین  و  فرود  ارابه  و  بال ها  همچون  فشار  تنظیم 
سیستم های  جایگزینی  مطالعات  این  هدف  می پردازد.  زیاد  لرزش  و  بیرونی 

فعلی با تجهیزاتی سبک تر و حجم و توان مصرفی کمتر است.
انتقال  ● مکانیزم های  مطالعه  این  بلادرنگ:  داده  توزيع  سرويس 

بررسی های  می کند.  بررسی  را  قطعی  و  اطمینان  قابلیت  با  شبکه  یک  روی 
استاندارد  زمان بندی  مکانیزم های  در  امنیتی  جنبه های  شامل  شده  انجام 

ARINC653 می شود.

کاربردهای  ● برای  و چند هسته ای  پردازنده های تک  از  استفاده 
پردازنده های  از  استفاده  دقیق  بررسی  مطالعه  این  هدف  بحرانی:  ايمنی- 

سیستم های  گواهینامه  صدور  مهم  جنبه های  بر  آن  تاثیر  و  هسته ای  چند 
آینده است.

شبیه ساز معماری IMA: این مطالعه به دنبال توسعه یک زیرساخت  ●
IMA شبکه ای را ایجاد کند.  است که امکان شبیه سازی رفتار یک سیستم 
سرعت  افزایش  برای  چندهسته ای  سرورهای  از  شده  طراحی  شبیه ساز  در 

شبیه سازی ها استفاده شده است.
یک  ● ایجاد  روی  مطالعه  این  برنامه :  دينامیک  تحلیل  روش های 

زیرساخت برای پیاده سازی ابزار تحلیل دینامیک برنامه  های کاربردی )ابزاری 
چارچوب  یک  ایجاد  مطالعه  این  نتیجه  دارد.  تمرکز  تست(  و  دیباگ  مانند 
است که امکان تحلیل دینامیک برنامه های اجرا شونده در محیط های مجازی 

همچون ماشین مجازی جاوا و ماشین مجازی اندروید را دارد.
پی نویس ها: 

 1- Avionics Systems Hosted on a Distributed Modular Electronics
Large Scale Demonstrator for Multiple Type of Aircraft (ASHLEY)
 2- SCAlable & ReconfigurabLe Electronics plaTforms and Tools
(SCARLETT)
 3- Distributed Modular Equipment (DME)
4- Technology Readiness Levels

www.cordis.europa.eu :منبع

شــکل 10- ســاختار شبیه ساز سیستم IMA ساخته شده در پروژه اشلی

شــکل 11- چارچوب تحلیل دینامیک برنامه برای جاوا و اندروید
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افزایش عملکرد سیستم ●
ارتباطات بسیار انعطاف پذیر و مقرون به صرفه با استفاده از استانداردهای  ●

مشترک برای تبادل اطلاعات 
حذف ارتباطات دو طرفه و مستقیم که تاثیر تغییرات بین تولیدکننده  ●

اطلاعات و مصرف کنندگان را به حداقل می رساند.
●  (SDM) ATM پشتیبانی از مدیریت تحویل سرویس
● SWIM اطلاعات قابل  اشتراک گذاری در
و  ● تجزیه و تحلیل  از  حاصل  اطلاعات  هوانوردی:  به  مربوط  اطلاعات 

قالب بندی داده های هوایی
با توجه  ● بعد )موقعیت هواپیما   4 پرواز: مسیر دقیق هواپیما در  مسیر 

به بخش زمان تعریف شود(
عملیات فرودگاه: وضعیت جنبه های مختلف فرودگاه از جمله تقرب ها،  ●

باند های فرودگاه، تاکسی وی، گیت ها و اطلاعات حرکت هواپیما
هواشناسی: اطلاعات در مورد وضعیت گذشته، حال و  ●

آینده جو زمین در رابطه با ترافیک هوایی
مدیریت  ● اطلاعات  هوایی:  ترافیک  جریان 

و  هوایی  ترافیک  کامل  درک  برای  شبکه 
راه حل های آن

رادار،  ● از  موقعیت یابی  اطلاعات  نظارت: 
و  هواپیما  داده  لینک  ماهواره،  ناوبری  سیستم 

غیره.
نیاز  ● مورد  در  اطلاعات  تقاضا:  و  ظرفیت 

به  دسترسی  سرویس ها،  از  هوایی  حریم  کاربران 
حریم هوایی و فرودگاه ها و هواپیمایی که پیش از این 

به کار گرفته شده است.

SWIM ذينفعان و استفاده کنندگان از
در مدیریت اطلاعات وسیع سیستم برای حوزه هوانوردی بازیگران زیادی 
ایکائو، لیست اعضای مختلف جامعه  ایفای نقش می کنند. طبق سند 9854 

مدیریت ترافیک هوایی به شرح زیر آورده شده است:
حوزه عملیات فرودگاهی ●
تولیدکنندگان و ارائه دهندگان سرویس و سیستم های هوافضایی ●

کاربران هوافضا )نظامی و غیرنظامی( ●
ارائه دهندگان سرویس مدیریت ترافیک هوایی ●
صنایع پشتیبان مدیریت ترافیک هوایی ●
سازمان بین المللی هوانوردی غیرنظامی )ایکائو( ●
مقامات نظارتی و تنظیم کننده قوانین  ●

برخی از این اعضا مانند ایکائو خودشان به عنوان یک بخش از حاکمیت 
می توانند  اعضا  این  از  کدام  هر  که  داشت  توجه  باید  هستند.   SWIM

تولیدکننده یا مصرف کننده جریان اطلاعاتی SWIM باشند.

SWIM مسیر پیاده سازی
سیستم SWIM روی زیرساخت متقابل زمین به زمین و هوا به زمین که 
از طریق آن  داده ها و اطلاعات توزیع خواهند شد، عمل می کند. با این حال 
اجرای آن ممکن است وابسته به نیازمندی های خاص و متفاوت، برای هر یک 
از ذینفعان نسبت به دیگری از نظر دامنه و روش پیاده سازی متفاوت باشد. 
البته این پیاده سازی نباید حوزه و ساختار تعریف شده برای SWIM )شکل 
3( را نقض کند. از این رو ایکائو پیشنهاد دارد خدمات فنی تا جایی که امکان 
دارد بر اساس مسیر اصلی فناوری اطلاعات )IT( ارائه داده شوند. به عبارتی 
ذینفعان بهتر است پیاده سازی خود را بر اساس محصولات و خدمات تجاری 
COTS اجرا کنند. با این حال ایکائو دست طراحان را در برخی موارد برای 
توسعه نرم افزارهای خاص باز گذاشته است. همچنین به طور معمول اینترنت 
را  زمین  به  زمین  اتصالات  اساسی  پایه  اختصاصی،  و  ایمن   IP و شبکه های 

فراهم خواهند کرد. 

جايگاه SWIM در برنامه های اداره هوانوردی فدرال
هوانوردی  اداره  توسط  سیستم  وسیع  اطلاعات  مدیریت  برنامه 
مدیریت  اطلاعات  اشتراک گذاری  تسهیل  هدف  با  فدرال 
فرودگاه،  عملکردی  موقعیت  همچون  هوایی  ترافیک 
مواقع  پرواز،  اطلاعات  آب و هوا،  وضعیت  اطلاعات 
استفاده ضروری از خطوط هوایی و محدودیت های 
سیستم ملی فضایی )NAS( توسعه یافته است. 
قابل  فضای  ارائه  با  سیستم  این  همچنین 
توانایی  اطلاعات،  مدیریت  از  امن  و  انعطاف 
آینده  و  حاضر  حال  برنامه های  از  پشتیبانی 
ناسا را دارد. از این رو SWIM به عنوان بخشی 
 )NextGen( هوایی  حمل و نقل  جدید  نسل  از 
سیستم های  تکامل  سیر  برای  روندی  و   FAA در 
زمینی مراقبت پرواز )ATC( تا سیستم های ماهواره ای 

مدیریت ترافیک هوایی خواهد بود.
برنامه  اجرایی شده  فدرال دستور  هوانوردی  اداره  در سال 2007 
SWIM را از طریق مجموعه ای از ابزار فناوری اطلاعات صادر کرد. از آنجا 
که تحول در نسل جدید حمل و نقل هوایی نیازمند برنامه ها و فناوری هایی 
بخشی  عنوان  به   SWIM سیستم  کند،  ساده  را  اطلاعات  تبادل  که  است 
بود.  دهنده سیستم ها خواهد  اتصال  آینده  در  تحولات،  این  از  جدایی ناپذیر 
اعضای  دیگر  بین  تعامل  امکان   SWIM برنامه   ،FAA دید  از  این  بر  علاوه 
سرویس های  ارائه دهند  گان  دولتی،  سازمان های  مانند  سیستم  در  موجود 

16

طبق گزارش انجمن هوانوردی فدرال )FAA( در سال 2017 حدود 100 
اعلام  انجمن  این  آمده اند.  در  پرواز  به  در سراسر جهان  روزانه  هواپیما  هزار 
کرد در هر لحظه کنترل ترافیک هوایی به طور میانگین 5 هزار هواپیما را در 
حالی  در  این  می کند.  پشتیبانی  مربع  مایل  میلیون   29 وسعت  به  محیطی 
است که با توجه به رشد مسافرت های هوایی و همچنین گسترش استفاده از 

هواپیماهای بدون سرنشین، این اعداد تاکنون افزایش یافته اند.
کاملا روشن است که سیستم های بحرانی هواپیما به عنوان مسئول ایمنی 
پرواز، باید پیش از دریافت گواهی صلاحیت پرواز هواپیما، با مقررات سخت 
این  برای  قبول  قابل  ایمنی  سطح  تایید  نهایت  در  باشند.  سازگار  ایمنی 
سوی  از  پرواز  گواهینامه  صدور  به  منجر  هواپیما،  اجزای  سایر  و  سیستم ها 
می شود.  منطقه  یا  کشور  آن  در  هواپیما  ایمنی  مقررات  تنظیم  سازمان های 
این سازمان ها می تواند شامل اداره هوانوردی فدرال در ایالات متحده، آژانس 
حال  این  با  باشد.  کشورمان  در  هواپیمایی  سازمان  و  اروپا  هوانوردی  ایمنی 
توافق نامه های چندجانبه بین سازمان ها می تواند باعث اعتبار بخشیدن به یک 

گواهینامه صلاحیت پرواز در سایر کشورها یا مناطق شود.
منتشر   TSO1 عنوان  تحت  فنی  استانداردهای   FAA مانند  سازمان هایی 
از  جزئی  یا  بخش  یک  برای  عملکرد  نیازمندی های  حداقل  که  می کنند 
راهنمایی  و  همکاری  با  نیازمندی ها  حداقل  این  می کند.  تعیین  را  هواپیما 
3RTCA 2 وSAE ،ARINC ،EUROCAE سازمان های مستقلی همچون

تنظیم می شوند.

سطوح تضمین طراحی و احتمال خرابی قابل قبول
برای  را  مهندسی  استانداردهای  که  است  بین المللی  انجمن  یک   SAE
بسیاری از صنایع همچون هوافضا و حمل ونقل زمینی تدوین می کند. از جمله 
اسناد منتشر شده توسط این انجمن می توان به دستورالعمل های توصیه شده 
فرآیند   و  هواپیما  طراحی  در  مهمی  نقش  که  کرد  اشاره   )ARP4( هوافضا 
 SAE استاندارد  مطرح ترین  از  یکی  می کنند.  بازی  ایمنی  گواهینامه  صدور 
ARP4754A است که در آن جزئیات و دستورالعمل های توسعه یک  سند 

این  طراحی  در  است.  شده  تعریف  آن  سیستم های  و  غیرنظامی  هواپیمای 
برای یک هواپیمای  نیاز  SAE سیستم های محاسباتی مورد  دستورالعمل ها، 
سیستم های  خودکار،  خلبان  پرواز،  کنترل  کامپیوترهای  )همچون  مدرن 
ناوبری و کنترل ارابه فرود( را مورد بررسی قرار داده و در ادامه میزان اهمیت 
ایمنی )بحرانی بودن( و خطرات ناشی از عملکرد غیر صحیح هر یک از آن ها 

تحلیل شده است.
یک  خرابی  از  )که  تاثیر  بدون  سطح  از  سیستم  یک  بودن  بحرانی  بازه 
سیستم غیرضروری مانند سرگرمی مسافران انتظار می رود( تا سطح فاجعه بار 
)که ناشی از خرابی یک سیستم ایمنی- بحرانی است و منجر به تهدید جدی 
با میزان بحرانی  ایمنی هواپیما می شود( در نظر گرفته شده است. متناسب 
از  قابل قبول  احتمال  یک  سیستم  هر  برای  غیرصحیح،  عملکردهای  بودن 
خرابی تعیین می شود. برای مثال در سیستم های پرواز- بحرانی مانند کنترل 
سطح  )بالاترین  می شود  جانی  صدمات  به  منجر  آن  در  شکست  که  پرواز 
هر  برای   )9-10( میلیاردم  در یک  از یک  باید کمتر  احتمال خرابی  خطر(، 
با میزان  برای سیستم هایی  قابل قبول خرابی  این احتمال  باشد.  ساعت پرواز 

بحرانی بودن کمتر، افزایش می یابد.
پتانسیل یک سیستم برای ایجاد یک خطر )در صورت وقوع یک خطا( و 
مقدار احتمال قابل قبول خرابی تعیین شده برای آن، سطح تضمین طراحی 
رعایت  پرواز  گواهینامه  دریافت  برای  باید  که  می کند  تعیین  را   )DAL5(
شود. این بدان معناست که عناصر محاسباتی و کلیدی یک سیستم همچون 
در  موجود  و سیستم عامل های  گرافیک  کارت های  بوردی،  تک  کامپیوترهای 
کردن  برآورده  اثبات  برای  باید  پرواز  نمایشگر  یا  پرواز  کنترل  کامپیوتر  یک 

نیازمندی های DAL، آزمایش های سختی را بگذرانند.

استانداردهای طراحی نرم افزار و سخت افزار
در  که  است  سازمان هایی  دیگر  از  نیز   RTCA آژانس   ،SAE کنار  در 
زمینه های فنی با FAA همکاری دارد. RTCA چند سند در رابطه با توسعه 
سخت افزار و نرم افزارهای اویونیک تهیه کرده است که به عنوان حداقل کارایی 

اهمیت افزونگی ناهمگن در طراحی اویونیک

SWIM شکل3- حوزه قرارگیری

دانش اویونیک
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به  تبادل داده  از  برای پشتیبانی  امنیتی بین سیستم ها و ذینفعان  چارچوب 
موقع، باز و ایمن یک چالش بزرگ باشد. 

بخش های  ● در  را  ATM خود  اطلاعات  اکثر سازمان ها  در حال حاضر 
جداگانه مدیریت می کنند که منجر به تکثیر و ناسازگاری می شود. 

 )Doc 9854( جهانی  هوایی  ترافیک  مدیریت  عملیات  مفهوم  این رو  از 
در  اطلاعات  به  مربوط   ATM مدیریت  و  فعلی  کاستی های  که  دارد  اذعان 
می گیرد.  قرار  توجه  مورد  اطلاعات  مدیریت  در  بهبود  با  شده  گرفته  نظر 
برنامه SWIM یک پاسخ کلی به حل این محدودیت ها و کاستی های موجود 

خواهد بود.
به طور کلی می توان گفت SWIM یک محیط امن و شبکه - محور شامل 
شبکه  این  است.  جهانی  سطح  در  مشخص  اطلاعات  منابع  از  مجموعه ای 
 ATM برنامه های  در  اطلاعات  گسترده  تبادل  آینده  نیازهای  پاسخ گوی 
خواهد بود. برنامه SWIM ارتباط بین انسان به انسان و ماشین به ماشین را 
تکمیل خواهد کرد و توزیع و دسترسی به اطلاعات را از نظر کیفیت تبادل 

داده بهبود می بخشد.
چالش  به   SWIM مفهوم  پیاده سازی 
ایجاد یک محیط تعاملی اشاره می کند که به 
سیستم های اطلاعاتی SWIM  این اجازه را 
می دهد تا پیچیدگی تبادل اطلاعات عملیاتی 
SWIM تغییر قابل  را کنار بگذارند. مفهوم 
مدیریت  تجاری  شیوه های  در  توجهی 
فرآیند  یک  عمر  چرخه  طول  در  اطلاعات 
 SWIM پیاده سازی  می کند.  ایجاد   ATM
کیفیت  با  اطلاعات  کردن  فراهم  دنبال  به 
در  مناسب  سیستم های  با  مناسب  افراد  به 
زمان مناسب است. محیط SWIM معماری 
نقطه  به  نقطه  تبادل  از  را   ATM اطلاعات 
به همکاری سیستم در مقیاس وسیع تغییر 

می دهد.
SWIM شامل استانداردها، زیرساخت ها 
و مقرراتی است که مدیریت اطلاعات مربوط 
واجد  طرفین  بین  آن ها  تبادل  و   ATM به 
متقابل  سرویس های  طریق  از  را  شرایط 
 3 در شکل   SWIM مفهوم  می کند.  فراهم 
نشان داده شده است که شامل استانداردها 
اطلاعات  تبادل  برای  لازم  زیرساخت های  و 
بین برنامه های کاربردی فعال SWIM است. 
برنامه های کاربردی فعال SWIM به عنوان 
سرویس های  دهنده  ارائه  یا  مصرف کننده 
تعریف  استانداردهای  از   SWIM اطلاعات 
که  همانطور  می کنند.  استفاده  آن  شده 
ایجاد  برنامه  این  از  ایکائو  هدف  شد،  گفته 
جریان  از  منسجم  و  یکپارچه  شبکه  یک 
نکته  است.  هوانوردی  صنعت  در  اطلاعات 
سیستم  این  که  است  این  اهمیت  حائز 
اما تنوع و  از کره زمین باشد.  نباید محدود به یک منطقه جغرافیایی خاص 
گستردگی زیرساخت های هر منطقه، ایجاد چنین ساختاری را مشکل خواهد 
کرد. ایکائو معتقد است قابلیت همکاری در مقیاس جهانی، تنها با استفاده از 
مدل های مشترک تبادل اطلاعات، استفاده از سرویس های مشابه و استفاده 

از استانداردها و فناوری  مناسب به دست می آید. 

SWIM مزايای
سیستم SWIM در دستیابی به مزایای زیر کمک می کند: 

مراحل  ● تمام  در  ذینفعان  تمام  توسط  تصمیم گیری  بهبود  و  تسهیل 
استراتژیک و تاکتیکی پرواز )قبل از پرواز، در حین پرواز و پس از پرواز( از 

طریق: 
بهبود اشتراک گذاری آگاهی از وضعیت	 
بهبود دسترسی به داده های کیفی و اطلاعات از منابع معتبر 	 

عملیاتی سیستم ها مطابق با DALهای تعریف شده در جدول 1 هستند.
DO- استانداردهای ،RTCA دو نمونه شاخص از اسناد ارائه شده از سوی
DO- 254 )راهنمای تضمین طراحی برای سخت افزارهای الکترونیک هوایی( و

تجهیزات(  گواهینامه  و  هوایی  سیستم های  در  نرم افزاری  )ملاحظات   178C
ایمنی  کاربردهای  برای  تعبیه شده  سیستم  یک  پیاده سازی  هنگام  هستند. 
اجزای سخت افزاری،  توسعه  برای  طراحان  اصلی  مرجع  سند  دو  این  محور، 

سیستم عامل و برنامه های کاربردی است. 
برای مثال یک کامپیوتر تک بوردی که برای استفاده در سیستم کنترل 
چنین  در  خرابی  بروز   ،1 جدول  به  توجه  )با  است  شده  طراحی  پرواز 
 DAL-A نیازمندی های  باید  می شود(  فاجعه بار  خطرات  باعث  کامپیوتری 
را مطابق استانداردهای DO-254 و DO-178C برآورده کند. به طور مشابه 
یک بورد پردازش تصویر به کار رفته در سیستم نمایشگر پرواز نیز باید چنین 

الزاماتی را برآورده کند. 
اعلام شده، طراح  نیازمندی های  با  بودن یک سیستم  اثبات سازگار  برای 
این  در  که  را  خود   )Artifacts( طراحی  داده های  و  اسناد  تمامی  باید 
استانداردها بیان شده است، ارائه دهد. این داده های طراحی باید نشان دهند 
که هر تابع  سخت افزاری یا ویژگی  نرم افزاری استفاده  نشده در سیستم به طور 
داشته  سیستم  ایمنی  یا  کارایی  در  تاثیری  نمی تواند  و  بوده  غیرفعال  کامل 
باشد. طراح باید اثبات کند که هر تابع سخت افزاری غیرفعال شده تحت هیچ 
شرایطی نمی تواند به طور تصادفی فعال شود. به طور مشابه در بخش نرم افزار 

نیز برای هر ویژگی بلااستفاده باید به طور کامل کدهای برنامه حذف شود.
بتواند  که  سیستم  یک  طراحی  کار،  تازه   شرکت  یک  برای  واقع  در 
پشت سر  موفقیت  با  را  عنوان شده  استانداردهای  آزمایش های سخت گیرانه 
گذارد و همچنین تهیه داده های طراحی، کاری بسیار پیچیده و زمان بر است. 
که  متخصص  و  تجربه  با  فروشندگان  از  سخت افزارها  و  نرم افزار  این  خرید 
برای  مناسب  جایگزین  یک  می کنند،  ارائه  گواهی  دریافت  آماده  محصولاتی 
رهایی از مشکلات مذکور است. این محصولات با مجموعه کاملی از داده های 
چشم گیر  کاهش  موجب  آن ها  از  استفاده   بنابراین  و  می شوند  ارائه  طراحی 

هزینه و زمان برای دریافت گواهی کل سیستم می شود.

مقررات برای هواپیماهای بدون سرنشین
سرنشین  بدون  پرنده های  از  استفاده  رشد  شاهد  گذشته  سال  چند  در 
سنگین نظامی و غیرنظامی )بالاتر از 300 کیلوگرم( بوده ایم. در موارد زیادی 

قرار  استفاده  مورد  تجاری  هوایی  حریم های  در  هواپیماها  این 
نشده،  پیش بینی  شرایط  در  خلبان  یک  حضور  عدم  و  می گیرند 
می کند.  اضافی  ایمنی  نیازمندی های  داشتن  مستلزم  را  آن ها 
می تواند  خلبان  یک  سرنشین دار  هواپیماهای  در  که  حالی  در 
 UAV یک  کند،  جلوگیری  آن ها  از  و  ببیند  را  بالقوه  تهدید های 
نحوه  و  شناسایی  را  تهدید  موجودش  سیستم های  طریق  از  باید 
بر  تکیه  با   UAV یک  بنابراین  کند.  محاسبه  را  آن  از  جلوگیری 
را  پرواز  ریاضی  عبارت های  طریق  از  و  می بیند  خود  حسگرهای 

ایمن نگه می دارد.
منتشر  UAVها  عملکرد  از  اطمینان  برای   TSO دو  تاکنون 
شده است. اولین مورد TSO-C212 است که مطابق با استاندارد 
DO-366 )رادار هوا به هوا در UAVها( بوده و قوانین مربوط به 
شناسایی دیگر هواپیماها را برای رادار جستجوی یک UAV تعیین 
می کند. سند بعدی TSO-C211 است که استاندارد DO-365 )سیستم های 
شناسایی و پیشگیری UAV( را فراخوانی کرده و نیازمندی های یک سیستم 
با مانع را تعریف می کند.  از برخورد  توانایی محاسبه یک مانور پیشگیرانه  با 
در  پرواز  برای  کیلوگرم   25 از  سنگین تر  سرنشین  بدون  هواپیماهای  تمام 
حریم های هوایی کنترل شده ی بالای 400 پا باید گواهی DO-365 را دریافت 

کنند.
اداره هوانوردی فدرال اخیرا در سند TSO-C213 برای هواپیماهای بدون 
سرنشین نیز سطوح تضمین طراحی را تعریف کرده است. دسته بندی سطوح 
DAL برای UAVها متناسب با انرژی جنبشی پرنده نسبت به زمین )با واحد 
طراحی  تظمین  می توانید سطوح   2 در جدول  است.  انجام شده  پوند(  بر  پا 

برای UAVها را مشاهده کنید.
و  شناسایی  سیستم  و  هوا  به  هوا  رادار  عملیات  دو  هر  معمول  طور  به 
طراحی  می شود.  انجام  مشابه  محاسباتی  ماژول  روی  برخورد،  از  اجتناب 
ایمن چنین سیستمی از یک سو و بهینه سازی اندازه، وزن و توان )به دلیل 
پیش روی  چالش های  دیگر،  از سوی   )UAV یک  در  موجود  محدودیت های 
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)DAL( جدول 1- سطوح تضمین طراحی

جدول2- سطوح تضمین ایمنی و احتمال خرابی قابل قبول برای سیستم های 
بدون سرنشین هوایی

شــکل 1- وضعیت فعلی مخابرات هوانوردی

شــکل2- وضعیت مطلوب مخابرات هوانوردی
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اویونیک

طراحان هواپیماهای بدون سرنشین است.

پذيرش استانداردهای تجاری در بخش نظامی
طراحی  اسناد  حاضر  حال  در  متحده  ایالات  و  کانادا  نظامی  آژانس های 
مبتنی بر استانداردهای تجاری همچون DO-254 و DO-178C را به عنوان 
سند  مثال  برای  می کنند.  پذیرش  گواهینامه  صدور  برای  معتبر  مدرک  یک 
MIL- و   MIL-STD-461 استانداردهای  جایگزین  می تواند   DO-160
ARP- STD-810 برای شرایط محیطی و تست شود. به طور مشابه اسناد 

ایمنی به جای استاندارد  ارزیابی  به عنوان یک مرجع   ARP4761 4754 و 
البته ممکن است هواپیمای  قرار می گیرند.  پذیرش  MIL-STD-882 مورد 
استانداردهای تجاری، مستلزم گذراندن  این  نیازمندی های  بر   نظامی علاوه 

برخی تست های ویژه مانند حمل و شلیک سلاح باشند.

DAL A غلبه بر چالش های پیش  روی
در طراحی سیستم های اویونیک که نیاز به اخذ گواهینامه DAL A دارند، 
دستیابی به احتمال خرابی کمتر از 10-9 در هر ساعت پرواز، کاری سخت 
بگیرید که  نظر  را در  پرواز  به عنوان مثال یک کامپیوتر کنترل  بود.  خواهد 
با چند کامپیوتر داده های هوایی در ارتباط بوده و اطلاعات جمع آوری شده 
از حسگرهای مرتبط با آن ها )سرعت هوا، ارتفاع، شتاب سنج و ژایروسکوپ( 
باید  پرواز  را در محورهای سه گانه هواپیما دریافت می کند. کامپیوتر کنترل 
بخش های  در  عملگرها  برای  را  مناسب  پاسخ  و  کرده  تحلیل  را  داده ها  این 
شود.  حفظ  مناسب  ارتفاع  در  هواپیما  ثبات  تا  کرده  ارسال  هواپیما  مختلف 
برای داشتن یک حلقه بازخورد مناسب، ارتباط بین این کامپیوتر و حسگرها 

باید در فرکانس بالایی انجام شود.
استفاده از تنها یک کامپیوتر برای مدیریت این حلقه و دستیابی به احتمال 
خطای کمتر از 10-9 غیر منطقی است. به عبارت دیگر داشتن یک سیستم 
کنترل پرواز تک کاناله که بروز خطا در هر نقطه از آن منجر به شکست حلقه 
خواهد شد، بسیار آسیب پذیر است. علاوه بر این عوامل خارجی نیز می توانند 
 UAV باعث بروز یک خرابی در سیستم شوند. به عنوان مثال تصور کنید یک
در حین پرواز با یک پرنده برخورد می کند و به سبب آن، یکی از پراب های 
توجه  قابل  نوع خطای  دو  باعث  می تواند  اتفاق  این  می شود.  مسدود   UAV
شود. اینکه پراب به طور کامل از کار افتاده است یا شروع به ارسال اطلاعات 
اشتباه خطرناک کند. هر دو نوع این خطاها می تواند به طور بالقوه منجر به 
عدم محاسبه صحیح اطلاعات از سوی کامپیوتر کنترل پرواز و به دنبال آن 
عدم ارائه خروجی مطلوب به هر یک از زیر سیستم های کنترلی و در نهایت 
با  سیستم هایی  در  افزونگی  رعایت  گفت  می توان  بنابراین  شود.  فاجعه  بروز 

سطح DAL A ضروری است.

افزونگی مبتنی بر رای گیری ساده
یک سیستم با افزونگی سه گانه نوعی تحمل پذیری در برابر خطا است که 
در آن یک سیستم به طور فعال کنترل هواپیما را بر عهده دارد و دو سیستم 
اضافی دیگر در حالت آماده کار هستند. در صورت بروز مشکل برای سیستم 
فعال اصلی، هر یک از این دو مورد اضافی می توانند بلافاصله جایگزین شده و 
عملیات کنترل را بر عهده بگیرند. در واقع سیستم های اضافی به طور موازی 
از طریق حسگر ها و کامپیوتر کنترل  پرواز مستقل،  با سیستم فعال اصلی و 
در حال اجرای الگوریتم های مربوط به خود هستند. یک طرح رای گیری برای 

مقایسه  خروجی ها وجود دارد که مشخص می کند در صورت بروز خرابی در 
بدست  را  پرواز  کنترل  ادامه  اضافی  دو سیستم  از  یک  کدام  اصلی،  سیستم 
وجود  صورت  در  است.  اکثریت  مفهوم  اساس  بر  رای گیری  منطق  گیرد. 
خروجی  شدن  غیرفعال  باعث  رای گیری  منطق  خروجی ها،  در  اختلاف  یک 

دستگاهی که اختلاف را ایجاد کرده است، می شود.

با این حال، یک معماری با افزونگی سه گانه نیز نمی تواند احتمال خطای 
کمتر از 10-9 را در هر ساعت پرواز تضمین کند. برای دستیابی به گواهینامه 
از  برابر  در  کاملا  می تواند  هواپیما  که  نشان  دهد  باید  طراح سیستم  ایمنی، 

دست  دادن سیستم فعال اصلی مقاومت کند. 
در یک معماری که افزونگی آن بر اساس کانال های مشابه بنا شده است، 
همه  رفتن  دست  از  به  منجر  که  مشترک  حالت  خرابی  یک  وقوع  برابر  در 
صاعقه،  مانند  مشترک  حالت  خرابی های  است.  آسیب پذیر  می شود،  کانال ها 
پیشگیری هستند.  و  پیش بینی  غیرقابل  انفجار  و  الکترومغناطیسی  تداخلات 
باگ های نرم افزاری نوع دیگری از خرابی های حالت مشترک بوده که به دلیل 
امکان  کد،  خط  هزار  صدها  وجود  و  هوایی  کاربردی  برنامه های  پیچیدگی 

تست هر باگ نرم افزاری یا ترکیبی از آن ها وجود ندارد.

تقويت افزونگی با ناهمگونی و رای گیری پیچیده
ناهمگونی در افزونگی می تواند مانع بسیاری از خرابی های حالت مشترک 
با  مختلف  پردازنده  نوع  چند  یا  دو  طریق  از  می تواند  ناهمگونی  این  شود. 
و  حسگر  از  متفاوتی  نوع  از  که  جایگزینی  سیستم های  یا  متفاوت  نرم افزار 
اجرای  با  آید.  بدست  می کنند،  استفاده  اصلی  سیستم  به  نسبت  عملگرها 
 ،)Dissimilar( سیستم عامل ها و برنامه های متفاوت روی سخت افزار ناهمگن
طراح سیستم می تواند یک لایه محافظ اضافی در مقابل باگ های نرم افزاری 

ایجاد کنند.
رای گیری  نیازمند سیستم   DAL A با سطح  معماری  این، یک  بر  علاوه 
به  آماده  سیستم  دو  از  یک  کدام  اینکه  کردن  مشخص  برای  هوشمندتری 
رای گیری  طرح  بود.  خواهد  شوند،  خراب  اصلی  سیستم  جایگزین  باید  کار، 
پیشرفته  بیزانسی( یک روش  ژنرال های  مفهوم مسئله  از  )برگرفته  بیزانسی6 
است که در آن رای گیری با استفاده از یک تحلیل پیچیده روی پارامترهای 
مختلف و احتمال دقت بیشتر یک سیستم در اجرای دستورالعمل ها نسبت به 

سایر سیستم ها، انجام می شود. 

مثال هايی از سیستم هايی با افزونگی زياد
یک مثال بارز از سیستمی با افزونگی قدرتمند، ناوگان شاتل فضایی ناسا 
گونه ای  به  شاتل ها  در  عملیات  و  پرواز  عملیات   کنترل  کامپیوترهای  است. 
طراحی شده اند که می توانند تا چند سطح از خرابی در اجزای خود را بدون 

مقدمه
با  هوایی  ترافیک  و  آب و هوا  هوانوردی،  به  مربوط  اطلاعات  گذشته  در 
اتصالات  و  اینترنت  تلفن،  رادیو،  جمله  از  مختلف  فناوری های  از  استفاده 
کامپیوتر های اختصاصی به اشتراک گذاشته می شد. امروزه سیستم مدیریت 
ترافیک هوایی )ATM( شامل طیف وسیعی از برنامه های کاربردی است که 
در طول زمان برای اهداف خاص توسعه یافته است. هر یک از این برنامه ها 
خود(  به  مربوط  اطلاعاتی  سیستم  )با  سفارشی  ارتباطی  پروتکل های  توسط 
این  می شوند.  مشخص  غیره  و  هوایی  ترافیک  سرویس  واحد  هواپیما،  روی 
رابط های ارتباطی به صورت سفارشی طراحی، توسعه، مدیریت و همچنین به 

صورت جداگانه و محلی با هزینه قابل توجهی نگهداری می شوند. 
اما افزایش مورد انتظار در حمل و نقل هوانوردی، فشار اقتصادی و توجه به 
تاثیرات زیست محیطی، نیازمند اطلاعات به موقع و دقیق تری برای سیستم 
ارائه  و  دسته بندی  برای  راهکارهایی  نیازمند  اطلاعاتی  چنین  است.   ATM
دسترسی  و  تبادل  و  وسیع  مقیاس  در  سیستم  همکاری  قابلیت  با  داده ها 

یکپارچه به اطلاعات است. 
اطلاعات  مدیریت  سامانه  فناوری  فدرال  هوانوردی  اداره  اساس  همین  بر 
یوروکنترل  ابتدا  واقع  در  کرد.  معرفی  را   )SWIM( سیستم 1  وسیع 
FAA بود.  SWIM به  ارائه مفهوم  )Eurocontrol( در سال 1997 آغازگر 
در سال 2005 ایکائو به عنوان مسئول ترافیک هوایی جهانی، پذیرای مفهوم 
این  حاضر  حال  در  شد.   ATM اطلاعات  ادغام  و  ترویج  منظور  به   SWIM
آمریکا  در  از جمله  پروژه های هوایی  در  عنوان یک بخش سازنده  به  سامانه 
)زیر نظر پروژه نسل جدید حمل و نقل هوایی یا NextGen( در خاورمیانه 
نظر  )زیر  اروپا  اتحادیه  در  و   )GCAA SWIM Gateway پروژه  نظر  )زیر 

پروژه Single European Sky ATM Research( فعالیت دارد. 

swim تعريف و مفهوم
مدیریت  صنعت  در  گسترده  برنامه  یک  سیستم  وسیع  اطلاعات  مدیریت 
داده هایی  تبادل  هماهنگ سازی  و  همگام  آن  که هدف  است  هوایی  ترافیک 
و  هوافضا  کاربران  کلیه  برای  هواشناسی  و  هوانوردی  پرواز،  اطلاعات  مثل 
ذی نفعان آن است. این برنامه یکی از بخش های مهم و اساسی از پروژه »نقشه   

ناوبری هوایی سراسری« ایکائو است.
برای درک بهتر مفهوم SWIM اجازه دهید به وضعیت فعلی اشتراک گذاری 
برای  اطلاعات  امروزی  تبادل  مدل  بیاندازیم.  نگاهی  هوانوردی  اطلاعات 
پیاده سازی برنامه های آینده )مانند بهبود عملیات و ارتقاء عملکرد سیستم ها( 

محدودیت هایی دارد، که مهم ترین آن ها به شرح زیر است: 
سیستم ها در پارامترهای مورد توافق جهانی برای همکاری با یکدیگر  ●

طراحی و پیاده سازی نشده اند.
بسیاری از رابط ها که برای پشتیبانی از مبادلات نقطه به نقطه یا برنامه  ●

کاربران  جابه جایی  برای  محدودی  انعطاف پذیری  شده اند،  طراحی  برنامه  به 
جدید، سیستم های اضافی، محتوای جدید یا قالب های تغییریافته دارند.

برای  ● مقیاس  پذیری  غیرقابل  رویکرد  و یک  پیام  اندازه  محدودیت های 
تبادل اطلاعات با زیرساخت فعلی

منظور  ● به  کاربر  یا  عضو  یک  برای  می توانند  جاری  زیرساخت های 
یا کاربر دیگر، دشوار  ایجاد شده توسط عضو  دسترسی به موقع به اطلاعات 

و پرهزینه باشد. 
تنوع سیستم ها و مدل های مبادله کنونی باعث می شوند تا ایجاد یک  ●
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مدیریت اطلاعات وسیع سیستم

)SWIM(
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عرضه می کنند. 
کورتیس رایت از جمله شرکت های مطرح در زمینه ساخت SBC است که 
گواهینامه  دریافت  آماده  بوردهایی  است  توانسته   COTS مفهوم  بر  تکیه  با 
DO-254 بوده و  این بوردها مطابق استاندارد  ایمنی تولید کند. سخت افزار 
شامل درایور های پشتیبانی برای معروف ترین شرکت های ارائه دهنده نرم افزار 
همچون Green Hills ،Wind River ،Lynx و Sysgo است. از جمله این 
نیازمندی های  آن  طراحی  که  کرد  اشاره   VPX3-152 به  می توان  بوردها 
DAL A را برآورده می کند. این محصول دارای مجموعه کاملی از درایورهای 
 Green Hills شرکت  است.   INTEGRITY-178 tuMP سیستم عامل 
 ARINC-653-1 و   DO-178 استانداردهای  با  مطابق  را  سیستم عامل  این 

طراحی کرده است.

محصول دیگر کورتیس رایت بورد VPX-1220 است که می تواند گواهینامه 
 ایمنی DAL-C را اخذ کند. این بورد از نسل هفتم پردازنده های اینتل بهره  

می برد و می توان سیستم عامل LynxOS178 را روی آن پیاده سازی کرد. 
در  مطرح  شرکت های  از  دیگر  یکی  عنوان  به  می توان  سیستمز  مرکوری  از 
زمینه ساخت SBC ها با مشخصات هوایی نام برد. این شرکت طیف وسیعی 
از بوردهای پردازنده مبتنی بر میکروپروسسور و FPGA و همچنین بوردهای 
اختیار  در  طراحی  تضمین  مختلف  سطوح  با  مطابق  داده  گذرگاه  واسط 
  BuiltSAFE به بورد  مشتریان خود قرار می دهد. به عنوان نمونه می توان 
و  DAL C طراحی شده  با  کاربردهایی  برای  که  کرد  MFCC-8557اشاره 
مطابق با استانداردهای DO-178C و DO-254 است. این SBC از پردازنده 

Freescale QorIQ P3041 استفاده می کند و دارای حافظه 4/2 گیگابایتی 
از نوع DDR3L است. کاربر می تواند از سیستم عامل های VxWorks653 و 

لینوکس برای میزبانی برنامه های کاربردی خود استفاده کند.

پی نویس ها: 

www.mrcy.com، www.mil-embedded.com،                      :منابع
www.curtisswright.com

از تحمل پذیری خرابی  بالا  این سطح  افتادن عملیات، تحمل کنند.  به خطر 
از طریق پنج کامپیوتر که چهار مورد آن نرم افزار مشابه  دارند، بدست آمده 
با  مواجهه  از  جلوگیری  برای  و  بوده  مستقل  طور  به  پنجم  کامپیوتر  است. 

مشکلات نرم افزاری مشترک، از یک نرم افزار متفاوت میزبانی می کند.
 A320 ایرباس نمونه های بیشتری از افزونگی را ارائه می دهد. برای مثال
شامل پنج کامپیوتر ناهمگن است که چهار نرم افزار متفاوت را اجرا می کنند. 
دو  و  اولیه  پرواز  کنترل  کامپیوتر  سه  دارای   A340 و   A330 هواپیماهای 

کامپیوتر کنترل پرواز ثانویه است. 
به طور مشابه بوئینگ 777 با سطح بالایی از افزونگی طراحی شده است. 
در این هواپیما سه کامپیوتر کنترل پرواز تعبیه شده است )شکل 4(. هر کدام 

از این کامپیوترها خود دارای 3 ماژول سخت افزاری متفاوت است که در آن 
از پردازنده های متفاوتی از سه شرکت مختلف )اینتل، AMD و موتورولا) و 
حتی منابع تغذیه متفاوت استفاده شده است. ارتباط بین کامپیوترهای پرواز 
نیز از طریق 3 شبکه ارتباطی ARINC 629 و به طور مجزا تامین می شود. 
مختلف  تخصصی  تیم  سه  از  کامپیوترها  این  نویسی  برنامه  برای  بوئینگ 
استفاده کرده است که آن ها نیز برای هر پردازنده، از کامپایلر متفاوتی بهره  
در  تجهیزات  سخت افزاری  چیدمان  معماری  این  در  دیگر  مسئله   گرفته اند. 
چپ،  سمت  در   ARINC 629 سرعت  پر  شبکه  سه  است.  هواپیما  سطح 
مرکز و سمت راست هواپیما از نوک به دم هواپیما کشیده شده اند. همچنین 
)بخش  از هواپیما  متفاوتی  نیز هر کدام در محل  پرواز  کامپیوترهای کنترل 
افزونگی  در  پیچیدگی  این  شده اند.  نصب  هواپیما(  انتهای  و  جلو  اویونیک، 

باعث شد تا آن را معماری ناهمگن با افزونگی 3x3 بنامند.
در این طراحی هر کدام از پردازنده های یک کامپیوتر کنترل پرواز تنها به 
یک منبع داده به  عنوان ورودی متکی نیستند. آنان داده ها را از حسگرهای 
حالت  خطاهای  بنابراین  می کنند.  جمع آوری  کمک خلبان  و  خلبان  مختلف، 
واقع  در  می شود.  حذف  حدودی  تا  نیز  پردازنده  ورودی های  در  مشترک 
حل  از  شفاف  مثال  یک  می توان  را   777 هواپیمای  پرواز  کنترل  معماری 
بالاتر،  و در سطح  پردازنده  آن هر  در  دانست که  بیزانسی  ژنرال های  مسئله 

سیستم کنترل پرواز تنها به یک منبع ورودی از اطلاعات وابسته نیستند.

طراحی يک معماری با تحمل پذيری خطا
در حال حاضر شرکت های زیادی در زمینه تولید کامپیوترهای تک بوردی 
در  را  آن ها  از  زیادی  تنوع  است  شده  باعث  که  می کنند  فعالیت   )SBC(
بر  تکیه  با  شرکت ها  این  از  محدودی  تعداد  حال  این  با  باشیم.  شاهد  بازار 
ایمنی هوانوردی  کاربردهای هوایی، محصولات خود را مطابق استانداردهای 
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عرضه می کنند. 
کورتیس رایت از جمله شرکت های مطرح در زمینه ساخت SBC است که 
گواهینامه  دریافت  آماده  بوردهایی  است  توانسته   COTS مفهوم  بر  تکیه  با 
DO-254 بوده و  این بوردها مطابق استاندارد  ایمنی تولید کند. سخت افزار 
شامل درایور های پشتیبانی برای معروف ترین شرکت های ارائه دهنده نرم افزار 
همچون Green Hills ،Wind River ،Lynx و Sysgo است. از جمله این 
نیازمندی های  آن  طراحی  که  کرد  اشاره   VPX3-152 به  می توان  بوردها 
DAL A را برآورده می کند. این محصول دارای مجموعه کاملی از درایورهای 
 Green Hills شرکت  است.   INTEGRITY-178 tuMP سیستم عامل 
 ARINC-653-1 و   DO-178 استانداردهای  با  مطابق  را  سیستم عامل  این 

طراحی کرده است.

محصول دیگر کورتیس رایت بورد VPX-1220 است که می تواند گواهینامه 
 ایمنی DAL-C را اخذ کند. این بورد از نسل هفتم پردازنده های اینتل بهره  

می برد و می توان سیستم عامل LynxOS178 را روی آن پیاده سازی کرد. 
در  مطرح  شرکت های  از  دیگر  یکی  عنوان  به  می توان  سیستمز  مرکوری  از 
زمینه ساخت SBC ها با مشخصات هوایی نام برد. این شرکت طیف وسیعی 
از بوردهای پردازنده مبتنی بر میکروپروسسور و FPGA و همچنین بوردهای 
اختیار  در  طراحی  تضمین  مختلف  سطوح  با  مطابق  داده  گذرگاه  واسط 
  BuiltSAFE به بورد  مشتریان خود قرار می دهد. به عنوان نمونه می توان 
و  DAL C طراحی شده  با  کاربردهایی  برای  که  کرد  MFCC-8557اشاره 
مطابق با استانداردهای DO-178C و DO-254 است. این SBC از پردازنده 

Freescale QorIQ P3041 استفاده می کند و دارای حافظه 4/2 گیگابایتی 
از نوع DDR3L است. کاربر می تواند از سیستم عامل های VxWorks653 و 

لینوکس برای میزبانی برنامه های کاربردی خود استفاده کند.

پی نویس ها: 

www.mrcy.com، www.mil-embedded.com،                      :منابع
www.curtisswright.com

از تحمل پذیری خرابی  بالا  این سطح  افتادن عملیات، تحمل کنند.  به خطر 
از طریق پنج کامپیوتر که چهار مورد آن نرم افزار مشابه  دارند، بدست آمده 
با  مواجهه  از  جلوگیری  برای  و  بوده  مستقل  طور  به  پنجم  کامپیوتر  است. 

مشکلات نرم افزاری مشترک، از یک نرم افزار متفاوت میزبانی می کند.
 A320 ایرباس نمونه های بیشتری از افزونگی را ارائه می دهد. برای مثال
شامل پنج کامپیوتر ناهمگن است که چهار نرم افزار متفاوت را اجرا می کنند. 
دو  و  اولیه  پرواز  کنترل  کامپیوتر  سه  دارای   A340 و   A330 هواپیماهای 

کامپیوتر کنترل پرواز ثانویه است. 
به طور مشابه بوئینگ 777 با سطح بالایی از افزونگی طراحی شده است. 
در این هواپیما سه کامپیوتر کنترل پرواز تعبیه شده است )شکل 4(. هر کدام 

از این کامپیوترها خود دارای 3 ماژول سخت افزاری متفاوت است که در آن 
از پردازنده های متفاوتی از سه شرکت مختلف )اینتل، AMD و موتورولا) و 
حتی منابع تغذیه متفاوت استفاده شده است. ارتباط بین کامپیوترهای پرواز 
نیز از طریق 3 شبکه ارتباطی ARINC 629 و به طور مجزا تامین می شود. 
مختلف  تخصصی  تیم  سه  از  کامپیوترها  این  نویسی  برنامه  برای  بوئینگ 
استفاده کرده است که آن ها نیز برای هر پردازنده، از کامپایلر متفاوتی بهره  
در  تجهیزات  سخت افزاری  چیدمان  معماری  این  در  دیگر  مسئله   گرفته اند. 
چپ،  سمت  در   ARINC 629 سرعت  پر  شبکه  سه  است.  هواپیما  سطح 
مرکز و سمت راست هواپیما از نوک به دم هواپیما کشیده شده اند. همچنین 
)بخش  از هواپیما  متفاوتی  نیز هر کدام در محل  پرواز  کامپیوترهای کنترل 
افزونگی  در  پیچیدگی  این  شده اند.  نصب  هواپیما(  انتهای  و  جلو  اویونیک، 

باعث شد تا آن را معماری ناهمگن با افزونگی 3x3 بنامند.
در این طراحی هر کدام از پردازنده های یک کامپیوتر کنترل پرواز تنها به 
یک منبع داده به  عنوان ورودی متکی نیستند. آنان داده ها را از حسگرهای 
حالت  خطاهای  بنابراین  می کنند.  جمع آوری  کمک خلبان  و  خلبان  مختلف، 
واقع  در  می شود.  حذف  حدودی  تا  نیز  پردازنده  ورودی های  در  مشترک 
حل  از  شفاف  مثال  یک  می توان  را   777 هواپیمای  پرواز  کنترل  معماری 
بالاتر،  و در سطح  پردازنده  آن هر  در  دانست که  بیزانسی  ژنرال های  مسئله 

سیستم کنترل پرواز تنها به یک منبع ورودی از اطلاعات وابسته نیستند.

طراحی يک معماری با تحمل پذيری خطا
در حال حاضر شرکت های زیادی در زمینه تولید کامپیوترهای تک بوردی 
در  را  آن ها  از  زیادی  تنوع  است  شده  باعث  که  می کنند  فعالیت   )SBC(
بر  تکیه  با  شرکت ها  این  از  محدودی  تعداد  حال  این  با  باشیم.  شاهد  بازار 
ایمنی هوانوردی  کاربردهای هوایی، محصولات خود را مطابق استانداردهای 
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DO-254 شرکت کورتیس رایت مطابق استاندارد VPX3-152 شکل 5- بورد
شکل 6- بورد BuiltSAFE MFCC-8557 شرکت مرکوری سیستمز برای 
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طراحان هواپیماهای بدون سرنشین است.

پذيرش استانداردهای تجاری در بخش نظامی
طراحی  اسناد  حاضر  حال  در  متحده  ایالات  و  کانادا  نظامی  آژانس های 
مبتنی بر استانداردهای تجاری همچون DO-254 و DO-178C را به عنوان 
سند  مثال  برای  می کنند.  پذیرش  گواهینامه  صدور  برای  معتبر  مدرک  یک 
MIL- و   MIL-STD-461 استانداردهای  جایگزین  می تواند   DO-160
ARP- STD-810 برای شرایط محیطی و تست شود. به طور مشابه اسناد 

ایمنی به جای استاندارد  ارزیابی  به عنوان یک مرجع   ARP4761 4754 و 
البته ممکن است هواپیمای  قرار می گیرند.  پذیرش  MIL-STD-882 مورد 
استانداردهای تجاری، مستلزم گذراندن  این  نیازمندی های  بر   نظامی علاوه 

برخی تست های ویژه مانند حمل و شلیک سلاح باشند.

DAL A غلبه بر چالش های پیش  روی
در طراحی سیستم های اویونیک که نیاز به اخذ گواهینامه DAL A دارند، 
دستیابی به احتمال خرابی کمتر از 10-9 در هر ساعت پرواز، کاری سخت 
بگیرید که  نظر  را در  پرواز  به عنوان مثال یک کامپیوتر کنترل  بود.  خواهد 
با چند کامپیوتر داده های هوایی در ارتباط بوده و اطلاعات جمع آوری شده 
از حسگرهای مرتبط با آن ها )سرعت هوا، ارتفاع، شتاب سنج و ژایروسکوپ( 
باید  پرواز  را در محورهای سه گانه هواپیما دریافت می کند. کامپیوتر کنترل 
بخش های  در  عملگرها  برای  را  مناسب  پاسخ  و  کرده  تحلیل  را  داده ها  این 
شود.  حفظ  مناسب  ارتفاع  در  هواپیما  ثبات  تا  کرده  ارسال  هواپیما  مختلف 
برای داشتن یک حلقه بازخورد مناسب، ارتباط بین این کامپیوتر و حسگرها 

باید در فرکانس بالایی انجام شود.
استفاده از تنها یک کامپیوتر برای مدیریت این حلقه و دستیابی به احتمال 
خطای کمتر از 10-9 غیر منطقی است. به عبارت دیگر داشتن یک سیستم 
کنترل پرواز تک کاناله که بروز خطا در هر نقطه از آن منجر به شکست حلقه 
خواهد شد، بسیار آسیب پذیر است. علاوه بر این عوامل خارجی نیز می توانند 
 UAV باعث بروز یک خرابی در سیستم شوند. به عنوان مثال تصور کنید یک
در حین پرواز با یک پرنده برخورد می کند و به سبب آن، یکی از پراب های 
توجه  قابل  نوع خطای  دو  باعث  می تواند  اتفاق  این  می شود.  مسدود   UAV
شود. اینکه پراب به طور کامل از کار افتاده است یا شروع به ارسال اطلاعات 
اشتباه خطرناک کند. هر دو نوع این خطاها می تواند به طور بالقوه منجر به 
عدم محاسبه صحیح اطلاعات از سوی کامپیوتر کنترل پرواز و به دنبال آن 
عدم ارائه خروجی مطلوب به هر یک از زیر سیستم های کنترلی و در نهایت 
با  سیستم هایی  در  افزونگی  رعایت  گفت  می توان  بنابراین  شود.  فاجعه  بروز 

سطح DAL A ضروری است.

افزونگی مبتنی بر رای گیری ساده
یک سیستم با افزونگی سه گانه نوعی تحمل پذیری در برابر خطا است که 
در آن یک سیستم به طور فعال کنترل هواپیما را بر عهده دارد و دو سیستم 
اضافی دیگر در حالت آماده کار هستند. در صورت بروز مشکل برای سیستم 
فعال اصلی، هر یک از این دو مورد اضافی می توانند بلافاصله جایگزین شده و 
عملیات کنترل را بر عهده بگیرند. در واقع سیستم های اضافی به طور موازی 
از طریق حسگر ها و کامپیوتر کنترل  پرواز مستقل،  با سیستم فعال اصلی و 
در حال اجرای الگوریتم های مربوط به خود هستند. یک طرح رای گیری برای 

مقایسه  خروجی ها وجود دارد که مشخص می کند در صورت بروز خرابی در 
بدست  را  پرواز  کنترل  ادامه  اضافی  دو سیستم  از  یک  کدام  اصلی،  سیستم 
وجود  صورت  در  است.  اکثریت  مفهوم  اساس  بر  رای گیری  منطق  گیرد. 
خروجی  شدن  غیرفعال  باعث  رای گیری  منطق  خروجی ها،  در  اختلاف  یک 

دستگاهی که اختلاف را ایجاد کرده است، می شود.

با این حال، یک معماری با افزونگی سه گانه نیز نمی تواند احتمال خطای 
کمتر از 10-9 را در هر ساعت پرواز تضمین کند. برای دستیابی به گواهینامه 
از  برابر  در  کاملا  می تواند  هواپیما  که  نشان  دهد  باید  طراح سیستم  ایمنی، 

دست  دادن سیستم فعال اصلی مقاومت کند. 
در یک معماری که افزونگی آن بر اساس کانال های مشابه بنا شده است، 
همه  رفتن  دست  از  به  منجر  که  مشترک  حالت  خرابی  یک  وقوع  برابر  در 
صاعقه،  مانند  مشترک  حالت  خرابی های  است.  آسیب پذیر  می شود،  کانال ها 
پیشگیری هستند.  و  پیش بینی  غیرقابل  انفجار  و  الکترومغناطیسی  تداخلات 
باگ های نرم افزاری نوع دیگری از خرابی های حالت مشترک بوده که به دلیل 
امکان  کد،  خط  هزار  صدها  وجود  و  هوایی  کاربردی  برنامه های  پیچیدگی 

تست هر باگ نرم افزاری یا ترکیبی از آن ها وجود ندارد.

تقويت افزونگی با ناهمگونی و رای گیری پیچیده
ناهمگونی در افزونگی می تواند مانع بسیاری از خرابی های حالت مشترک 
با  مختلف  پردازنده  نوع  چند  یا  دو  طریق  از  می تواند  ناهمگونی  این  شود. 
و  حسگر  از  متفاوتی  نوع  از  که  جایگزینی  سیستم های  یا  متفاوت  نرم افزار 
اجرای  با  آید.  بدست  می کنند،  استفاده  اصلی  سیستم  به  نسبت  عملگرها 
 ،)Dissimilar( سیستم عامل ها و برنامه های متفاوت روی سخت افزار ناهمگن
طراح سیستم می تواند یک لایه محافظ اضافی در مقابل باگ های نرم افزاری 

ایجاد کنند.
رای گیری  نیازمند سیستم   DAL A با سطح  معماری  این، یک  بر  علاوه 
به  آماده  سیستم  دو  از  یک  کدام  اینکه  کردن  مشخص  برای  هوشمندتری 
رای گیری  طرح  بود.  خواهد  شوند،  خراب  اصلی  سیستم  جایگزین  باید  کار، 
پیشرفته  بیزانسی( یک روش  ژنرال های  مفهوم مسئله  از  )برگرفته  بیزانسی6 
است که در آن رای گیری با استفاده از یک تحلیل پیچیده روی پارامترهای 
مختلف و احتمال دقت بیشتر یک سیستم در اجرای دستورالعمل ها نسبت به 

سایر سیستم ها، انجام می شود. 

مثال هايی از سیستم هايی با افزونگی زياد
یک مثال بارز از سیستمی با افزونگی قدرتمند، ناوگان شاتل فضایی ناسا 
گونه ای  به  شاتل ها  در  عملیات  و  پرواز  عملیات   کنترل  کامپیوترهای  است. 
طراحی شده اند که می توانند تا چند سطح از خرابی در اجزای خود را بدون 

مقدمه
با  هوایی  ترافیک  و  آب و هوا  هوانوردی،  به  مربوط  اطلاعات  گذشته  در 
اتصالات  و  اینترنت  تلفن،  رادیو،  جمله  از  مختلف  فناوری های  از  استفاده 
کامپیوتر های اختصاصی به اشتراک گذاشته می شد. امروزه سیستم مدیریت 
ترافیک هوایی )ATM( شامل طیف وسیعی از برنامه های کاربردی است که 
در طول زمان برای اهداف خاص توسعه یافته است. هر یک از این برنامه ها 
خود(  به  مربوط  اطلاعاتی  سیستم  )با  سفارشی  ارتباطی  پروتکل های  توسط 
این  می شوند.  مشخص  غیره  و  هوایی  ترافیک  سرویس  واحد  هواپیما،  روی 
رابط های ارتباطی به صورت سفارشی طراحی، توسعه، مدیریت و همچنین به 

صورت جداگانه و محلی با هزینه قابل توجهی نگهداری می شوند. 
اما افزایش مورد انتظار در حمل و نقل هوانوردی، فشار اقتصادی و توجه به 
تاثیرات زیست محیطی، نیازمند اطلاعات به موقع و دقیق تری برای سیستم 
ارائه  و  دسته بندی  برای  راهکارهایی  نیازمند  اطلاعاتی  چنین  است.   ATM
دسترسی  و  تبادل  و  وسیع  مقیاس  در  سیستم  همکاری  قابلیت  با  داده ها 

یکپارچه به اطلاعات است. 
اطلاعات  مدیریت  سامانه  فناوری  فدرال  هوانوردی  اداره  اساس  همین  بر 
یوروکنترل  ابتدا  واقع  در  کرد.  معرفی  را   )SWIM( سیستم 1  وسیع 
FAA بود.  SWIM به  ارائه مفهوم  )Eurocontrol( در سال 1997 آغازگر 
در سال 2005 ایکائو به عنوان مسئول ترافیک هوایی جهانی، پذیرای مفهوم 
این  حاضر  حال  در  شد.   ATM اطلاعات  ادغام  و  ترویج  منظور  به   SWIM
آمریکا  در  از جمله  پروژه های هوایی  در  عنوان یک بخش سازنده  به  سامانه 
)زیر نظر پروژه نسل جدید حمل و نقل هوایی یا NextGen( در خاورمیانه 
نظر  )زیر  اروپا  اتحادیه  در  و   )GCAA SWIM Gateway پروژه  نظر  )زیر 

پروژه Single European Sky ATM Research( فعالیت دارد. 

swim تعريف و مفهوم
مدیریت  صنعت  در  گسترده  برنامه  یک  سیستم  وسیع  اطلاعات  مدیریت 
داده هایی  تبادل  هماهنگ سازی  و  همگام  آن  که هدف  است  هوایی  ترافیک 
و  هوافضا  کاربران  کلیه  برای  هواشناسی  و  هوانوردی  پرواز،  اطلاعات  مثل 
ذی نفعان آن است. این برنامه یکی از بخش های مهم و اساسی از پروژه »نقشه   

ناوبری هوایی سراسری« ایکائو است.
برای درک بهتر مفهوم SWIM اجازه دهید به وضعیت فعلی اشتراک گذاری 
برای  اطلاعات  امروزی  تبادل  مدل  بیاندازیم.  نگاهی  هوانوردی  اطلاعات 
پیاده سازی برنامه های آینده )مانند بهبود عملیات و ارتقاء عملکرد سیستم ها( 

محدودیت هایی دارد، که مهم ترین آن ها به شرح زیر است: 
سیستم ها در پارامترهای مورد توافق جهانی برای همکاری با یکدیگر  ●

طراحی و پیاده سازی نشده اند.
بسیاری از رابط ها که برای پشتیبانی از مبادلات نقطه به نقطه یا برنامه  ●

کاربران  جابه جایی  برای  محدودی  انعطاف پذیری  شده اند،  طراحی  برنامه  به 
جدید، سیستم های اضافی، محتوای جدید یا قالب های تغییریافته دارند.

برای  ● مقیاس  پذیری  غیرقابل  رویکرد  و یک  پیام  اندازه  محدودیت های 
تبادل اطلاعات با زیرساخت فعلی

منظور  ● به  کاربر  یا  عضو  یک  برای  می توانند  جاری  زیرساخت های 
یا کاربر دیگر، دشوار  ایجاد شده توسط عضو  دسترسی به موقع به اطلاعات 

و پرهزینه باشد. 
تنوع سیستم ها و مدل های مبادله کنونی باعث می شوند تا ایجاد یک  ●
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مدیریت اطلاعات وسیع سیستم

)SWIM(
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به  تبادل داده  از  برای پشتیبانی  امنیتی بین سیستم ها و ذینفعان  چارچوب 
موقع، باز و ایمن یک چالش بزرگ باشد. 

بخش های  ● در  را  ATM خود  اطلاعات  اکثر سازمان ها  در حال حاضر 
جداگانه مدیریت می کنند که منجر به تکثیر و ناسازگاری می شود. 

 )Doc 9854( جهانی  هوایی  ترافیک  مدیریت  عملیات  مفهوم  این رو  از 
در  اطلاعات  به  مربوط   ATM مدیریت  و  فعلی  کاستی های  که  دارد  اذعان 
می گیرد.  قرار  توجه  مورد  اطلاعات  مدیریت  در  بهبود  با  شده  گرفته  نظر 
برنامه SWIM یک پاسخ کلی به حل این محدودیت ها و کاستی های موجود 

خواهد بود.
به طور کلی می توان گفت SWIM یک محیط امن و شبکه - محور شامل 
شبکه  این  است.  جهانی  سطح  در  مشخص  اطلاعات  منابع  از  مجموعه ای 
 ATM برنامه های  در  اطلاعات  گسترده  تبادل  آینده  نیازهای  پاسخ گوی 
خواهد بود. برنامه SWIM ارتباط بین انسان به انسان و ماشین به ماشین را 
تکمیل خواهد کرد و توزیع و دسترسی به اطلاعات را از نظر کیفیت تبادل 

داده بهبود می بخشد.
چالش  به   SWIM مفهوم  پیاده سازی 
ایجاد یک محیط تعاملی اشاره می کند که به 
سیستم های اطلاعاتی SWIM  این اجازه را 
می دهد تا پیچیدگی تبادل اطلاعات عملیاتی 
SWIM تغییر قابل  را کنار بگذارند. مفهوم 
مدیریت  تجاری  شیوه های  در  توجهی 
فرآیند  یک  عمر  چرخه  طول  در  اطلاعات 
 SWIM پیاده سازی  می کند.  ایجاد   ATM
کیفیت  با  اطلاعات  کردن  فراهم  دنبال  به 
در  مناسب  سیستم های  با  مناسب  افراد  به 
زمان مناسب است. محیط SWIM معماری 
نقطه  به  نقطه  تبادل  از  را   ATM اطلاعات 
به همکاری سیستم در مقیاس وسیع تغییر 

می دهد.
SWIM شامل استانداردها، زیرساخت ها 
و مقرراتی است که مدیریت اطلاعات مربوط 
واجد  طرفین  بین  آن ها  تبادل  و   ATM به 
متقابل  سرویس های  طریق  از  را  شرایط 
 3 در شکل   SWIM مفهوم  می کند.  فراهم 
نشان داده شده است که شامل استانداردها 
اطلاعات  تبادل  برای  لازم  زیرساخت های  و 
بین برنامه های کاربردی فعال SWIM است. 
برنامه های کاربردی فعال SWIM به عنوان 
سرویس های  دهنده  ارائه  یا  مصرف کننده 
تعریف  استانداردهای  از   SWIM اطلاعات 
که  همانطور  می کنند.  استفاده  آن  شده 
ایجاد  برنامه  این  از  ایکائو  هدف  شد،  گفته 
جریان  از  منسجم  و  یکپارچه  شبکه  یک 
نکته  است.  هوانوردی  صنعت  در  اطلاعات 
سیستم  این  که  است  این  اهمیت  حائز 
اما تنوع و  از کره زمین باشد.  نباید محدود به یک منطقه جغرافیایی خاص 
گستردگی زیرساخت های هر منطقه، ایجاد چنین ساختاری را مشکل خواهد 
کرد. ایکائو معتقد است قابلیت همکاری در مقیاس جهانی، تنها با استفاده از 
مدل های مشترک تبادل اطلاعات، استفاده از سرویس های مشابه و استفاده 

از استانداردها و فناوری  مناسب به دست می آید. 

SWIM مزايای
سیستم SWIM در دستیابی به مزایای زیر کمک می کند: 

مراحل  ● تمام  در  ذینفعان  تمام  توسط  تصمیم گیری  بهبود  و  تسهیل 
استراتژیک و تاکتیکی پرواز )قبل از پرواز، در حین پرواز و پس از پرواز( از 

طریق: 
بهبود اشتراک گذاری آگاهی از وضعیت	 
بهبود دسترسی به داده های کیفی و اطلاعات از منابع معتبر 	 

عملیاتی سیستم ها مطابق با DALهای تعریف شده در جدول 1 هستند.
DO- استانداردهای ،RTCA دو نمونه شاخص از اسناد ارائه شده از سوی
DO- 254 )راهنمای تضمین طراحی برای سخت افزارهای الکترونیک هوایی( و

تجهیزات(  گواهینامه  و  هوایی  سیستم های  در  نرم افزاری  )ملاحظات   178C
ایمنی  کاربردهای  برای  تعبیه شده  سیستم  یک  پیاده سازی  هنگام  هستند. 
اجزای سخت افزاری،  توسعه  برای  طراحان  اصلی  مرجع  سند  دو  این  محور، 

سیستم عامل و برنامه های کاربردی است. 
برای مثال یک کامپیوتر تک بوردی که برای استفاده در سیستم کنترل 
چنین  در  خرابی  بروز   ،1 جدول  به  توجه  )با  است  شده  طراحی  پرواز 
 DAL-A نیازمندی های  باید  می شود(  فاجعه بار  خطرات  باعث  کامپیوتری 
را مطابق استانداردهای DO-254 و DO-178C برآورده کند. به طور مشابه 
یک بورد پردازش تصویر به کار رفته در سیستم نمایشگر پرواز نیز باید چنین 

الزاماتی را برآورده کند. 
اعلام شده، طراح  نیازمندی های  با  بودن یک سیستم  اثبات سازگار  برای 
این  در  که  را  خود   )Artifacts( طراحی  داده های  و  اسناد  تمامی  باید 
استانداردها بیان شده است، ارائه دهد. این داده های طراحی باید نشان دهند 
که هر تابع  سخت افزاری یا ویژگی  نرم افزاری استفاده  نشده در سیستم به طور 
داشته  سیستم  ایمنی  یا  کارایی  در  تاثیری  نمی تواند  و  بوده  غیرفعال  کامل 
باشد. طراح باید اثبات کند که هر تابع سخت افزاری غیرفعال شده تحت هیچ 
شرایطی نمی تواند به طور تصادفی فعال شود. به طور مشابه در بخش نرم افزار 

نیز برای هر ویژگی بلااستفاده باید به طور کامل کدهای برنامه حذف شود.
بتواند  که  سیستم  یک  طراحی  کار،  تازه   شرکت  یک  برای  واقع  در 
پشت سر  موفقیت  با  را  عنوان شده  استانداردهای  آزمایش های سخت گیرانه 
گذارد و همچنین تهیه داده های طراحی، کاری بسیار پیچیده و زمان بر است. 
که  متخصص  و  تجربه  با  فروشندگان  از  سخت افزارها  و  نرم افزار  این  خرید 
برای  مناسب  جایگزین  یک  می کنند،  ارائه  گواهی  دریافت  آماده  محصولاتی 
رهایی از مشکلات مذکور است. این محصولات با مجموعه کاملی از داده های 
چشم گیر  کاهش  موجب  آن ها  از  استفاده   بنابراین  و  می شوند  ارائه  طراحی 

هزینه و زمان برای دریافت گواهی کل سیستم می شود.

مقررات برای هواپیماهای بدون سرنشین
سرنشین  بدون  پرنده های  از  استفاده  رشد  شاهد  گذشته  سال  چند  در 
سنگین نظامی و غیرنظامی )بالاتر از 300 کیلوگرم( بوده ایم. در موارد زیادی 

قرار  استفاده  مورد  تجاری  هوایی  حریم های  در  هواپیماها  این 
نشده،  پیش بینی  شرایط  در  خلبان  یک  حضور  عدم  و  می گیرند 
می کند.  اضافی  ایمنی  نیازمندی های  داشتن  مستلزم  را  آن ها 
می تواند  خلبان  یک  سرنشین دار  هواپیماهای  در  که  حالی  در 
 UAV یک  کند،  جلوگیری  آن ها  از  و  ببیند  را  بالقوه  تهدید های 
نحوه  و  شناسایی  را  تهدید  موجودش  سیستم های  طریق  از  باید 
بر  تکیه  با   UAV یک  بنابراین  کند.  محاسبه  را  آن  از  جلوگیری 
را  پرواز  ریاضی  عبارت های  طریق  از  و  می بیند  خود  حسگرهای 

ایمن نگه می دارد.
منتشر  UAVها  عملکرد  از  اطمینان  برای   TSO دو  تاکنون 
شده است. اولین مورد TSO-C212 است که مطابق با استاندارد 
DO-366 )رادار هوا به هوا در UAVها( بوده و قوانین مربوط به 
شناسایی دیگر هواپیماها را برای رادار جستجوی یک UAV تعیین 
می کند. سند بعدی TSO-C211 است که استاندارد DO-365 )سیستم های 
شناسایی و پیشگیری UAV( را فراخوانی کرده و نیازمندی های یک سیستم 
با مانع را تعریف می کند.  از برخورد  توانایی محاسبه یک مانور پیشگیرانه  با 
در  پرواز  برای  کیلوگرم   25 از  سنگین تر  سرنشین  بدون  هواپیماهای  تمام 
حریم های هوایی کنترل شده ی بالای 400 پا باید گواهی DO-365 را دریافت 

کنند.
اداره هوانوردی فدرال اخیرا در سند TSO-C213 برای هواپیماهای بدون 
سرنشین نیز سطوح تضمین طراحی را تعریف کرده است. دسته بندی سطوح 
DAL برای UAVها متناسب با انرژی جنبشی پرنده نسبت به زمین )با واحد 
طراحی  تظمین  می توانید سطوح   2 در جدول  است.  انجام شده  پوند(  بر  پا 

برای UAVها را مشاهده کنید.
و  شناسایی  سیستم  و  هوا  به  هوا  رادار  عملیات  دو  هر  معمول  طور  به 
طراحی  می شود.  انجام  مشابه  محاسباتی  ماژول  روی  برخورد،  از  اجتناب 
ایمن چنین سیستمی از یک سو و بهینه سازی اندازه، وزن و توان )به دلیل 
پیش روی  چالش های  دیگر،  از سوی   )UAV یک  در  موجود  محدودیت های 
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)DAL( جدول 1- سطوح تضمین طراحی

جدول2- سطوح تضمین ایمنی و احتمال خرابی قابل قبول برای سیستم های 
بدون سرنشین هوایی

شــکل 1- وضعیت فعلی مخابرات هوانوردی

شــکل2- وضعیت مطلوب مخابرات هوانوردی
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9اویونیک

افزایش عملکرد سیستم ●
ارتباطات بسیار انعطاف پذیر و مقرون به صرفه با استفاده از استانداردهای  ●

مشترک برای تبادل اطلاعات 
حذف ارتباطات دو طرفه و مستقیم که تاثیر تغییرات بین تولیدکننده  ●

اطلاعات و مصرف کنندگان را به حداقل می رساند.
●  (SDM) ATM پشتیبانی از مدیریت تحویل سرویس
● SWIM اطلاعات قابل  اشتراک گذاری در
و  ● تجزیه و تحلیل  از  حاصل  اطلاعات  هوانوردی:  به  مربوط  اطلاعات 

قالب بندی داده های هوایی
با توجه  ● بعد )موقعیت هواپیما   4 پرواز: مسیر دقیق هواپیما در  مسیر 

به بخش زمان تعریف شود(
عملیات فرودگاه: وضعیت جنبه های مختلف فرودگاه از جمله تقرب ها،  ●

باند های فرودگاه، تاکسی وی، گیت ها و اطلاعات حرکت هواپیما
هواشناسی: اطلاعات در مورد وضعیت گذشته، حال و  ●

آینده جو زمین در رابطه با ترافیک هوایی
مدیریت  ● اطلاعات  هوایی:  ترافیک  جریان 

و  هوایی  ترافیک  کامل  درک  برای  شبکه 
راه حل های آن

رادار،  ● از  موقعیت یابی  اطلاعات  نظارت: 
و  هواپیما  داده  لینک  ماهواره،  ناوبری  سیستم 

غیره.
نیاز  ● مورد  در  اطلاعات  تقاضا:  و  ظرفیت 

به  دسترسی  سرویس ها،  از  هوایی  حریم  کاربران 
حریم هوایی و فرودگاه ها و هواپیمایی که پیش از این 

به کار گرفته شده است.

SWIM ذينفعان و استفاده کنندگان از
در مدیریت اطلاعات وسیع سیستم برای حوزه هوانوردی بازیگران زیادی 
ایکائو، لیست اعضای مختلف جامعه  ایفای نقش می کنند. طبق سند 9854 

مدیریت ترافیک هوایی به شرح زیر آورده شده است:
حوزه عملیات فرودگاهی ●
تولیدکنندگان و ارائه دهندگان سرویس و سیستم های هوافضایی ●

کاربران هوافضا )نظامی و غیرنظامی( ●
ارائه دهندگان سرویس مدیریت ترافیک هوایی ●
صنایع پشتیبان مدیریت ترافیک هوایی ●
سازمان بین المللی هوانوردی غیرنظامی )ایکائو( ●
مقامات نظارتی و تنظیم کننده قوانین  ●

برخی از این اعضا مانند ایکائو خودشان به عنوان یک بخش از حاکمیت 
می توانند  اعضا  این  از  کدام  هر  که  داشت  توجه  باید  هستند.   SWIM

تولیدکننده یا مصرف کننده جریان اطلاعاتی SWIM باشند.

SWIM مسیر پیاده سازی
سیستم SWIM روی زیرساخت متقابل زمین به زمین و هوا به زمین که 
از طریق آن  داده ها و اطلاعات توزیع خواهند شد، عمل می کند. با این حال 
اجرای آن ممکن است وابسته به نیازمندی های خاص و متفاوت، برای هر یک 
از ذینفعان نسبت به دیگری از نظر دامنه و روش پیاده سازی متفاوت باشد. 
البته این پیاده سازی نباید حوزه و ساختار تعریف شده برای SWIM )شکل 
3( را نقض کند. از این رو ایکائو پیشنهاد دارد خدمات فنی تا جایی که امکان 
دارد بر اساس مسیر اصلی فناوری اطلاعات )IT( ارائه داده شوند. به عبارتی 
ذینفعان بهتر است پیاده سازی خود را بر اساس محصولات و خدمات تجاری 
COTS اجرا کنند. با این حال ایکائو دست طراحان را در برخی موارد برای 
توسعه نرم افزارهای خاص باز گذاشته است. همچنین به طور معمول اینترنت 
را  زمین  به  زمین  اتصالات  اساسی  پایه  اختصاصی،  و  ایمن   IP و شبکه های 

فراهم خواهند کرد. 

جايگاه SWIM در برنامه های اداره هوانوردی فدرال
هوانوردی  اداره  توسط  سیستم  وسیع  اطلاعات  مدیریت  برنامه 
مدیریت  اطلاعات  اشتراک گذاری  تسهیل  هدف  با  فدرال 
فرودگاه،  عملکردی  موقعیت  همچون  هوایی  ترافیک 
مواقع  پرواز،  اطلاعات  آب و هوا،  وضعیت  اطلاعات 
استفاده ضروری از خطوط هوایی و محدودیت های 
سیستم ملی فضایی )NAS( توسعه یافته است. 
قابل  فضای  ارائه  با  سیستم  این  همچنین 
توانایی  اطلاعات،  مدیریت  از  امن  و  انعطاف 
آینده  و  حاضر  حال  برنامه های  از  پشتیبانی 
ناسا را دارد. از این رو SWIM به عنوان بخشی 
 )NextGen( هوایی  حمل و نقل  جدید  نسل  از 
سیستم های  تکامل  سیر  برای  روندی  و   FAA در 
زمینی مراقبت پرواز )ATC( تا سیستم های ماهواره ای 

مدیریت ترافیک هوایی خواهد بود.
برنامه  اجرایی شده  فدرال دستور  هوانوردی  اداره  در سال 2007 
SWIM را از طریق مجموعه ای از ابزار فناوری اطلاعات صادر کرد. از آنجا 
که تحول در نسل جدید حمل و نقل هوایی نیازمند برنامه ها و فناوری هایی 
بخشی  عنوان  به   SWIM سیستم  کند،  ساده  را  اطلاعات  تبادل  که  است 
بود.  دهنده سیستم ها خواهد  اتصال  آینده  در  تحولات،  این  از  جدایی ناپذیر 
اعضای  دیگر  بین  تعامل  امکان   SWIM برنامه   ،FAA دید  از  این  بر  علاوه 
سرویس های  ارائه دهند  گان  دولتی،  سازمان های  مانند  سیستم  در  موجود 
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طبق گزارش انجمن هوانوردی فدرال )FAA( در سال 2017 حدود 100 
اعلام  انجمن  این  آمده اند.  در  پرواز  به  در سراسر جهان  روزانه  هواپیما  هزار 
کرد در هر لحظه کنترل ترافیک هوایی به طور میانگین 5 هزار هواپیما را در 
حالی  در  این  می کند.  پشتیبانی  مربع  مایل  میلیون   29 وسعت  به  محیطی 
است که با توجه به رشد مسافرت های هوایی و همچنین گسترش استفاده از 

هواپیماهای بدون سرنشین، این اعداد تاکنون افزایش یافته اند.
کاملا روشن است که سیستم های بحرانی هواپیما به عنوان مسئول ایمنی 
پرواز، باید پیش از دریافت گواهی صلاحیت پرواز هواپیما، با مقررات سخت 
این  برای  قبول  قابل  ایمنی  سطح  تایید  نهایت  در  باشند.  سازگار  ایمنی 
سوی  از  پرواز  گواهینامه  صدور  به  منجر  هواپیما،  اجزای  سایر  و  سیستم ها 
می شود.  منطقه  یا  کشور  آن  در  هواپیما  ایمنی  مقررات  تنظیم  سازمان های 
این سازمان ها می تواند شامل اداره هوانوردی فدرال در ایالات متحده، آژانس 
حال  این  با  باشد.  کشورمان  در  هواپیمایی  سازمان  و  اروپا  هوانوردی  ایمنی 
توافق نامه های چندجانبه بین سازمان ها می تواند باعث اعتبار بخشیدن به یک 

گواهینامه صلاحیت پرواز در سایر کشورها یا مناطق شود.
منتشر   TSO1 عنوان  تحت  فنی  استانداردهای   FAA مانند  سازمان هایی 
از  جزئی  یا  بخش  یک  برای  عملکرد  نیازمندی های  حداقل  که  می کنند 
راهنمایی  و  همکاری  با  نیازمندی ها  حداقل  این  می کند.  تعیین  را  هواپیما 
3RTCA 2 وSAE ،ARINC ،EUROCAE سازمان های مستقلی همچون

تنظیم می شوند.

سطوح تضمین طراحی و احتمال خرابی قابل قبول
برای  را  مهندسی  استانداردهای  که  است  بین المللی  انجمن  یک   SAE
بسیاری از صنایع همچون هوافضا و حمل ونقل زمینی تدوین می کند. از جمله 
اسناد منتشر شده توسط این انجمن می توان به دستورالعمل های توصیه شده 
فرآیند   و  هواپیما  طراحی  در  مهمی  نقش  که  کرد  اشاره   )ARP4( هوافضا 
 SAE استاندارد  مطرح ترین  از  یکی  می کنند.  بازی  ایمنی  گواهینامه  صدور 
ARP4754A است که در آن جزئیات و دستورالعمل های توسعه یک  سند 

این  طراحی  در  است.  شده  تعریف  آن  سیستم های  و  غیرنظامی  هواپیمای 
برای یک هواپیمای  نیاز  SAE سیستم های محاسباتی مورد  دستورالعمل ها، 
سیستم های  خودکار،  خلبان  پرواز،  کنترل  کامپیوترهای  )همچون  مدرن 
ناوبری و کنترل ارابه فرود( را مورد بررسی قرار داده و در ادامه میزان اهمیت 
ایمنی )بحرانی بودن( و خطرات ناشی از عملکرد غیر صحیح هر یک از آن ها 

تحلیل شده است.
یک  خرابی  از  )که  تاثیر  بدون  سطح  از  سیستم  یک  بودن  بحرانی  بازه 
سیستم غیرضروری مانند سرگرمی مسافران انتظار می رود( تا سطح فاجعه بار 
)که ناشی از خرابی یک سیستم ایمنی- بحرانی است و منجر به تهدید جدی 
با میزان بحرانی  ایمنی هواپیما می شود( در نظر گرفته شده است. متناسب 
از  قابل قبول  احتمال  یک  سیستم  هر  برای  غیرصحیح،  عملکردهای  بودن 
خرابی تعیین می شود. برای مثال در سیستم های پرواز- بحرانی مانند کنترل 
سطح  )بالاترین  می شود  جانی  صدمات  به  منجر  آن  در  شکست  که  پرواز 
هر  برای   )9-10( میلیاردم  در یک  از یک  باید کمتر  احتمال خرابی  خطر(، 
با میزان  برای سیستم هایی  قابل قبول خرابی  این احتمال  باشد.  ساعت پرواز 

بحرانی بودن کمتر، افزایش می یابد.
پتانسیل یک سیستم برای ایجاد یک خطر )در صورت وقوع یک خطا( و 
مقدار احتمال قابل قبول خرابی تعیین شده برای آن، سطح تضمین طراحی 
رعایت  پرواز  گواهینامه  دریافت  برای  باید  که  می کند  تعیین  را   )DAL5(
شود. این بدان معناست که عناصر محاسباتی و کلیدی یک سیستم همچون 
در  موجود  و سیستم عامل های  گرافیک  کارت های  بوردی،  تک  کامپیوترهای 
کردن  برآورده  اثبات  برای  باید  پرواز  نمایشگر  یا  پرواز  کنترل  کامپیوتر  یک 

نیازمندی های DAL، آزمایش های سختی را بگذرانند.

استانداردهای طراحی نرم افزار و سخت افزار
در  که  است  سازمان هایی  دیگر  از  نیز   RTCA آژانس   ،SAE کنار  در 
زمینه های فنی با FAA همکاری دارد. RTCA چند سند در رابطه با توسعه 
سخت افزار و نرم افزارهای اویونیک تهیه کرده است که به عنوان حداقل کارایی 

اهمیت افزونگی ناهمگن در طراحی اویونیک

SWIM شکل3- حوزه قرارگیری

دانش اویونیک
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ناوبری هوایی و کاربران فضای هوایی را ایجاد خواهد کرد. 
اداره هوانوردی فدرال قصد دارد از طریق زیرساخت های توسعه یافته برای 
SWIM، چارچوب و ستون فقرات اشتراک گذاری داده های دیجیتال را برای 
فضای  انتقال  برنامه  این  از   FAA دورنمای  واقع  در  کند.  ایجاد   NextGen

هوایی ملی به یک سیستم اطلاعات- محور قدرتمند و سریع است.
داده های  که  است  دیجیتال  داده  تحویل  پلتفرم  یک   SWIM بنابراین 
هوانوردی  ذینفعان  برای  معنادار  اطلاعات  به  را  ملی  هوایی  حریم  سیستم 
تبدیل می کند. این فناوری یک سیستم ارتباط از راه دور ایمن را جایگزین 
سیستم منسوخ و قدیمی که از چند رابط کامپیوتری اختصاصی تشکیل شده 
طریق  از  را  داده  جریان  می توانند  مصرف کنندگان  این رو  از  می کند.  است، 

بازیابی کنند.  تولیدکنندگان 
بهبود  امنیت  و  باند  پهنای  با  شده  تولید  داده های  به  کاربران  نتیجه  در 
مدرن  قالب  در  داده  تبادل  این  می کنند.  پیدا  دسترسی  راحتی  به  یافته، 
ساخت  در  استفاده  و  نرم افزار  توسعه  برای  و  می شوند  دسته بندی  جهانی  و 
بین  از همکاری  استاندارد  قالب  این  است. همچنین  آماده  محصولات جدید 

جوامع هوانوردی بین المللی و داخلی پشتیبانی می کند. 

جايگاه SWIM در برنامه های اتحاديه اروپا
برای  پروژه ای   2014 سال  در  اروپا  اتحادیه  مقررات  تنظیم  کمیسیون 
فعال می شوند،   SWIM توسط  که   ATM قابلیت های  از  توسعه مجموعه ای 
دستیابی  برای  اروپا  اتحادیه  گام  اولین  این  اینکه  به  توجه  با  کرد.  تصویب 
  (iSWIM) initial SWIM عنوان  تحت  را  آن  بود،   SWIM اهداف  به 
برای  پروژه  این  مجری  عنوان  به  را  یوروکنترل  اتحادیه  این  کرد.  نامگذاری 
کرد.  انتخاب   iSWIM اجرایی  استانداردهای  در  فنی  مشخصات  شناسایی 
یک  در   ATM اروپایی  ذینفعان  بین  تعامل  قابلیت   ارتقاء   iSWIM هدف 
توسعه  به  باید   iSWIM شده،  اعلام  نقشه راه  طبق  است.  شبکه ای  محیط 
پرواز، هواشناسی و  اطلاعات  از  تبادل داده در پشتیبانی  برای  سرویس هایی 

هوانوردی از طریق یک شبکه مبتنی بر IP بپردازد.
از  یکی  عنوان  به  را   SWIM برنامه  اروپا  اتحادیه  وسیع تر،  نگاه  یک  در 
شماره  کاری  بسته  عنوان  به  را  آن  و  می داند   SESAR پروژه  اصلی  عناصر 
14 در این پروژه وسیع تعریف کرده است. در حال حاضر یوروکنترل توانسته 

است فازهای مختلفی از این برنامه را طراحی و پیاده سازی کند.
برنامه  پیاده سازی  فرآیند  فدرال  هوانوردی  اداره  و  اروپا  اتحادیه  چند  هر 
SWIM را در پروژه های جداگانه ای پیش می برند، اما اصول و قواعد هر دو 

طرح مطابق با چارچوب اعلام شده از سوی ایکائو است. 

پیاده سازی SWIM خاورمیانه
در اوایل سال 2017 اداره هوانوردی امارات متحده عربی اعلام کرد با یک 
و  کشور  این  در   SWIM زیرساخت های  پیاده سازی  برای  بریتانیایی  شرکت 
برخی دیگر از کشورهای خاورمیانه به توافق رسیده است. این طرح بر اساس 

معماری ماژولار باز پیاده سازی خواهد شد.

SWIM معماری
به عنوان یک  اشتراکی شناخته شده  انتشار-  یه مدل  اساس  بر   SWIM
معماری سرویس گرا )SOA( که متشکل از تولیدکنندگان و مصرف کنندگانی 
است که از طریق رجیستری )ثبت نام در سیستم( تعامل دارند، عمل می کند. 

روی شبکه پخش  را  داده  ارائه دهندگان سرویس،  و  تولیدکنندگان  این رو  از 
معیار های  اساس  بر  می توانند  ثبت شده  مصرف کنندگان  همچنین  می کنند. 
اطلاعاتی  محصول   100 از  بیش  به  و  خود  نظر  مورد  خدمات  به  خاص، 

دسترسی داشته باشند.
همانطور که گفته شد، SWIM از معماری سرویس گرا استفاده می کند که 
می توان آن را نوعی معماری ماژولار باز در نظر گرفت. این معماری یک مفهوم 
عمومی برای سازماندهی و استفاده از قابلیت های توزیع شده که ممکن است 
از سرویس های  معماری  نوع  این  است.  باشد،  تحت کنترل صاحبان مختلف 
کاملا  صورت  به  خارجی  سازمان  یا  شرکت  یک  توسط  شده  تهیه   مستقل 
ایزوله پشتیبانی می کند. در حال حاضر صنایع مختلفی همچون کارخانجات، 
و  ارائه دهندگان  ارتباط  برای  معماری  نوع  این  از  سلامت  بخش  و  بانک ها 

مصرف کنندگان سرویس استفاده می کنند.
با استفاده از SOA می توان در محیطی که دارای سیستم ها و برنامه های 
کاربردی مختلف روی پلتفرم های متفاوت است، یک راه حل یکپارچه سازی با 
استقلال زیاد )loosly coupled( ساخت که جریان یکنواخت و ناهماهنگ 
کار را تضمین کند. به عبارتی معماری سرویس گرا رهیافتی ست برای ساخت 
ارائه  سرویس  قالب  در  را  نرم افزاری  کارکردهای  که  توزیع شده  سامانه های 

می کند.
هواشناسی  ارائه دهنده خدمات  که   X کنید شرکت  فرض  مثال  عنوان  به 
است، سرویس خود را در قالب قوانین SWIM طراحی و ثبت می کند. حال 
 SWIM شبکه  در  )ثبت نام(  رجیستری  از  پس  سرویس  این  به  نیازمندان 
می توانند بدون ارتباط مستقیم با شرکت X از سرویس مربوطه استفاده کنند. 
استفاده  و  ارائه  نحوه  این  SWIM گفته شد،  مزایای  در بخش  همانطور که 
از هم  تاثیر پذیری کمتر دو طرف  و  ارتباط مستقیم  باعث حذف  از سرویس 
می شود. در واقع معماری سرویس گرا وابستگی بین دو طرف یک سرویس را 

به حداقل می رساند.
دیگر  نرم افزارهای  در  فراخوانی  برای  می توان  این سرویس ها  از  همچنین 
سرویس گرا  معماری  کرد.  استفاده  جدید  سرویس های  ساخت  برای  هم  و 
توسعه ی  مراحل  در  که  است  طراحی  اصول  از  انعطاف پذیر  مجموعه ای 

سامانه ها و یکپارچگی در رایانش استفاده می شود.
در SOA فرض بر این است که خطا وجود دارد و می تواند به وجود بیاید، 
این  بپذیرد،  اول  مرحله  در  را  پیغام  نتواند یک  اگر یک سرویس  مثال  برای 
معماری طوری طراحی شده است که مجددا پیام را بفرستد. اگر یک سرویس 
به طور کامل قابل دسترس نباشد، آن وقت معماری طوری طراحی شده است 
که روی دادن خطاهایی که منجر به قطع کامل در خواست سرویس می شود، 
می دهد،  افزایش  را  اطمینان  قابلیت  سرویس گرا  معماری  نباشد.   امکان پذیر 
از جریان کار نمی توانند کل فرآیند تجاری  چون خطاهای موقت در بخشی 
را از کار بیاندازند. در اینگونه سیستم ها باید این اطمینان وجود داشته باشد 
که درخواست های سرویس به طور صحیح مسیردهی و هدایت می شوند، در 
و  واضح  به طور  این سرویس ها  و  داده می شود  پاسخ  آن ها  به  مناسب  زمان 

دقیق سیاست های ارتباطی و رابط های خود را اعلام می کنند.

SWIM لايه های
برای تشریح چگونگی اشتراک گذاری اطلاعات در SWIM، می توان برای 
آن پنج لایه مختلف در نظر گرفت. لایه ها در واقع بیانگر توابع و مکانیزم های 

این  ● پیش از  که  همانطور  توان:  انتقال  خطوط  طريق  از  ارتباطات 
این  است.  بوده  اشلی  پروژه  اصلی  اهداف  از  یکی   PLC فناوری  شد،  گفته 
مطالعات به بررسی امکان استفاده از سیم کشی هواپیما به عنوان یک کانال 
انتقال داده از طریق شبیه سازی پرداخته است. نتایج بیانگر این موضوع است 
این  از  بهره مندی  برای  امنیتی  مسائل  دلیل  به  از سیستم ها  بسیاری  در  که 

این فناوری ایده آل نیستند.
این  ● خشن:  محیط های  برای  الکترونیک  تجهیزات  پیاده سازی 

بدون  محیط های  برای   IMA مفاهیم  گسترش  امکان  بررسی  به  مطالعات 
دمای  با  محیط هایی  همچنین  و  فرود  ارابه  و  بال ها  همچون  فشار  تنظیم 
سیستم های  جایگزینی  مطالعات  این  هدف  می پردازد.  زیاد  لرزش  و  بیرونی 

فعلی با تجهیزاتی سبک تر و حجم و توان مصرفی کمتر است.
انتقال  ● مکانیزم های  مطالعه  این  بلادرنگ:  داده  توزيع  سرويس 

بررسی های  می کند.  بررسی  را  قطعی  و  اطمینان  قابلیت  با  شبکه  یک  روی 
استاندارد  زمان بندی  مکانیزم های  در  امنیتی  جنبه های  شامل  شده  انجام 

ARINC653 می شود.

کاربردهای  ● برای  و چند هسته ای  پردازنده های تک  از  استفاده 
پردازنده های  از  استفاده  دقیق  بررسی  مطالعه  این  هدف  بحرانی:  ايمنی- 

سیستم های  گواهینامه  صدور  مهم  جنبه های  بر  آن  تاثیر  و  هسته ای  چند 
آینده است.

شبیه ساز معماری IMA: این مطالعه به دنبال توسعه یک زیرساخت  ●
IMA شبکه ای را ایجاد کند.  است که امکان شبیه سازی رفتار یک سیستم 
سرعت  افزایش  برای  چندهسته ای  سرورهای  از  شده  طراحی  شبیه ساز  در 

شبیه سازی ها استفاده شده است.
یک  ● ایجاد  روی  مطالعه  این  برنامه :  دينامیک  تحلیل  روش های 

زیرساخت برای پیاده سازی ابزار تحلیل دینامیک برنامه  های کاربردی )ابزاری 
چارچوب  یک  ایجاد  مطالعه  این  نتیجه  دارد.  تمرکز  تست(  و  دیباگ  مانند 
است که امکان تحلیل دینامیک برنامه های اجرا شونده در محیط های مجازی 

همچون ماشین مجازی جاوا و ماشین مجازی اندروید را دارد.
پی نویس ها: 

 1- Avionics Systems Hosted on a Distributed Modular Electronics
Large Scale Demonstrator for Multiple Type of Aircraft (ASHLEY)
 2- SCAlable & ReconfigurabLe Electronics plaTforms and Tools
(SCARLETT)
 3- Distributed Modular Equipment (DME)
4- Technology Readiness Levels

www.cordis.europa.eu :منبع

شــکل 10- ســاختار شبیه ساز سیستم IMA ساخته شده در پروژه اشلی

شــکل 11- چارچوب تحلیل دینامیک برنامه برای جاوا و اندروید
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توسط یک ماژول دروازه ایمن و از راه دور ایجاد می شود. 
توزیع  ماژولار  الکترونیک  از  استفاده   TRL 4 در  اشلی  پروژه  همچنین 
شده را برای هواپیماهای تجاری بررسی کرده است. استفاده از این تجهیزات 
امنیت داده ها و  بهبود  ارتباطات هواپیما،  بهبود  در هواپیمای تجاری موجب 
داشتن قابلیت تبادل داده ایمن با دامنه های عملیاتی، بهبود بهره وری ابزارهای 
توسعه نرم افزار، بهبود انعطاف پذیری معماری و بهینه سازی یکپارچگی منابع 
I/O با استفاده از مفهوم ماژولار IMA2G و جداسازی منابع پردازش هسته 
برای  اشلی مستقیما  پروژه  از  آمده  بدست  نتایج  از  بسیاری  I/O می شود.  و 

طراحی جدید سیستم های هواپیما مورد استفاده قرار می گیرند. 
به  ● جديد  سیستم های  طراح  )تمايل  اشلی  ابزار  زنجیره 

)IMA2G راه حل های ابزاری
پروژه اشلی در سطح TRL 5 یک پلتفرم طراحی سیستم ارائه کرده است 
که از راه حل های ابزاری IMA2G استفاده می کند و سازگار با محدودیت های 
اشلی  ابزار  زنجیره  نام  با  پلتفرم  این  است.   IMA2G صنعتی  گواهینامه 

شناخته می شود.

تعیین  از  سیستم  طراحی  مراحل  کلیه  اشلی،  پروژه  ابزار  زنجیره 
شبیه سازی،  تولید،  برای  اویونیکی  توابع  تعریف  تا  سیستم  نیازمندی های 
بنابراین می توان  پشتیبانی می کند.  را  نرم افزار  پیکربندی  و  بارگذاری  تست، 
آن را مجموعه ای بزرگ از ابزارهای ادغام شده متناسب با پروژه اشلی دانست.

مطالعات پیشرفته
و  توسعه  نیازمند تحقیق،  اشلی  پروژه  نهایی  اهداف  از  برخی  به  دستیابی 
طراحی گسترده بوده است. در واقع فناوری لازم برای تعدادی از این اهداف 
زیاد  سرمایه گذاری  با  اروپا  اتحادیه  و  است  نبوده  موجود  پروژه  ابتدای  در 
توانسته است این فناوری های کلیدی را بدست آورد. در گزارش نهایی پروژه 
به برخی از آن ها تحت عنوان مطالعات پیشرفته اشاره شده است. در ادامه ما 

به مهم ترین موارد این مطالعات خواهیم پرداخت:
بررسی  ● به  مطالعات  از  بخش  این   :IMA2G معماری  آينده  روند 

روند  به  توجه  با  یکپارچه  اویونیک  ماژولار  معماری  دوم  نسل  مقیاس پذیری 
مور  قانون  عنوان  با  که  الکترونیکی  تجهیزات  در   CMOS فناوری  تغییرات 
فناوری  فعلی  روند  و  سابقه  مطالعات،  این  در  می پردازد.  می شود،  شناخته  
عمر  محدودیت  اطمینان،  قابلیت  همچون  موضوعاتی  بر  تکیه  با   CMOS
نیمه هادی ها و افزایش حساسیت در مقابل تابش های جوی مورد بررسی قرار 

گرفته است.
بررسی  ● به  مطالعه  این  ناوبری:  وظايف  عمیق  يکپارچه سازی 

ناوبری  سیستم های  محور  نرم افزار-  بخش های  عمیق تر  تلفیق  چگونگی 
هواپیما می پردازد.

به  ● مطالعات  این  در  خلبان:  کابین  نمايشگر  سیستم های  آينده 
همچنین  و  خلبان  کابین  نمایشگرهای  در   IMA اجزای  از  استفاده  نحوه 
شناسایی اجزای ماژولاری که می توانند چند بار در سیستم های کابین خلبان 

استفاده شوند، پرداخته شده است.

ایجاد تعامل در چارچوب SWIM هستند. دقت کنید که ساختار توضیح داده 
شده در ادامه تنها برای بخش های فنی SWIM در ارتباطات زمین به زمین 

در نظر گرفته شده است.
همانطور که در شکل 4 مشاهده می شود، چارچوب تعاملی SWIM شامل 

بخش های زیر است:
توسعه یافته  ● برنامه های  شامل   :SWIM فعال  کاربردی  برنامه های 

شرکت های  یا  سازمان ها  جهان.  سراسر  در  اطلاعات  ارائه دهندگان  توسط 
این  مشتری  یا  سرویس  یک  ارائه دهنده  عنوان  به  هریک  می توانند  مستقل 
برنامه های کاربردی باشند. این بخش به عنوان بالاترین لایه SWIM شناخته 

می شود.
مورد  ● سرویس های  شامل  دوم  لایه  اطلاعات:  تبادل  سرويس های 

برای  آن ها  از   SWIM فعال  کاربردی  برنامه های  که  است  ذی نفعان  توافق 
تبادل اطلاعات استفاده  می کنند.

برای  ● ویژه  استانداردهای  شامل  لایه  این  اطلاعات:  تبادل  مدل های 
اطلاعات(  تبادل  )سرویس های  خود  بالاتر  لایه  در  اطلاعات  گذاری  اشتراک 
می شود. به بیان ساده تر در این لایه قواعد و چارچوب نحوه انتقال اطلاعات 

بین برنامه های کاربری SWIM تعریف می شود.
●  SWIM برنامه  مرکزی  هسته  شامل  لایه  این   :SWIM زيرساخت 

و  پرسش  مدیریت  رابط ها،  مدیریت  مثل  سرویس هایی  مرکزی  هسته  است. 
پاسخ ها، امنیت سرویس ها و مدیریت خدمات سازمانی را فراهم می کند.

اتصال شبکه: این لایه ی سخت افزاری، سرویس های مخابراتی یکپارچه  ●
زیرساخت های  از  مجموعه ای  پایینی  لایه  واقع  در  می کند.  تهیه  را  قوی  و 
SWIM است که می تواند به صورت شبکه های  شبکه بین بازیگران مختلف 

مبتنی بر IP خصوصی یا عمومی باشد.
تمرکز برنامه SWIM بر سه لایه میانی و حاکمیت بین این لایه ها است.

SWIM اتصال هواپیما به شبکه
همانطور که گفته شد، برنامه SWIM با ایجاد یک شبکه سراسری، می تواند 
بهبود وسیعی در آگاهی از وضعیت برای خلبانان انواع هواپیماها ایجاد کند. 
در حال حاضر ایالات متحده توانسته است از طریق تبادل اطلاعات زمین به 
یا  پرواز  دیسپچری  )مراکز  پرواز  عملیات  مراکز  و   FAA بین  ارتباط  زمین، 
FOC2ها( را برقرار کند. در کنار این دو مورد، یک تصمیم گیری استراتژیک و 

مشارکتی نیازمند مولفه سوم یعنی کابین خلبان است. به منظور افزودن این 
مولفه مهم به حلقه اعضای SWIM، اداره هوانوردی فدرال پروژه ای با عنوان 

دسترسی هواپیما به SWIM (3AAtS) را آغاز کرده است.
ناوگان  دارندگان  یا  هوایی  خطوط  چگونه  می دهد  نشان   AAtS مفهوم 
نمایش  با  کنند.  اضافه   SWIM شبکه  به  را  خود  خلبانان  می توانند  هوایی 
اطلاعات منتخب روی سیستم های اویونیک هواپیما همچون کیف های پرواز 
و  هوایی  ترافیک  اطلاعات  راحتی  به  می توانند  خلبانان   )EFB4( الکترونیک 
شرایط آب وهوایی را در هنگام درخواست مسیر جدید روی سیستم های خود 
دریافت کنند. لازم به ذکر است هم اکنون تعداد زیادی از هواپیماهای جهان 
پرواز  عرشه  پنل های  با  یکپارچه شده  تبلت  های  مانند   EFB سیستم های  به 

تجهیز شده اند. 
SWIM لازم است برخی از اطلاعات جمع آوری  از سوی دیگر در شبکه 
تبادل  بنابراین  شود.  منتقل  زمینی  ایستگاه های  به  هواپیما  سوی  از  شده 
اطلاعات هوا به زمین و بالعکس نیازمند وجود یک سامانه خاص روی هواپیما 

خواهد بود.
اداره هوانوردی فدرال در مرحله اول این طرح نشان داد که سرویس های 
اطلاعاتی صرف نظر از تنوع کابین های خلبان در هواپیماهای مختلف و بدون 
ارائه شوند. در آزمایش  های صورت گرفته  داشتن تجهیزات مشابه، می توانند 
با سیستم های  نبوده و  به کابین خلبان حیاتی  ارسالی  از اطلاعات  هیچ یک 
در  است.  نبوده  مرتبط  پرواز،  مدیریت  مانند سیستم  هواپیما  اصلی  اویونیک 
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شکل 9- معماری پیشنهادی اشلی برای تلفیق عمیق بخش های نرم افزار- محور سیستم های ناوبری هواپیما

شکل 8- ساختار زنجیره ابزار پروژه اشلی

SWIM شــکل 4- چارچوب و ساختار تعاملات سراسری در برنامه
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واقع FAA با انجام این کار از پیچیدگی های صدور گواهینامه اجتناب کرده 
ایرلاین  یونایتد  جمله  از  بزرگی  هواپیمایی  شرکت های  طرح  این  در  است. 
ریدل- مثل  دانشگاه هایی  و  راکول کالینز  مانند  صنایعی  آمریکا،  ویرجین  و 

 امبری، FAA را همراهی کردند.
کارشناسان معتقدند هواپیماها با دسترسی به SWIM می توانند از طریق 
و  پروازها  تاخیر  کاهش  موجب  آگاهانه،  تصمیم گیری  و  همکاری  تامین 
صرفه جویی در هزینه های جاری هواپیما شوند. از این رو FAA در تلاش است 
صاحبان  صنعتی،  کنفرانس های  در  سخنرانی  ارائه  و  فنی  مقالات  انتشار  با 
ناوگان هوایی را به استفاده از EFB و پیوستن به شبکه SWIM ترغیب کند.

در مرحله دوم طرح، FAA به انتقال دو طرفه اطلاعات پرداخت و در آن 
به  هواپیما  از  مسیریابی  ترجیحات  و  خلبان  گزارش های  قبیل  از  اطلاعاتی 

زمین ارسال شد.
 ،AAtS طرح  موفقیت  در  کلیدی  عنصر  معتقدند   FAA کارشناسان 
است.  هواپیماها  در  موجود  مخابراتی  زیرساخت های  طریق  از  ارتباط  ایجاد 
 Wi-Fi سرویس  ارائه  به  شروع  هوایی  خطوط  از  زیادی  تعداد  اکنون  هم 
ارتباطات  از  چرا  که  شود  مطرح  سوال  این  شاید  کرده اند.  مسافران خود  به 
استفاده   SWIM برنامه  در  اطلاعات  انتقال  برای  هواپیما  اینترنتی  موجود 
در  امنیت.  می شود:  ختم  کلمه  یک  به  تنها  سوال  این  به  پاسخ  نمی شود؟ 
واقع با توجه به اینکه اطلاعات تبادل شده در SWIM، می تواند مستقیما بر 
باشد،  تاثیرگذار  زمینی  کنترل کننده های  یا  خلبان  حیاتی  تصمیم گیری های 

ایجاد لینک اینترنتی با زیرساخت های فعلی آسیب پذیر خواهند بود.
 AAtS در طرح FAA نیز از دیگر همکاران Jeppesen بوئینگ و شرکت
بتوانند  تا خلبانان  دادند  تغییر  را  EFBهای خود  قبلی  برنامه  آن ها  هستند. 
ارتباط  بوئینگ  باشند.  ارتباط  با بخش زمینی در   SWIM از طریق خدمات 

هوا به زمین را با لینک های داده 
و پهنای باند های مختلف آزمایش 
آزمایش  داده  نرخ   کمترین  کرد. 
)برای  ثانیه  بر  بیت   64 شده 
سیستم های  با  هواپیماهایی 
قدیمی( و بیشترین آن یک لینک 
)برای  مگابایتی   3 ماهواره ای 
هواپیماهای خانواده A320( بود.

در  بوئینگ  ارشد  کارشناس 
کرد:  اعلام  آزمایش ها  این  پایان 
در  پایین  داده  نرخ  چند  »هر 
پاسخگوی  می تواند  حاضر  حال 
اتصال  برای  خلبان  نیازهای 
با  مشابه  اما  باشد،   SWIM به 
تلفن های  در  اپلیکیشن ها  رشد 
کاربردی  برنامه های  هوشمند، 
به  نیز   SWIM برای  توسعه یافته 
و  یافت  خواهند  گسترش  سرعت 
باند زیاد  به پهنای  نیاز  آینده  در 

خواهیم بود.«
باید توجه کرد که نوع و حجم 
هواپیما  یک  و  زمینی  زیرساخت های  بین  شده  اشتراک گذاری  به  اطلاعات 
کاملا به نوع خود آن هواپیما وابسته است. برای مثال خلبان یک هواپیمای 
پرواز  هواپیما  تجهیزات  یا  بصری  قوانین  از  استفاده  با  که  کوچک  شخصی 
می کند، بیشتر نیازمند اطلاعات هواشناسی و NOTAMها است. در حالیکه 
مسیر  انتخاب  و  مسیریابی  مذاکرات  بزرگ،  مسافربری  هواپیمای  یک  برای 
نامناسب،  آ ب وهوایی  شرایط  در  مثال  عنوان  به  دارد.  بالایی  اهمیت  بهینه 
به دیسپچرها  پرواز خود  غیربحرانی  فازهای  در  او می توانند  یا کمک  خلبان 
برای انتخاب مسیرها یا فرودگاه های جایگزین کمک کنند. مرحله اول طرح 
اواسط سال 2016 به طول  تا  AAtS شامل 18 پرواز و مرحله دوم آن که 

انجامید، شامل 23 پرواز بود. 
در یک نگاه میان مدت، با توجه به قرارگرفتن برنامه SWIM در طرح های 
ایران، ساخت  از جمله  بیشتر کشورهای جهان  زیرساخت های هوایی  توسعه 
تجهیزات سخت افزاری و برنامه های نرم افزاری مرتبط با آن، بازار مستعدی را 
پیش روی صنایع قرار داده است. در حال حاضر شرکت هایی مانند راکول کالینز 
کابین  SWIM در  با  مرتبط  برای ساخت سیستم های  زیادی  سرمایه گذاری 

خلبان کرده اند.
پی نویس ها: 

1- System Wide Information Management
2- Flight Operation Centers
3- Aircraft Access to SWIM
4- Electronic Flight Bags
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در بخش High Lift نیز تجهیزات مختلفی همچون عملگرهای الکتریکی، 
هواپیما  پرواز  کنترل  سطوح  کامپیوترهای  و  اطلاعات  جمع آوری  بوردهای 
 High Lift در سیستم DME طراحی و توسعه داده شده است. استفاده از

موجب افزایش سرعت پاسخ دهی سیستم های این بخش می شود.
راه حل های  ● و  هوشمند  )حسگرهای  سوخت رسانی:  سیستم 

فوتونیک برای سیستم های اويونیک( 
از  برخی  عملکرد  افزایش  منظور  به   ،TRL 4-5 سطوح  در  اشلی  پروژه 
عملگرهای  و  حسگرها  برای  را  هوشمندی  رابط های  اویونیک،  سیستم های 
هواپیما توسعه داده است. هدف اصلی این بخش از پروژه ایجاد یک پلتفرم کلی 
AFDX پشتیبانی  برای هوشمندسازی عملگر و حسگرها است که از شبکه 
می کنند و امکان استفاده در بخش های مختلف سیستم سوخت رسانی را دارد. 
فناوری های  اساس  بر  را  معماری  اجزای  پروژه  از  بخش  این  همچنین 
فوتونیک توسعه، ارتقاء و یکپارچه کرده است. طرح نهایی اشلی این بود که 
از فناوری های توسعه یافته در پروژه های دیگر استفاده کند و آن ها را با هم 
در محیط IMA2G برای ارزیابی در محیط سیستم های هواپیما ادغام کند. 
هوشمند  نوری  فناوری های   TRL 3-5 سطوح  در  اشلی  پروژه  این رو  از 
 IMA را در سیستم سوخت روی شرایط واقعی سوخت و از طریق معماری
از حسگرهای  استفاده  محدودیت های  دلیل  به  است.  کرده  ارائه  شده  توزیع 
بالا  با دقت  فعال در سیستم های سوخت رسانی، ساخت حسگرهای غیرفعال 
از اولویت های اصلی این بخش پروژه بوده است. از این رو فناوری انتقال توان 
از طریق نور به عنوان یک راه کار مناسب در دستور کار طراحان سیستم قرار 

گرفت. 
محیط  در  را  زیر  موارد  پروژه  از  بخش  این  گفت  می توان  به طور خلاصه 

سیستم های هواپیما ارائه می کند: 
فناوری های حسگر غیرفعال ●
اجزای هوشمند به عنوان منابع پلتفرم ●

فناوری انتقال توان توسط نور ●
راه حل سیستم سوخت یکپارچه ●

از  که  است  غیرفعال  حسگرهای  از  نمونه هایی  ساخت  اهداف  این  نتیجه 
همین  از  نیز  را  شده  جمع آوری  اطلاعات  و  شده  تغذیه  نوری  فیبر  طریق 
طریق ارسال می کند. در سمت مقابل یک واحد جمع آوری اطلاعات، داده های 
قالب  با  و  کرده  تبدیل  الکتریکی  سیگنال های  به  را  سوی حسگر  از  ارسالی 
AFDX برای سیستم مدیریت سوخت ارسال می کند. این سیستم به صورت 
و   )... و  فشار  دما،  )حجم،  سوخت  اندازه گیری  بخش  دو  شامل  و  یکپارچه 

جنبه های مدیریتی سوخت است. 
از  شده  اندازه گیری  مقادیر  بررسی  با  سوخت  مدیریتی  جنبه های  بخش 
مانند  اطلاعات مختلفی  و شیرهای خروجی سوخت، می تواند  تانکرها  داخل 
مسافت قابل پرواز با سوخت موجود و هشدار کاهش سریع در سطح سوخت 

را ارائه دهد.
سیستم های ارابه فرود )استفاده از اجزای هوشمند در سیستم  ●

ارابه فرود(
یک  روی  را  هواپیما  ترمز  سیستم  توابع  تمام  اجرای  امکان  اشلی  پروژه 
ماژول ورودی/ خروجی و یک هسته پردازشگر فراهم می کند. این پیاده سازی 
معماری  اینگونه  می شود.  سیستم  بودن  عملیاتی تر  و  انعطاف پذیری  موجب 
یک تمایز کامل بین سازندگان بدنه هواپیما و تامین کنندگان سیستم ایجاد 
توابع  ابتدا  می دهد  اجازه  قطعات  سازنده  شرکت  به  طریق  این  از  و  می کند 
آخر  در  و  پیاده سازی  بدنه  از  صرف نظر  هواپیما  کنترل  برای  را  شده  بهینه 

روشی کاملا بهینه برای کنترل سیستم ترمز تعریف کند. 
بخش ارابه فرود در پروژه اشلی اجزای مختلف یک سیستم ترمز الکتریکی 
شامل یک ترمز با چهار محرک الکترومکانیکی، یک کنترل کننده برای کنترل 
سرعت  مانند  اطلاعاتی  که  دور  راه  از  داده  متمرکزکننده  یک  و  محرک ها 

چرخ ها و عمل ضدلغزش را انجام می دهد، در بر می گیرد.
که  دارد  وجود  پردازشی  هسته   و  خروجی  ورودی/  ماژول  یک  همچنین 
دستورهای داده شده از کابین خلبان را اجرا می کند. این دستورها می تواند 
به  دستیابی خودکار  برای  )روشی  ترمز خودکار  سوئیچ  پدال،  انحراف  مقدار 
هواپیما  کنترل  در  بالا  سطح  توابع  اجرای  و  نیاز(  مورد  سرعت  کاهش  نرخ 

باشد.
این پروژه سیستم ترمز را در سطح TRL 4 در محیط الکترونیک ماژولار 

توزیع شده اجرا و به نمایش درآورده است. 
مديريت ماموريت )استفاده از سرويس جديد توزيع داده همراه  ●

با تابع هشدار پرواز(
برنامه های  توسط  پیام ها  ذخیزه سازی   TRL 4 سطح  در  اشلی  پروژه 
کاربردی اویونیک روی یک پایگاه داده مشترک را نشان می دهد. این مجموعه 
همچنین توانایی خود را برای مدیریت این پیام ها )بازیابی و حذف داده ها( از 

طریق دروازه های امنیتی مناسب داده ها به نمایش گذاشته است.
شرکت ایرباس نیز یک برنامه هشدار پرواز واقعی را روی نسل جدیدی از 
نسل  آن ها  همچنین  است.  کرده  بارگیری  چندهسته ای  پردازنده  تراشه های 
و  عملکرد  از  مناسبی  با سطح  را  اویونیک  داده  پایگاه  سرورهای  از  جدیدی 
تحمل پذیری خطا روی یک ماژول جهان باز ادغام کرده اند که دسترسی آن 

6

شکل 7- حسگر غیرفعال اندازه گیری دمای سوخت. این حسگر توانایی 
اندازه گیری دمای 10 نقطه را روی طول یک متری خود دارد.

AAtS شکل 5- ساختار طرح
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در   )Connectivity( اتصال  مفهوم  گسترش  شاهد  اخیر  سال های  در 
عرصه هوایی بوده ایم. در واقع این مفهوم، به دنبال ورود دستگاه های همراه 
هوشمند به زندگی انسانی شکل گرفته است. امروزه برای خیلی از افراد عدم 
تا  شده  باعث  نکته  این  و  است  قبول  غیرقابل  اینترنت  شبکه  به  دسترسی 
شرکت های هواپیمایی و دارندگان هواپیماهای خصوصی به دنبال راهکارهای 
اتصال در  اشاره کرد مفهوم  باید  باشند.  به شبکه جهانی  ناوگان خود  اتصال 
یک هواپیما فراتر از ارسال پست الکترونیکی یا تماشای آنلاین فیلم در حین 

پرواز است. 
یک هواپیمای متصل )Connected Aircraft( می تواند بهبود چشمگیری 
در مدیریت ناوگان، ایمنی پرواز، تجربه ماندگار خدمه و مسافران، اثربخشی 
هزینه های  کاهش  نهایت  در  و  پرواز  عملیات  نگهداری،  و  تعمیر  ماموریت، 
را  بزرگی  فرصت های  می تواند  هواپیمایی  چنین  کند.  ایجاد  هواپیما  جاری 
برای خدمه پرواز و کنترلر ترافیک هوایی در راستای ایمنی بیشتر ایجاد کند. 
همچنین این فرصت برای خدمه زمینی ایجاد می شود تا به طور بلادرنگ به 
بتوانند  نیاز  در صورت  و  داشته  دسترسی  پرواز  وضعیت  و  هواپیما  داده های 

پیشنهادات خود را در اختیار خدمه قرار دهند.
زیاد  باند  پهنای  با  داده  لینک های  تشکیل  نیازمند  اتصالی  چنین  ایجاد 
برای  نیز  متصل  هواپیمای  مفهوم  ظهور  از  پیش  بود.  خواهد  بالا  سرعت  و 
بین  تعامل  ایجاد  راستای  در  داده ای  لینک های   ،CNS مختلف  جنبه های 
در  گفت  می توان  بنابراین  داشت.  وجود  زمینی  سیستم های  و  هواپیماها 
هوانوردی  حوزه  در  بیشتر  ارتباطی  لینک های  توسعه  نیازمند  حاضر  حال 
به  مطمئن  محاسبات  مناسب  معیارهای  توسط  لینک ها  این  اگر  اما  هستیم. 
درستی محافظت نشوند، هر سیستم، حسگر و ماژول روی هواپیما می تواند 

به  می توانند  غیرمجاز  کاربران  این رو  از  کند.  ایجاد  بالقوه  آسیب پذیری  یک 
داده های حساس و محرمانه دسترسی پیدا کنند یا بدتر از آن عملیات ایمن 

یک هواپیما را مختل کنند.
از  هوانوردی  عرصه های  همه  برای  حیاتی  اهمیت  از  تهدیدهایی  چنین 
 )UAV( جمله هواپیمای نظامی و بازار رو به رشد پرنده های بدون سرنشین
اطلاعات  مبادله  باید  سیستم ها  توسعه دهندگان  این رو  از  است.  برخوردار 
و  زمینی  ایستگاه های  بین  و کنترل  فرمان  لینک های  یکپارچگی  و  تاکتیکی 

پلتفرم های هوایی را محافظت کنند. 
همچنین طراحان باید ویژگی های امنیت سایبری اضافی را با سیستم های 
اویونیک ترکیب کنند تا تعداد نقاط مختلفی که کاربران غیر مجاز می توانند 
پیدا کند. در دنیای  استخراج کنند، کاهش  را  به آن ها ورود کرده و داده ها 
 )Attack Surface( »فناوری اطلاعات این نقاط ورود با عنوان »سطح حمله
نقاط آسیب پذیری سیستم  شناخته می شوند. در حقیقت سطح حمله همان 
است که مهاجم قادر خواهد بود از این طریق به سیستم نفوذ کند و اطلاعات 
اهمیت  حمله  سطح  تحلیل  و  ارزیابی  تهدید،  مدل سازی  در  کند.  خارج  را 
بالایی دارد، چرا که با این روش، توسعه دهندگان و مسئولان امنیت می توانند 
از مناطق خطر و همین طور از شدت خطر اطلاع پیدا کنند و بخش های باز 

سیستم برای مهاجمان را شناسایی کنند.
در حال حاضر مفهوم اتصال در هواپیماهای تجاری و نظامی بیشتر مربوط 
به تجهیزات الکترونیکی برای اتصال به اینترنت، سرگرمی مسافران، دریافت 
پایگاه های  دریافت  و  پرواز  داده های ضبط شده  انتقال  بعدی،  نقشه های سه 
داده ناوبری است. بخش عمده ای از این ارتباطات از طریق مخابرات ماهواره ای 

)SATCOM( برقرار می شود.
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مسافران هواپیما
توسعه منابع مدیریت ورودی/ خروجی های مشترک بین CPMها  ●
توان  ● توزیع  سیستم  برای  خروجی  ورودی/  مشترک  منابع  از  استفاده 

ثانویه هواپیما و سیستم های زمان- بحرانی و ایمنی-بحرانی همچون سیستم 
High-Lift

توسعه سرویس های توزیع ایمن داده در سطح هواپیما ●
توسعه یک ابزار طراحی سیستم مبتنی بر چارچوب ها و محدودیت های  ●

 IMA2G گواهینامه
افزایش  ● منظور  به  هوشمند  حسگرهای  و  عملگرها  از  نسلی  توسعه 

عملکرد سیستم های اویونیک
ذکر شده  اهداف  به  رسیدن  در  آن  بالقوه  تاثیر  و  پروژه  این  نهایی  نتایج 
در بالا می تواند در فرآیند IMA2G برای حل برنامه های آینده هواپیماها با 
توسعه  برای  اروپا  اتحادیه  پروژه های  تعریف  مسیر   4 شکل  در  باشد.  ارزش 

نسل اول و دوم معماری اویونیک ماژولار یکپارچه نشان داده شده است.
نوآوری ها شامل  از  اشلی مجموعه ای  پروژه  و خروجی های  نتایج  واقع  در 
محصولات سخت افزاری، سیستم عامل، ابزار نرم افزاری، تجهیزات و طراحی ها 
از  یک  هر  می یابند.  توسعه  کنسرسیوم  این  مختلف  اعضای  توسط  که  است 
این نوآوری ها باید در مسیر رسیدن به اهداف تعیین شده برای پروژه باشد. 
پلتفرم  یک  می توان  اشلی  پروژه  از  پیشرفت های حاصل  به  توجه  با  بنابراین 

اویونیک ایمن و مشترک برای انواع هواپیماها در سراسر جهان ارائه کرد. 

نتايج پروژه 
نهایی  گزارش  در  که  اشلی  پروژه  نتایج  مهم ترین  از  برخی  به  ادامه  در 
بخش  هر  در  پروژه  نتایج  گزارش  این  در  می پردازیم.  است  شده  ارائه  آن 
هر  توسعه  میزان  است.  شده  آورده  جداگانه  به طور  هواپیما  سیستم های  از 
سیستم یا فناوری در این گزارش ها بر اساس ارزیابی سیستم سطوح آمادگی 

فناوری )4TRL( بیان شده است.
●  High Lift سیستم های توزيع توان ثانويه و

پروژه اشلی در طراحی ریموت های DME برای سیستم توزیع توان ثانویه 
است.  رسیده   TRL 4-5 به  بحرانی  ایمنی-  و  بحرانی  زمان-  و سیستم های 
توان  روی خطوط  اطلاعات  انتقال  فناوری  است  توانسته  اشلی  این  بر  علاوه 
دانشگاه  توسط  که  پروژه  از  بخش  این  در  برساند.   TRL 4 به  را   )PLC(
لوسرن سوئیس انجام شده، از خطوط توزیع توان ثانویه هواپیما برای انتقال 
اطلاعات استفاده شده است. این فناوری موجب کاهش وزن، حجم، پیچیدگی 
از  شد.  خواهد  نگهداری  و  تعمیر  و  نصب  هزینه های  هواپیما،  در  سیم کشی 
این رو برقراری ارتباط از طریق خطوط برق در پروژه اشلی امکان انتقال 20 
مگابیت در ثانیه را بدون هیچ گونه خرابی داده فراهم می کند. حتی این میزان 
می تواند به راحتی به بیش از 50 مگابیت در ثانیه افزایش یابد. این فناوری 
در بسیاری از سیستم های هواپیما پتانسیل بالایی از خود نشان می دهد. در 
نسخه شماره 30 مجله به طور کامل در مورد این فناوری و مزایای آن توضیح 
داده ایم. در این بخش از پروژه همچنین یک سیستم کنترل از راه دور توان 
نیز طراحی و ساخته شده است که مدیریت توان را در سطح هواپیما بر عهده 

دارد. 

دانش اویونیک

شکل 4- پروژه اشلی در مسیر برنامه های مبتنی بر IMA2G هواپیماها در آینده

شکل 5- سطوح آمادگی فناوری

شکل 6- فناوری انتقال اطلاعات از طریق شبکه توزیع توان هواپیما

امنیت سایبری و محاسبات مطمئن در هواپیماهای تجاری و نظامی
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بنابراین امروزه استفاده از تبلت در کابین خلبان برای خلبان های هواپیما 
غیر معمول نیست. این تبلت ها که به عنوان کیف پرواز الکترونیکی1 شناخته 
رابط  دستگاه  یک  در  شده  ادغام   Wi-Fi گیرنده  یک  طریق  از  می شوند، 
داده های  پایگاه   به  اتصال ها  این  می شود.  متصل  خلبان،  کابین  در  اویونیک 
مختلف اویونیک برای انتقال داده از سیستم های اویونیک به تبلت ها استفاده 
کاربردی  برنامه های  اجرای  برای  آن  از  می تواند  خلبان  طوریکه  به  می شود، 

مانند محاسبه سرعت های V در هنگام برخاست استفاده کند. 
ممکن  باشد.  مخرب  کاربران  برای  بالقوه ای  هدف  می تواند  اتصال ها  این 
در  بتواند  تا  شده  هواپیما  سوار  مسافر  عنوان  به  کامپیوتری  هکر  یک  است 
دستگاه  به  آن  از  بدتر  حتی  یا  مسافران  سرگرمی  سیستم  به  پرواز  مدت 
کارمندان  از  یکی  است  ممکن  همچنین  کند.  پیدا  دسترسی  اویونیک  رابط 
ناراضی شرکت هواپیمایی با رمز عبور معتبر و دسترسی به تجهیزات هواپیما، 
است که چطور  این  انجام دهد. چالش  را  تهدیدی عملیات خود  بدون هیچ 
سیستم های اویونیک هواپیما را در برابر این آسیب پذیری ها محافظت کنیم؟

حفاظت از اطلاعات روی زمین
کنترل شده،  هوایی  حریم  در  پرواز  برای  امروزی  هواپیماهای  اکثر  تقریبا 
می شود  باعث  امر  این  هستند.  مجهز   )FMS( پرواز  مدیریت  سیستم  به 
این  کنند.  پرواز  شده  برنامه ریزی  قبل  از  مسیرهای  در  پرواز  خدمه های 
هوایی،  حریم  ساختار  مانند  مهمی  اطلاعات  حاوی  داده   پایگاه  از  مسیرها 
و  فرودگاه  باند  همچون  فرودگاهی  اطلاعات  و  زمینی  ناوبری  ایستگاه های 

تاکسی وی خوانده می شود. 
FMS به طور معمول هر 28 روز بر اساس چرخه مقررات و  پایگاه داده 
کنترل اطلاعات هواییAIRAC( 2( بروزرسانی می شود. محتوای پایگاه داده 
مسئولیت  اما  می شود  تامین  خدمات  ارائه دهندگان  توسط  رسمی  منابع  از 
نهایی کل داده ها با کاربر نهایی است. روز آمد کردن پایگاه داده FMS به طور 
 USB USB بارگذاری می شود؛ محتوای  معمول با استفاده از کارت حافظه 
 FMS FTP دانلود می شود. این اطلاعات مهم  از یک وبسایت امن یا سرور 
در حافظه غیرفرار ذخیره می شود و اگر به خطر بیفتد می تواند یک هواپیما 
را از عملیات یا فرود ایمن باز دارد. اما با استفاده از روش های احراز هویت و 
رمزنگاری می توان به کاربر نهایی اطمینان داد که جریان داده از تامین کننده 

خدمات FMS به پایگاه داده هواپیما مورد حمله واقع نخواهد شد.

حفاظت از اطلاعات در حال حرکت
بالایی  اهمیت  از  نیز  حرکت  حال  در  هواپیمای  برای  اطلاعات  حفاظت 
یک  اطلاعات  انتقال  شبکه  در  امنیت  ایجاد  شرایط  این  در  است.  برخوردار 
امنیتی  لایه های  شبکه ها  برای  می توان  بود.  خواهد  موثر  پیشگیرانه  روش 
تعریف کرد که احراز هویت را فراهم کنند. دو نمونه کلیدی از این لایه های 
امنیتی، استاندارد امنیتی MAC (MACsec: IEEE 802.1AE) و مجموعه 

گامی بلند به سمت تحقق اهداف نهایی IMA2G و کاهش تنوع ماژول های 
شد.  برداشته  اسکارلت  پروژه  در  آن  اولیه  گام های  که  است  سخت افزاری 
و  پردازش  بخش  از  خروجی ها  ورودی/  جداسازی  عملیات  پروژه  این  در 
توزیع  ماژولار  تجهیزات  عنوان  IMA2G تحت  برای  تعریف شده  قابلیت های 

شدهDME( 3( توسعه می یابند.
تجهیزات ماژولار توزیع شده یک بسط از مفهوم IMA است که در پروژه 
مفهوم  هدف  شد  گفته  که  همانطور  کرد.  پیدا  توسعه  اسکارلت  تحقیقاتی 
DME جداسازی منابع پردازشی از رابط های ورودی/ خروجی است، بنابراین 
می شود  باعث  امر  این  می دهد.  کاهش  را  مختلف  بخش های  قطعات  تعداد 
این رو  از  باشد.  مناسب  هواپیماها  انواع  از  برای طیف گسترده ای   DME که 
با رابط های سخت افزاری مورد  را مطابق  پلتفرم  از  طراحان سیستم مقیاسی 
نیاز و توان پردازشی ارائه می کنند. شکل 2 نمونه ای از اجزای تشکیل دهنده 
ریموت  سه   ،)CPM( پردازشی  هسته  ماژول  دو  می دهد.  نشان  را  شبکه 
دو  و   )REU( الکترونیک  ریموت  واحد  دو   ،)RDC( داده  متمرکز کننده 
به هم   AFDX شبکه  دو  طریق  از  که   )RPC( توان  کنترل کننده  ریموت 
میزبان  و  می کنند  فراهم  را  محاسباتی  توان   CPM اجزای  شده اند.  متصل 
رابط  هیچ  آن ها   AFDX از  جدا  اما  هستند  اویونیک  کاربردی  برنامه های 
 RPC و   RDC بخش های  عوض،  در  ندارند.  خروجی  ورودی/  سخت افزاری 
مجموعه  برای  را  گذرگاه  و  خروجی  ورودی/  رابط های  از  نیاز  مورد  تعداد 
حسگرها  به  مربوط  فرمان های  و  اطلاعات  بنابراین  می کنند.  فراهم  سیستم 
REU با ماژول های پردازشی تبادل  RDC و  و عملگرها از طریق واحدهای 

می شود.
مورد  چهار  در  می توان  را   IMA دوم  نسل  معماری  در  تغییرات  بنابراین 

اساسی بیان کرد:
منابع  از   )RPC و   RDC ،REU( خروجی  ورودی/  منابع  جداسازی   -1

پردازشی )شکل3-نکته1(
از  وسیعی  طیف  معرفی  امکان  محاسباتی،  ماژول  عملکرد  افزایش   -2
و  غیره(  و  بالا  کارایی  با  داده  توزیع  بحرانی،  )زمان-  کاربردی  برنامه های 
همچنین افزایش تعداد تابع پشتیبانی شده توسط هر ماژول را فراهم می کند 

)شکل3-نکته2(
3- سرویس های سطح پلتفرم و میان افزارهای مربوطه اجازه ایزوله کردن 
توابع هواپیما از پیکربندی پلتفرم را می دهد. این کار موجب افزایش قابلیت 

انتقال برنامه بین پلتفرم های مختلف می شود )شکل3-نکته3(
4- امکان استفاده از پردازش ها و مجموعه ابزارهای یکپارچه در برنامه های 

مختلف روی منابع متفاوت پلتفرم )شکل3-نکته4(
اول معماری  به نسل  را نسبت  تغییرات  این  از  به خوبی هر یک  شکل 3 

IMA نشان می دهد. این تغییر در معماری مزایای زیر را به همراه دارد: 

حداقل کردن مجموعه ای از انواع ماژول ها ●
سازگاری آسان مقدار توان محاسباتی و I/O با نیازهای هواپیما ●
افزایش استقلال توابع از سخت افزار که موجب انعطاف پذیری تخصیص  ●

توابع می شود.
کاهش طول کابل و وزن ●

پروژه اشَلی
بخش هایی از اهداف تعیین شده برای نسل دوم IMA در پروژه اسکارلت 
اشلی  پروژه  در   IMA2G نهایی  طرح  به  رسیدن  مسیر  ادامه  شد.  انجام 
چند  همکاری  از  و  کنسرسیوم  یک  صورت  به  پروژه  این  شد.  برنامه ریزی 
شرکت از کشورهای مختلف تشکیل شده است که در اکتبر 2013 آغاز شد 

و در دسامبر 2017 به پایان رسید. 
پروژه اشلی با تکیه بر DME چند هدف اصلی را دنبال می کند که برای 
دستیابی به این اهداف پلتفرم توزیع شده در پروژه اسکارلت را بهبود می دهد. 

از جمله مواردی که پروژه روی آن ها تمرکز دارد عبارتند از: 
گسترش مفاهیم DME در بخش های مختلف هواپیما از جمله کابین  ●
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شــکل 3- مقایســه نسل اول و دوم IMA در معماری سخت افزار

شــکل2- معماری تجهیزات الکترونیکی ماژولار توزیع شده

تعداد بخش های نرم افزاری قابل  بارگذاری در هواپیماهای مختلف بوئینگ
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در دهه اخیر توسعه فناوری های کلیدی معماری اویونیک ماژولار یکپارچه 
موضوع بسیاری از طرح ها و پروژه های راهبردی در خارج از کشور بوده است و 
نتایج آن در برخی از هواپیماهای مسافربری و نظامی به کار گرفته شده است. 
IMA اشاره می شود  در زیر به چند نمونه از پروژه های انجام شده در زمینه 

که بیانگر اهمیت این موضوع و جایگاه IMA در دانش اویونیک دنیا است.
انجام شده  ● پروژه های  اولین  جزء  پروژه  این   :IMAGES 2000 پروژه 

IMA است که در سال 1995 به  در مسیر توسعه و بهبود عملکرد معماری 
سیستم های  اعتماد  قابلیت  بهبود  پروژه  این  اصلی  هدف  است.  رسیده  پایان 
اویونیک در معماری IMA است. در واقع بیشتر روی ماژول های سخت افزاری 

و برنامه های نرم افزاری تمرکز داشته  است. 
پروژه ساندرا: یکی دیگر از پروژه های انجام شده در مفهوم IMA پروژه  ●

ارتباطات  پروژه  این  است.  رسیده  پایان  به   2013 سال  در  که  است  ساندرا 
تلفیق  کوچک  و  منسجم  معماری  یک  در  را  مخابراتی  جداگانه  و  پیچیده 
می کند. همچنین معماری آن قابلیت بازپیکربندی آسان، قابل ارتقا و فناوری 
رادیویی مستقل را دارد. در واقع این پروژه دارای یک معماری یکپارچه برای 

سیستم های مخابرات هوایی است. 
و  ● جدید  کاربردی  برنامه های  توسعه  پروژه  این  هدف  آلیشا:  پروژه 

شرایط  در  را  هواپیما  عملیات  می توانند  که  است  خلبان  کابین  مقیاس پذیر 
در  زمان  از  استفاده  به حداکثر  آلیشا  پروژه  واقع  در  دهند.  مختلف گسترش 
توسعه پذیر  برنامه های  ارائه  کلی  بنابراین هدف  دارد.  اشاره  هوایی  حمل و نقل 
است که روی انواع هواپیماها قابل اجرا باشند. از این رو نیاز به زیرساخت های 
موجب  همچنین  پروژه  این  از  استفاده  نتایج  است.  خلبان  کابین  از  مناسب 

کاهش حجم کاری خدمه و بهبود ایمنی کلی هواپیما می شود. 
از  ● بهره گیری  با  توانسته اند  کارشناسان  پروژه  این  در  اشَلی1:  پروژه 

تجهیزات ماژولار توزیع شده که هدف نهایی معماری IMA2G است، تحقیقات 
خود را روی زمینه های مختلف انجام دهند. 

از بین پروژه های ذکر شده، پروژه اشلی را که  این گزارش قصد داریم  در 
اخیرا به پایان رسیده است شرح داده و نتایج آن را بررسی کنیم. 

نسل اول معماری اويونیک ماژولار يکپارچه
در این نوع معماری چند عملیات نرم افزاری از چند سطح مختلف روی یک 
برنامه های  از  بسیاری  همچنین  می شوند.  پردازش  مجتمع  محاسباتی  قطعه 

کاربردی روی یک ماژول سخت افزاری با منابع مشترک اجرا می شوند. بنابراین 
معماری IMA سطوح بالایی از کارایی، امکان دسترسی بیشتر به تجهیزات و 
کاهش هزینه های تعمیر و نگهداری سیستم را فراهم می کند. به همین دلیل 
تعمیر و  و  به صرفه جویی در حجم، وزن  نوع معماری می توان  این  از مزایای 
به  دستیابی  برای  ماژول  استاندارد  طراحی  منابع،  اشتراک گذاری  نگهداری، 
یکپارچگی تجهیزات، صدور گواهینامه ارتقاء سخت افزار و نرم افزار و مدیریت 

تجهیزات منسوخ شده اشاره کرد. 
اتحادیه اروپا از طریق پروژه های پاملا، نوادا و ویکتوریا توانست مفاهیم اولیه 
IMA1G شناخته می شود. از  IMA را توسعه دهد که بیشتر با نام  معماری 
و   A380 مانند  مدرنی  هواپیماهای  ساخت  و  طراحی  در  پروژه ها  این  نتایج 
با  پروژه ها  این  از  آمده  بدست  معماری  حال  این  با  شد.  استفاده   A400M

مفاهیم نهایی اویونیک ماژولار یکپارچه فاصله زیادی دارد. 

نسل دوم معماری اويونیک ماژولار يکپارچه
اسکارلت2  پروژه  عنوان  تحت   IMA2G نام  با   IMA دوم  نسل  پروژه 
و  طراحی  در   IMA2G از  استفاده  است.  شده  مطرح  اروپا  اتحادیه  توسط 
اویونیک هواپیما، موجب کاهش بیشتر هزینه ها خواهد شد.  توسعه تجهیزات 
همچنین مدیریت سامانه های اویونیک که روز به روز پیچیده تر می شوند، آسانتر 

خواهد شد.
از مزایای نسل بعدی معماری IMA می توان به موارد زیر اشاره کرد: 

از  ● را  خروجی  ورودی/  که  انعطاف  قابل  سخت افزار  مفهوم  معرفی 
ماژول های محاسباتی جدا می کند و به جای آن ها از تجهیزات ماژولار توزیع 

شده استفاده می شود. 
معرفی یک مفهوم نرم افزاری جدید ●
رویکردهای قابل بازپیکربندی که قابلیت عملیاتی را افزایش می دهند.  ●
فرآیند ثابت برای توسعه تمام فعالیت ها ●
کاهش تعداد اجزای الکترونیکی ●
بهبود کارایی با استفاده از روش هایی همچون فناوری چند هسته ای ●

صنعت هوافضای اروپا نسل دوم معماری IMA را با هدف رقابت در طراحی 
و ساخت تجهیزات جدید اویونیک و پلتفرم های اویونیک ارائه کرد. این نسل از 
معماری به دنبال ایجاد پلتفرم های اویونیک با قابلیت هایی مثل توسعه پذیری، 
بازپیکر بندی،  انطباق پذیری، 
امنیت  و  خطا  تحمل پذیری 
اهداف  از  یکی  است.  بالا 
برای   IMA2G اصلی 
قابلیت ها،  این  به  رسیدن 
پردازشی  منابع  تفکیک 
ورودی/  منابع  از  هسته ها 
که  همانطور  است.  خروجی 
در شکل 1 دیده می شود، در 
هر   IMA اول  نسل  معماری 
واحد پردازشی بخش ورودی/ 
خود  به  مختص  خروجی های 
را دارد. حذف این وابستگی ها 
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در لایه های  آن ها می توانند  )IPsec( هستند.  اینترنتی  امنیتی  پروتکل های 
نقطه  به  نقطه  ارتباط  یک  که  شود  حاصل  اطمینان  تا  شوند  ایجاد  شبکه 

نمی تواند هک یا مورد حمله واقع شود.
استاندارد MACsec امنیت شبکه را با شناسایی اتصالات غیر مجاز شبکه 
می کند.  تقویت  شبکه،  داخل  ارتباطات  از  آن ها  حذف  و   )LAN( محلی 
استاندارد MACsec به ایجاد امنیت به صورت نقطه به نقطه در لینک  های 
اترنت و بین گره های دارای اتصال مستقیم پرداخته و اکثر تهدیدات امنیتی 
به ذکر است که  آنها پیشگیری می کند. لازم  از  نفوذ را شناسایی و  انواع  و 
استانداردسازی   .IEEE 802.1AE امنیتی  استاندارد  با  مطابق   MACsec
امنیتی  پروتکل  های  سایر  با  ترکیب  در   MACsec از  می توان  است.  شده 
نقطه  به  نقطه  صورت  به  شبکه  امنیت  تامین  برای   SSL و   IPsec مانند 

استفاده کرد. 
این پروتکل ارتباط ایمن را از طریق تبادل امن کلیدهای تصادفی ایجاد 
می کند؛ این کلیدهای امنیتی در واقع کلیدهای مشترک از پیش تعیین شده 
توسط کاربران می باشند که در هنگام راه اندازی MACsec ایجاد می شوند 
تایید  مورد  و  تبادل شده  نقطه  به  نقطه  لینک  هر سمت  در  رابط ها  بین  و 
می توانند  داده ها  که  می شود  حاصل  اطمینان  این  بنابراین  می گیرند.  قرار 
تنها توسط گره های پیکربندی  شده با MACsec ارسال و دریافت شوند. در 
نتیجه رمزگذاری نقطه به نقطه در لایه 2 روی یک شبکه محلی مجازی یا 

فیزیکی فراهم می شود.
به  که  است   IP Security عبارت  شده  کوتاه  و  مخفف   IPSec اما 
را   IP لایه  در  بسته ها  امن  تبادل  و  کرده  اشاره  پروتکل ها  از  مجموعه ای 
برای   )WAN( گسترده  ناحیه  شبکه  یک  در   IPSec می کند.  پشتیبانی 
مبتنی  شبکه های  در  کلید  مدیریت  و  یکپارچگی  محرمانگی،  هویت،  احراز 
بر IP، مورد استفاده قرار می گیرد )بسته های IP در لایه سوم هستند(. در 
امن  با کمک سرویس های  بطن شبکه  در  را  ارتباطات  امنیت   IPSec واقع 
رمزنگاری برقرار می کند. برای عملکرد صحیح و کامل IPSec، هر دو طرف 
فرستنده و گیرنده باید یک کلید عمومی را به اشتراک بگذارند که بواسطه 
استفاده از پروتکل “مدیریت کلید” عملی می شود. این پروتکل به گیرنده این 
اجازه را می دهد تا یک کلید عمومی را بدست آورده و فرستنده را بر اساس 

امضای دیجیتال احراز هویت کند. 
به  داده  بارگذاری  به  نیاز  معمول  طور  به  که   FMS یک  برای  بنابراین 
صورت دستی دارد، اکنون می توان چنین بارگذاری هایی را از طریق فناوری 
از یکپارچگی  برای حفاظت  این رو چنین پروتکل هایی  از  انجام داد.  بی سیم 

داده در طول انتقال داده مهم است.

امنیت و کنترل ترافیک هوايی نسل بعدی 
فناوری نظارتی ADS-B که از داده ناوبری ماهواره ای GPS برای تعیین 
موقعیت یک هواپیما استفاده می کند، تا سال 2020 در بسیاری از حریم های 
پالس های  سامانه  این  شد.  خواهد  اجباری  و  رسمی  شده،  کنترل  هوایی 
موقعیت  انتشار  منظور  به  خودکار  صورت  به  را  هواپیما  موقعیت  گزارش 
هواپیما ارسال می کند. این اطلاعات می تواند به عنوان جایگزین برای رادار 
نظارتی ثانویه توسط کنترل ترافیک هوایی دریافت شود. فناوری مذکور نیاز 

به هیچ سیگنال درخواستی از ایستگاه های زمینی ندارد.
همچنین ADS-B می تواند توسط دیگر هواپیماها برای آگاهی از وضعیت 

تنها موقعیت  نه  برای گزارش  پیشرفته  بسیار  دریافت شود. در هواپیماهای 
به  خواهد شد،  گرفته  نظر  در  نیز  مقصد  به  پرواز  مسیر  بلکه  هواپیما  فعلی 
طوریکه سیستم ATC و دیگر هواپیماها می توانند پیش بینی کنند هواپیما 

در آینده کجا خواهد بود. 
کمک  منطقه  همان  در  دیگر  هواپیماهای  به  پیشگویانه  داده های  این 
می کند تا مسیر خود را محاسبه کنند و از اینکه با مسیر پروازی هواپیمای 
اولیه همپوشانی نداشته باشند، اطمینان حاصل می شود. از این رو رادارهای 
جستجو که در این سال ها در فرودگاه ها به کار گرفته می شد، به این دلیل 
کنار  مرور  به  هستند،  مناسب  و  مفید  خطی  داد های  ارائه  برای  تنها  که 
امروزی،  پیشرفته  و  پیچیده  ناوبری  سیستم های  با  شد.  خواهند  گذاشته 
هواپیماها می توانند به راحتی و با امنیت کامل در آسمان به یکدیگر نزدیک 

شوند. 
تهدیدات  به  رسیدگی  و  بررسی  برای  راهنما  ایجاد  منظور  به  ادامه  در 
هوانوردی  رادیویی  فنی  کمیته  هواپیما،  سیستم های  با  مخرب  تداخل 
DO-326A را تحت عنوان »مشخصات فرآیند امنیت  )RTCA( استاندارد 
صلاحیت پرواز« منتشر کرد. این سند مکمل سایر موارد کمکی مانند اسناد 
گواهینامه ایمنی سخت افزار و نرم افزار یعنی DO-254 و DO-178C است. 
خروجی استاندارد DO-326A اهداف و نیازمندی های داده برای هواپیما و 
این  اروپایی  معادل  می کند.  برآورده  را  هواپیمایی  تجهیزات  تولیدکنندگان 

استاندارد با نامی مشابه و کد ED-202 شناخته می شود.

DO-326A مشخصات فرآيند امنیت صلاحیت پرواز
ایمنی  و  امنیت  بین  تعاملات  مورد  در   DO-326A استاندارد 
DO- راهنمایی هایی را ارائه می دهد. همانطور که استاندارد گواهینامه ایمنی

گواهینامه  سخت افزاری  جنبه های  از  طرحی  به  نیاز  سخت افزار  برای   254
)PHAC( و همچنین DO-178C نیاز به طرحی برای جنبه های نرم افزاری 
برای  طرحی  خواستار   DO-326A استاندارد  دارد،   )PSAC( گواهینامه 
امروزه  قوانین  طبق  است.   )PSecAC( گواهینامه  صدور  امنیتی  جنبه های 
باشد،  متصل  هواپیما  از  خارج  دنیای  به  که  هواپیماهای جدید  هر سیستم 

باید نیازمندی های استاندارد DO-326A را برآورده کند.
پایگاه  و  ناوبری  داده های  پایگاه  مانند  مواردی   DO-326A استاندارد 
مشخصی  مسیر  هرچند  می دهد،  پوشش  را  زمینی  آگاهی  هشدار  داده های 
استاندارد  این  عوض  در  نمی شود.  ارائه  آن  در  لازم  ضوابط  اجرای  نحوه  از 
و  شده  شناسایی  تهدید  سناریوهای  همه  که  می کند  تعیین  را  فرآیندی 

اقدامات مناسب برای مقابله با آن ها صورت گیرد. 
برای ساخت  تجهیزات  DO-326A، یک سازنده  استاندارد  در چارچوب 
که  دهد  نشان  باید  ناوبری،  سیستم  یک  مانند  جدید  اویونیک  دستگاه  هر 
اقدامات حفاظتی  تمام  او در هنگام نصب روی یک هواپیما  نهایی  محصول 
لازم را به کار گرفته است. بر همین اساس آن ها باید نشان دهند که به خوبی 
توانسته اند محدوده امنیتی لازم برای نصب آن محصول روی یک هواپیمای 

خاص را تعیین و روش مقابله با بازیگر مخرب را شناسایی کنند.
پی نویس ها: 

1- Electronic Flight Bags
2- Aeronautical Information Regulation And Control

www.intelligent-aerospace.com :شــکل 1- مقایســه معماری وابسته با نسل اول معماری اویونیک ماژولار یکپارچهمنبع
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دانش اویونیک

ASHLEY گزارش نهایی پروژه

در گذشته تجهیزات اویونیک هواپیما به  صورت سیستم های جدا و وابسته به هم طراحی و ارائه می شدند. در این نوع از سیستم ها برای هر 
از  بود.  زیاد  بسیار  زمان طراحی سیستم ها  و  توسعه  هزینه های  بنابراین  می شد.  گرفته  نظر  در  اختصاصی  محل  یک  و  ریزپردازنده  یک  برنامه 
این رو سازندگان هواپیما تصمیم به ارائه پلتفرم های سخت افزاری و نرم افزاری مشترک برای توسعه برنامه های کاربردی گرفتند. با این رویکرد 
 )IMA( بهینه سازی، اندازه، وزن و توان مصرفی تجهیزات اویونیک کاهش پیدا کرد. به دنبال حل این مساله، معماری اویونیک ماژولار یکپارچه
ارائه شد تا تعداد زیادی از عملیات های اویونیکی بتوانند به صورت یکپارچه و با استفاده از منابع اشتراکی اجرا شوند. با توسعه مفاهیم معماری 
اویونیک ماژولار یکپارچه، زمینه های مهاجرت از معماری اویونیک وابسته مهیا شد. از این رو طراحان سیستم های اویونیک مدرن دیگر مجاز به 

ارائه پلتفرم های مجزا نیستند و هدف آن ها تولید پلتفرم یکپارچه  است.

 Mini PCI شرکت آباکو سیستمز در سال 2017 آخرین نسل از ماژول 
  MIL-STD-1553A/B بیشتر  انعطاف پذیری  و  کارایی  برای  را   Express
شد.  معرفی   R15-MPCIE رابط  کارت  عنوان  تحت  ماژول  این  کرد.  ارائه 
 )30mm x 40.95mm x 4.7mm ابعاد   )در  کوچک  بسیار  مذکور  کارت 
بسیار محدود  کاربردی در محیط های  برنامه های  برای  و  است  و سبک وزن 
به کار گرفته  SWaP دارند،  با حداقل  به روش هایی  نیاز  که سیستم عامل ها 

می شود. 
 ،R15-MPCIE و اندازه کوچک ماژول Mini PCI Express وجود رابط
مادربرد  در سیستم های  یا  قابل حمل  در دستگاه های  را  این محصول  نصب 
فرم فاکتور آسان می کند. از سوی دیگر تعداد زیاد و تنوع I/Oها باعث می شود 

کاربر بتواند از این کارت در برنامه های کاربردی مختلف استفاده کند.
 )API( شامل نرم افزار رابط برنامه کاربردی R15-MPCIE علاوه بر این
کاربر  می دهد.  کاهش  را  کاربردی  برنامه  توسعه  زمان  که  است  پیشرفته 

ویندوزهای  جمله  از  مختلف  سیستم عامل های  در   API این  از  می تواند 
رابط  این  کند.  استفاده   VxWorks و  لینوکس  ویستا،  و    XP  ،10  ،8  ،7
که  است  آماده  کدهای  و  کتابخانه ها  از  بزرگی  مجموعه  شامل  برنامه نویسی 

مسیر طراحی را برای کاربران ساده می کند. 
شرکت آباکو این بورد را در نسخه های مختلف طراحی و روانه بازار کرده 
کانال های  تعداد  بورد  این  مختلف  نسخه های  در  تغییرات  جمله  از  است. 
موجود روی آن است. به عنوان مثال بورد می تواند شامل یک یا دو کانال با 
افزونگی دوگانه باشد. نکته دیگر در مورد این کارت قابلیت استفاده همزمان 

از آن به عنوان مدیر گذرگاه، ناظر گذرگاه یا یک گره RT است.
از دیگر ویژگی های این رابط می توان به موارد زیر اشاره کرد: 

I/O عمومی  ● RS-485/422 برای استفاده به عنوان  دارای یک پورت 
یا پورت تنظیمات نرم افزاری 

درجه  ●  +85 تا   -40 دمای  خشن:  محیط های  در  استفاده  امکان 
سانتی گراد و رطوبت تا 95 درصد

امکان استفاده همزمان به عنوان مدیر گذرگاه، ناظر گذرگاه یا یک گره  ●
MIL-STD-1553 کاملا مطابق دستورالعمل های استاندارد RT

حافظه رم یک مگابایتی برای هر کانال ●
اجرا  ● یا تنظیمات درحالیکه کارت در حال  پیام، داده  تغییر در  امکان 
است.
توالی محتوای پیام بر اساس اطلاعات و وضعیت بلادرنگ ●
شناسایی کامل خطا ●
● )PLM( قابل پشتیبانی از برنامه های مدیریت طول عمر محصول

www.abaco.com :منبع
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عنوان کتاب: سیستم های کامپیوتری مدرن در هوانوردی
انگلیسی: عنوان 

Cases on Modern Computer Systems in Aviation 

مورد  در  اطلاعات  فراگیری  امروزه 
استفاده  منظور  به  پایه  فناوری های 
خودکار  سیستم های  در  کارآمد  و  ایمن 
سیستم های  طراحان  و  کارآموزان  برای 
است.  لازم  و  ضروری  امری  اویونیکی 
سیستم های  آموزش  توسعه  این رو  از 
رو به رشد  چالش  یک  خودکار  هوانوردی 

است. 
مدرن  کامپیوتری  سیستم های  کتاب 

در هوانوردی، یک منبع مرجع ضروری است که اطلاعات جدید فناوری های 
فناوری ها  این  می دهد.  پوشش  را  هوانوردی  سیستم های  در  رفته  کار  به 
در  طراحی  فرآیند  و  طرح ریزی  تصمیم گیری،  سایبری،  امنیت  ساده سازی 
از  وسیعی  طیف  مجموعه  این  بنابراین  می شوند.  شامل  را  هوانوردی  صنعت 

موضوعات را همچون سیستم های کامپیوتری در هوانوردی، هوش مصنوعی، 
هوایی،  ناوبری  سیستم های   ،)SDN( محور(  )نرم افزار  نرم افزاری  شبکه های 

سیستم های پشتیبانی تصمیم )DSS( و غیره را پوشش می دهد. 
پیرامون  دانشگاهی  تحقیقات  و  هوانوردی  متخصصان  برای  کتاب  این 
روش های مدل سازی مدرن برای مدیریت ساده تر در هوانوردی مناسب است. 
همچنین از دیگر موضوعات علمی موجود در این کتاب می توان به موارد زیر 

اشاره کرد: 
سیستم های ناوبری هوایی ●
سیستم های کامپیوتری در هوانوردی ●
امنیت سایبری ●
فناوری ردیابی چشم ●
سیستم های کامپیوتری چندپردازنده ●
اپراتور ● تصمیم گیری 
وظیفه ● تجزیه و تحلیل 

 IGI انتشاراتی  توسط  میلادی   2019 فوریه   19 در  اشاره  مورد  کتاب 
488 صفحه  دارای  کتاب  این  است  ذکر  شایان  است.  منتشر شده   Global

بوده و حدود 225 دلار قیمت دارد.

معرفی کتاب
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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

اویونیک  بر صنعت  به صورت مستقیم  کامپیوتر  و  برق  و چشمگیر در حوزه  پیشرفت های سریع 

بوده ایم.  اویونیک  سامانه های  سریع  توسعه  و  ارتقاء  شاهد  اخیر  سال های  در  هستند.  تاثیرگذار 

شرکت های سازنده سامانه ها و تجهیزات اویونیک، به صورت مداوم با بهره گیری از آخرین فناوری های 

روز، محصولات جدیدی را به بازار ارائه می کنند تا توان رقابتی خود را حفظ کنند. سامانه های جدید با 

مصرف توان پایین تر و وزن کمتر قابلیت های بیشتری را نسبت به نمونه های پیشین خود ارائه می کنند. 

برنامه توسعه  از  اویونیک نسل بعد )NextGen Avionics( نیز به عنوان جزئی اساسی  نقشه راه 

حمل و نقل هوایی نیازمندی های پیش رو در حوزه اویونیک را مشخص کرده است. فعالیت های علمی 

و مهندسی قابل توجهی در کشورهای مختلف در جریان است تا این نیازمندی ها را برآورده سازد. در 

کشور عزیز ما هم همواره صنعت هوایی به دلیل جایگاه راهبردی از اهمیت ویژه ای برخوردار بوده است. 

در حال حاضر گروه های فعالی از دانشگاه، صنعت و شرکت های دانش بنیان در توسعه صنعت اویونیک 

کشور که از زیربخش های مهم صنعت هوایی است مشارکت دارند. پژوهشکده اویونیک دانشگاه صنعتی 

اصفهان در سال های اخیر تلاش  زیادی برای ارتقاء جایگاه اویونیک کشور انجام داده است. مجله پیش 

رو چکیده ای از مهمترین دستاوردها و رخدادهای مهم صنعت اویونیک در سراسر جهان است. امید 

است این مجله به روزآمد شدن دانش کارشناسان عزیز صنعت اویونیک کشور کمک کند و بستر سریع 

و ساده ای برای آشنایی با پیشرفت های روز حوزه اویونیک فراهم کند. 
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نباشــد؛  پژوهــش  و  ژرف یابــی  اگــر 
ــا زدن  ــتادن، در ج ــا ایس ــک ج ــه اش ی نتیج
و بــا دنیــای پیرامــون خــود بــه تدریــج 

اســت. شــدن  بیگانه تــر 
حضــرت آیت الله امام خامنه ای )مد ظله العالی(

محصول اویونیک

شرکت Saelig اخیرا سری جدیدی از اسیلوسکوپ های دیجیتال خود را با 
نام تجاری SDS5000X روانه بازار کرده است. این اسیلوسکوپ ها به صورت 
دو و چهار کاناله و توانایی ذخیره و تحلیل پیشرفته سیگنال  عرضه می شوند. 
 350MHz ،500MHz نسخه های مختلف این محصول دارای پهنای باند های

و 1GHz هستند.
شرکت Saelig دارای بیش از 30 سال سابقه در تولید دستگاه های تست 
و اندازه گیری بوده و با ارائه بازه گسترده ای از محصولات توانسته است، بازار 
این  بزرگی را در سراسر جهان برای خود بدست آورد. طبق گفته مسئولان 
شرکت، هدف اصلی و یکی از دلایل موفقیت آن ها ساخت محصولاتی با قیمت 

پایین و اتکا به فناوری های COTS بوده است.
نمونه در  با حداکثر نرخ 5 گیگا  Saelig می تواند  محصول جدید شرکت 
ثانیه و طول ذخیره سازی 250Mpts، به کاربر توانایی تحلیل عمیق سیگنال  
کانال   16 دارای  اسیلوسکوپ  این  نسخه های  برخی  این  بر  علاوه  دهد.  را 
دیجیتال بوده و امکان تحلیل همزمان و ترکیبی سیگنال های ورودی را ایجاد 

می کند.

شدت  از  سطح   256 می تواند  و  بوده  رنگی  تمام  محصول  این  نمایشگر 
نور را ارائه کند. این نمایشگر با ابعاد 10 اینچ طراحی شده و دارای قابلیت 
انجام  کلید  یک  طریق  از  دستگاه  عملیات های  بیشتر  است.  لمسی  چند- 
می شود و علاوه بر آن کاربر می تواند برای کنترل راحت تر دستگاه، از ماوس 

و صفحه کلید جانبی استفاده کند.
سیستم  این  است.  آن  دیجیتال  تریگر  سیستم  دستگاه  این  دیگر  ویژگی 
دارای حساسیت بالا و تاخیر کم بوده و می توان از آن برای حالت های مختلفی 
و  الگوهای مشخص  فاصله،  پنجره،  پالس، شیب،  لبه،  به  از جمله حساسیت 

حتی ویدئو استفاده کرد.
حافظه دستگاه می تواند تا 100 هزار فریم از یک طول موج را بازگردانی 
توالی  یا  الگو  یک  شناسایی  و  پارامترها  جستجوی  جمله  از  امکاناتی  و  کند 
پالس را در اختیار کاربر قرار دهد. در قسمت جستجوی پارامتر، امکان پیدا 
کردن و محاسبه سریع 39 نوع مختلف از اندازه گیری ها وجود دارد. در این 
انتگرال ،   ،FFT جمله  از  پیشرفته ای  ریاضی  توابع  اسیلوسکوپ ها  از  سری 
عملیات  به  بخشیدن  سرعت  منظور  به  است.  شده  افزوده  رادیکال  و  مشتق  
تبدیل فوریه، این کار به صورت سخت افزاری انجام می شود که نتیجه آن نرخ 

بروزرسانی بسیار سریع و رزولوشن بالای نمایش است.
سایر ویژگی های اسیلوسکوپ های سری SDS5000X به شرح زیر است:

سریال  ● انتقال  پروتکل های  از  کدگشایی  و  تشخیص  قابلیت  دارای 
MIL- و   I2C ،SPI ،UART ،CAN ،LIN ،FlexRay از جمله  اطلاعات 

STD-1553B

نویز پس زمینه )Background Noise( بسیار کم ●
دارای ولت متر دیجیتال ●
امکان نمایش هیستوگرام شکل موج ●
امکان کنترل دستگاه از طریق وب  ●

www.saelig.com :منبع

اسیلوسکوپ  ديجیتال برای کاربردهای هوايی و ديجیتالی

تقويم رويدادها
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