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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

بدون شک یکی از مهم‌ترین بخش‌های صنعت هوایی حوزه اویونیک است. طراحی و ساخت 
سیستم‌های جدید هوایی مورد نیاز انواع پرنده‌های نظامی و غیر نظامی، ارتقاء سیستم‌های 
قدیمی و تعمیر و نگهداری آن‌ها از جمله فعالیت‌هایی است که در سال‌های اخیر مورد توجه 
صنایع هوایی و مراکز دانشگاهی بوده است. پیشرفت‌های قابل توجهی در این عرصه نیز حاصل 
شده که همگی متکی بر دانش فنی و تلاش متخصصان داخلی است. پژوهشکده اویونیک نیز 
به عنوان یکی از مراکز دانشگاهی و پژوهشی نیز همواره در تلاش برای ارتقاء سطح دانش 
هوایی کشور به ویژه در حوزه اویونیک بوده بطوریکه تاکنون به موفقیت‌های قابل توجهی در 
تنها مجله تخصصی در  و  اولین  به عنوان  اویونیک  است. مجله  پیدا کرده  این عرصه دست 
حوزه اویونیک در تلاش برای معرفی فناوری‌های روز دنیا در این حوزه و ارتقاء دانش فنی 
کارشناسان است. امید است این مجله بتواند بخشی از نیازمندی‌های موجود در این عرصه از 

فناوری را برطرف کند.
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ــك  ــوان ي ــه عن ــم و پژوهــش را ب ــد عل باي
ــت  ــك هم ــا ي ــم ت ــى در بياوري ــاور عموم ب
همگانــى بــر ايــن كار گماشــته شــود؛ يعنــى 

ــود. ــام بش ــئلهى‏ كل نظ ــاً مس حقيقت
حضــرت آیت‌الله امام خامنه‌ای )مد‌ظله العالی(

پرتاب بسیار ساده هستند و عاملان مخرب می‌توانند نقطه‌مسیرها را انتخاب 
پرواز  در  پرنده  آن  اگر  حتی  دهند.  سقوط  هدف  روی  را  پرنده‌ها  و  کرده 
 40mm گلوله  یا  نارنجک  مانند  کوچکی  مهمات  با  می‌تواند  نباشد  تجمعی 
به  محموله‌ها  این  با  سرنشین  بدون  پرنده   30 یا   20 اگر  حال  شود.  مجهز 

سمت هدف بیایند، فاجعه‌ای وحشتناک رخ خواهد داد.
به  را  تهدیدی  می‌کنند  حرکت  هدف  سمت  به  که  پهپادها  از  دسته‌ای 
بسیار  شرایط  پرنده‌ها،  همین  تجمعی  پرواز  صورت  در  اما  می‌آورند،  وجود 
بدتر است؛ زیرا آرایش و نحوه حرکت آن‌ها برای مقابله با هر کاری که شما 
 swarm ایده‌ای که پشت  بنابراین  تغییر می‌کند.  راحتی  به  انجام می‌دهید، 
برای همکاری روی حمله به یک هدف است بسیار مهلک و کشنده‌تر از حمله 
نیروهای  است  لازم  این‌رو  از  بود.  خواهد  پهپاد  تعدادی  پراکنده  و  نامنظم 
نظامی بتوانند چند پرنده بدون سرنشین را به‌طور همزمان هدف قرار دهند. 
مساله پرواز تجمعی خصمانه به احتمال زیاد تبدیل به یک واقعیت می‌شود، 
 swarm زیرا گزارش‌ها نشان می‌دهد که تاکنون برخی از کشورها قابلیت‌های

را آزمایش کرده‌اند. همزمان با توسعه فناوری پرواز تجمعی، روش‌های ضد آن 
نیز در حال گسترش است. شرکت‌های مختلفی محصولات ضد پرواز تجمعی 
را ارائه کرده‌اند که از مهم‌ترین آن‌ها می‌توان به ریتیون و SRC اشاره کرد.  
فناوری‌های SRC از جمله Silent Archer و SkyChaser برای شناسایی، 
طراحی   swarm یک  یا  سرنشین  بدون  پرنده  یک  بردن  بین  از  و  ردیابی 
الکترونوری و حرارتی،  شده‌اند. این سیستم‌‌ها دارای چند رادار، دوربین‌های 
سه  نمایشگر  یک  و  جمینگ  تجهیزات  سیگنال،  تشخیص جهت  حسگرهای 
کاربر  به  را  اهداف  دقیق  موقعیت  می‌تواند  که  است  اطراف  محیط  از  بعدی 
یا  پرنده  به راحتی می‌تواند   Silent Archer نرم‌افزار هوشمند  نمایش دهد. 
در  دهد.  تشخیص  پهپادها  تجمعی  پرواز  یا  پهپاد  یک  از  را  پرندگان  دسته 
کاربر  نباشد،  جوابگو  اهداف  با  مقابله  برای  که سیستم‌های جمینگ  صورتی 

می‌تواند از موشک‌ برای از بین بردن آن‌ها استفاده کند.
 شرکت ریتیون نیز اعلام کرده دو سیستم مایکروویو و لیزری این شرکت 
به دلیل داشتن ماهیت مکمل و مزیت نابودکردن اهداف با سرعت نور، یک 
گزینه مناسب برای مقابله با پرواز تجمعی و همزمان UASهای مخرب است.

مقابله با اقدامات متقابل
پس از اینکه مقابله با پهپادها امکان‌پذیر می‌شود، گام بعدی یافتن راهی 
برای مقابله با اقدامات متقابل3 است.  اکنون نوعی رقابت تسلیحاتی در حال 
انجام است. همگام با توسعه و ارائه تعداد زیادی از سیستم‌ها و رویکردهای 
برای  راهی  دنبال  به  نیز  سرنشین  بدون  پرنده‌های  سازندگان  پهپادی،  ضد 

مقابله با ضد پهپادها هستند تا قابل ردیابی و حمله نباشند. 
بدون  پرنده‌های  که  است  ظهور  حال  در  کوچکی  صنعت  حاضر  حال  در 
برای  مهندسان  است.  دشوار  بسیار  آن‌ها  تشخیص  که  می‌سازد  سرنشینی 
فریبنده،  ضد  آنتن‌های  جمله  از  مختلفی  روش‌های  هدف  این  به  رسیدن 
آکوستیک  اثر  کاهش  برای  روش‌های جدید  یا   GPS فریب  سامانه‌های ضد 
شده  تولید  پهپاد  از  نمونه‌هایی  می‌گیرند.  بکار  را  سرنشین  بدون  پرنده‌های 
پهپاد  پرتاب  بلند  صدای  شما  که  است 
خیلی  شما  به  زمانیکه  تا  را  آن  پرواز  و 

نزدیک شود، نخواهید شنید. 
این تازه آغاز جنگ بین پهپادها و ضد 

پهپادها است...
پی‌نویس‌ها: 

1- high-energy laser weapon
system

2- high-power microwave

3- counter the countermeasures

http://mil-embedded.com :منبع

سیستم ضد پهپاد نیروی زمینی ارتش جمهوری اسلامی ایران که از روش 

جمینگ RF استفاده می‌کند.

فناوری ضد پهپاد SRC که به‌صورت مفهومی روی یک وسیله نقلیه نظامی Stryker نشان داده شده است.
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ایجاد تداخل در سیگنال‌های GPS اشاره کرد. هر چند این روش‌ها می‌تواند 
به خوبی در عملیات پهپاد اخلال ایجاد کند و حتی کنترل آن را کاملا بدست 
گیرد، اما محدودیت‌های مخصوص به خود را داشته و نمی‌توان در تمام موارد 

و موقعیت‌ها از آن استفاده کرد.
در برخی از فرودگاه‌های جهان از پرنده‌های زنده و آموزش دیده همچون 
عقاب برای شکار پهپاد‌های مزاحم استفاده می‌شود. این روش در مورد به دام 
نمی‌تواند  موارد  از  بسیاری  در  اما  است،  مناسب  پهپاد کوچک  یک  انداختن 
روشی قابل اطمینان محسوب شود. حمله به پهپاد مزاحم از طریق یک پهپاد 
شرکت  مثال  برای  باشد.  نظامی  هوشمندانه  روش  یک  می‌تواند  نیز  خودی 
نام  با  سرنشین  بدون  سیستم  یک  متحده  ایالات  ارتش  سفارش  به  ریتیون 
جستجوی  قابلیت  با  کلاهک  یک  دارای  پهپاد  این  است.  ساخته   Coyote
پیشرفته برای شناسایی اهداف است. پهپاد مورد نظر می‌تواند در صورت لزوم 

به هدف نزدیک شده و با آن برخورد کند.

بنابراین به طور کلی می‌توان فناوری‌های اخلال‌گری در سیستم‌های ضد 
پهپاد را در موارد زیر خلاصه کرد: 

زیادی ●● حجم  ایجاد  با  سیستم  روش  این  در  رادیویی:  امواج  جمینگ 
را مختل می‌کند.  آن  اپراتور  و  پهپاد  بین  رادیویی  ارتباط  رادیویی،  امواج  از 
خود  اصلی  مرکز  به  یا  می‌کند  سقوط  یا  پهپاد  شود  قطع  ارتباط  زمانیکه 

برمی‌گردد.
مختل ●● را  ماهواره‌ای  ناوبری  روش سیگنال‌های  این   :GNSS جمینگ 

می‌کند. در این حالت نیز پهپاد یا سقوط می‌کند یا به مرکز برمی‌گردد.
هک نرم‌افزاری: در این روش فردی با تجربه از طریق نرم‌افزار به لینک ●●

ارتباطی پهپاد نفوذ کرده و کنترل پهپاد را بدست می‌گیرد.
لیزر: بخش‌های مهم و اصلی پهپاد توسط انرژی مستقیم )لیزر( از کار ●●

افتاده و پهپاد سقوط می‌کند. 
تور یا دام: این روش برای به دام انداختن پهپاد کاربرد دارد.●●
مهمات حرکتی )پرتابی(: در این روش از گلوله و موشک برای منهدم ●●

کردن پرنده استفاده می‌شود.
رویکرد ترکیبی: برخی از سیستم‌های ضد پهپاد از ترکیب چند روش ●●

برای مقابله با پهپادهای دشمن استفاده می‌کنند.

)Swarm( مساله پرواز تجمعی
فناوری Swarm پرواز تعداد زیادی پرنده بدون سرنشین است که در یک 
باشید  داشته  خاطر  به  اگر  می‌کنند.  همکاری  یکدیگر  با  مشترک  ماموریت 
اینتل در المپیک زمستانی کره جنوبی نمایشی از پرواز دسته جمعی 1218 
زیاد  تعداد  از  جهانی  رکورد  و  گذاشت  نمایش  به  را  سرنشین  بدون  پرنده 
و  نظامی  مقامات  فناوری  این  افزون  روز  رشد  کرد.  ثبت  را  سیستم‌ها  این 
غیر نظامی را کاملا نگران پتانسیل فناوری swarm برای انجام عملیات‌های 

تروریستی یا خرابکارانه کرده است. 
در این نوع فناوری اهدافی که ممکن است مورد حمله قرار گیرد، می‌تواند 
که  عملیاتی  پایگاه‌های  و  استادیوم‌ها  مردمی،  بزرگ  رویدادهای  شامل 
قرار  آنجا  در  دیگر  دفاعی  سیستم‌های  و  هواپیما  مثل  ارزشی  با  دارایی‌های 
دارد، باشد. شرایطی را تصور کنید که در یک محیط عمومی یا یک فرودگاه 

بیش از 50 پهپاد به‌طور همزمان اقدام به انجام عملیات خرابکارانه کنند.
حتی اگر یک عامل مخرب 50 پرنده بدون سرنشین را به‌صورت همزمان 
پرتاب کند و درحالیکه با یکدیگر همکاری نکنند، باز هم یک تهدید نامتقارن 
و خطرناک است. شما می‌توانید 50 فروند پهپاد را با 50 هزار دلار بخرید و 
مکانیزم  دارای  بدون سرنشین  پرنده‌های  کنید.  وارد  میلیون‌ها دلار خسارت 
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هر سال بیش از 4 میلیارد مسافر در سراسر دنیا توسط شبکه حمل و نقل هوایی جابجا می‌شوند. حفظ و تقویت ایمنی برای این حجم 
بالای مسافر مستلزم توسعه راهکارهای جدید در حوزه هدایت و ناوبری ناوگان هوایی است. سامانه‌های ناوبری مبتنی بر ماهواره یکی از 

بهترین و دقیق‌ترین روش‌های ارائه شده برای موقعیت‌یابی هواپیماها هستند.

از  یک  هر  روزمره  تجربیات  از  یکی  به  مقصد  به سمت  برای جهت‌یابی   )GNSS( جهانی  ناوبری  ماهواره‌ای  سامانه  از  استفاده  امروزه 
اپلیکیشن برای تلفن‌های همراه وجود دارد که عملیات موقعیت‌یابی و هدایت را با دریافت سیگنال از  ما تبدیل شده است. تعداد زیادی 
ماهواره‌های GPS انجام می‌دهند. با این حال از ورود این فناوری به زندگی ما سال‌های زیادی نگذشته است و صنعت حمل و نقل هوایی 

خیلی زودتر با راهکارهای مبتنی بر GNSS پیوند یافته است.

ناوگان خود  کارایی  افزایش  و  ایمنی  ایجاد  در  آن  بزرگ  پتانسیل  و  قابلیت‌ها  از   ،GNSS پیدایش  ابتدای  همان  در  هوانوردی  صنعت 
آگاه شد. از این رو در اواخر دهه 1980 میلادی، کارگروه سیستم‌های ناوبری هوایی آینده ایکائو )FANS(، فعالیت خود را برای آگاهی 
بخشی از اهمیت نقش GNSS در آینده هوانوردی آغاز کرد. در ماه مارس 1991، نشریه ایکائو مقاله‌ای را با عنوان »ورود به عصر ناوبری 
ماهواره‌ای« منتشر کرد. در ادامه آن، در اوایل سال 1993 )سالی که GPS به‌طور کامل عملیاتی شد(، برخی از کشورها توافق‌هایی برای 
استفاده از GPS به منظور هدایت هواپیماها در فاز‌های پروازی درون‌مسیر )En-route(، ترمینال و همچنین عملیات‌های اپروچ غیردقیق 
انجام دادند. اما حتی پس از ارائه مزایای عملیاتی قابل توجه این فناوری توسط کشورهای مذکور، پذیرش استفاده از GNSS توسط بیشتر 

کشورها مدتی به‌طول انجامید.

مروری بر سیستم‌های ناوبری ماهواره‌ای در صنعت هوانوردی
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دانش اویونیک

سیستم جنگ‌افزاری لیزری با انرژی بالا )HEL WS(، محصول شرکت ریتیون

ریزموج قدرتمند ریتیون )HPM( که با نام Phaser شناخته شده است.

سیستم بدون سرنشین Coyote برای مقابله با پهپادهای مزاحم
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هرچند که برای ورود بسیاری از فناوری‌های جدید به حوزه CNS، مانعی 
با عنوان هزینه تجهیزات مطرح می‌شود، اما در مورد GNSS دو دلیل عمده 
مراحل  در  هنوز  ماهواره‌ای  ناوبری  فناوری  اینکه  اول  بود.  مطرح  نیز  دیگر 
مسئله  بود.  نرسیده  اثبات  به  آن  اطمینان  قابلیت  و  بود  خود  توسعه  ابتدایی 
دوم اینکه کشورهای ایالات متحده و روسیه هرکدام سیستم ناوبری ماهواره‌ای 
توسعه  را  روسیه(  توسط   GLONASS و  متحده  ایالات  توسط   GPS( خود 
باید  را  کدامیک  هوانوردی  که صنعت  می‌شد  مطرح  سوال  این  و  بودند  داده 
انتخاب می‌کرد؟ این در حالی بود که در ابتدا هر دو سیستم به‌طور انحصاری 

یا بیشتر برای اهداف نظامی پیاده‌سازی شده‌ بودند.
پس چگونه کشورها بر سر استفاده از GNSS به توافق رسیدند؟ جواب این 
است که عوامل مختلفی دراین مسیر تاثیرگذار بودند و مهم‌ترین آن‌ها اقدام 
هواپیماهای  در  فناوری  این  از  استفاده  چارچوب  استانداردسازی  برای  ایکائو 
اولین  ایکائو  شورای   2001 سال  مارس  در  که  هنگامی  بود.  غیرنظامی 
استانداردهای GNSS را تصویب و در انکس 10 منتشر کرد، این استانداردها 
به‌طور  ایکائو  توسط  و  داده  پوشش  را   GLONASS و   GPS سامانه  دو  هر 
 VOR همچون  رادیویی  ناوبری  کمک  سیستم‌های  از  یکی  عنوان  به  رسمی 

,ILS و DME شناخته شده است.

شامل  شد  استانداردها  این  تصویب  به  منجر   2001 سال  در  که  فرایندی 
سازمانی  بخش  در  بود.  فنی  و  سازمانی  بخش  دو  هر  در  اساسی  گام‌هایی 
تحمیل  منظور  به  و  یکدیگر  با  رقابت  در  روسیه  و  متحده  ایالات  کشورهای 
خدمات  از  رایگان  کاملا  استفاده  پیشنهاد  ایکائو،  به  خود  ماهواره‌ای  سامانه 
به  را  پیشنهادات  این  ایکائو  دادند.  ارائه  این سازمان  به  تمام کاربران  برای  را 
اعلام کرد  به کشورهای عضو  و  ترتیب در سال‌های 1994 و 1996 پذیرفت 
که GNSS دیگر یک سیستم نظامی نیست و وعده‌های بزرگی برای عمومی 

شدن آن در نظرگرفته شده است.
مطرح  فنی  منظر  از  سوالاتی  همچنان  سازمانی،  مشکلات  رفع  از  پس 

مسافری  هواپیماهای  ایمنی  الزامات  بود  خواهد  قادر   GNSS آیا  اینکه  بود. 
و  روسی  سامانه  دو  هر  که  کرد  اشاره  باید  کند؟  برآورده  را  غیرنظامی  و 
نشده  طراحی  هوایی  نقل  و  حمل  ایمنی  نکات  به  توجه  با  ابتدا  از  آمریکایی 
هوانوردی  در  ایمنی  الزامات  به  توجه  با  آن‌ها  قابلیت‌های  بود  لازم  و  بودند 
ایکائو   GNSS کارگروه  مسئله،  این  برای  گیرد.  قرار  ارزیابی  مورد  غیرنظامی 
از سال 1993 فعالیت گسترده‌ای را آغاز کرد. نتیجه فعالیت این گروه منجر 
»سیستم‌های  عنوان  با  هوانوردی  حوزه  مخصوص  استانداردهایی  انتشار  به 
تقویتی« )Augmentation Systems( شد که می‌تواند سرویس‌های ناوبری 
با محوریت GPS و GLONASS را ارتقاء و به سطح ایمنی لازم برساند. این 
سیستم   ،)ABAS( هواپیما  بر  مبتنی  تقویت  سیستم  از  عبارتند  سیستم‌ها 
در حال  که   )SBAS( ماهواره‌ای  تقویت  و سیستم   )GBAS( زمینی  تقویت 

حاضر جزء جدایی‌ناپذیر از GNSS هستند.
 GNSS امروز پس از حدود 3 دهه از به رسمیت شناخته شدن قابلیت‌های
و  استانداردها  تصویب  از  پس  دهه   2 حدود  و  ایکائو   FANS کمیته  توسط 
تمرین‌های پیشنهادی )1SARPs( این فناوری توسط ایکائو، ناوبری ماهواره‌ای 
به‌طور گسترده‌ای مورد استقبال کاربران حمل و نقل هوایی قرار گرفته است. 
ایکائو   )2PBN( این فناوری همچنین اساس مفهوم ناوبری مبتنی بر عملکرد
در  بدون  تقریبا  و  جا  همه  در  را  ناوبری  قابلیت‌های  که  مفهومی  است.  بوده 

نظرگرفتن زیرساخت‌های زمینی ارائه می‌دهد.
اما باید گفت کار ایکائو با GNSS تمام نشده است و این فناوری همچنان 
فرصت‌های جدیدی را پیش روی صنعت هوانوردی قرار می‌دهد. به زودی دو 
می‌شود.  تکمیل  چین  و  اروپا  اتحادیه  توسط  جدید  ماهواره‌ای  سامانه  پروژه 
سامانه ماهواره‌ای اروپا با نام گالیله که با همکاری تعدادی از کشورهای اروپایی 
سال  در  که   )BDS( چین   BeiDou ماهواره‌ای  ناوبری  سامانه  و  شده  اجرا 
2020 با ارسال آخرین ماهواره به مدار نهایی خواهد شد. به لطف معرفی این 
دو سامانه پیشرفته، تعداد مجموعه‌ ماهواره‌ای مستقل موجود در جهان افزایش 

یافته و بدین ترتیب قابلیت اطمینان و استحکام GNSS بیشتر خواهد شد.
یک قابلیت ویژه سامانه‌های گالیله و BeiDou استفاده از دو باند فرکانسی 
مجزا )Dual Band( است که باعث افزایش دقت مکان‌‌یابی گیرنده‌ها می‌شود. 
این در حالی است که سامانه‌های GPS و GLONASS نیز به دنبال استفاده 
از این قابلیت در شبکه‌های ماهواره‌ای خود هستند. گروه سیستم‌های ناوبری 
نسل  این  برای  استانداردهایی  توسعه  دنبال  به  در حال حاضر   )NSP( ایکائو 
GNSS هستند که در آن هر سیستم گیرنده، در صورت در دسترس  جدید 
بودن سیگنال، از چند شبکه ماهواره‌ای و استفاده از باند‌های فرکانسی دوگانه، 
دوگانه،  »فرکانس  نام  با  مفهوم  این  دهند.  انجام  را  خود  مکان‌یابی  عملیات 
مجموعه ماهواره‌ای چندگانه« )3DFMC( توسط ایکائو در حال توسعه است. 
مکان‌یابی  استحکام  و  کارایی  افزایش  به  منجر   DFMC GNSS فناوری 
و  اضافی  عملیاتی  مزایای  به  دستیابی  آن  دنبال  به  و  شد  خواهد  ماهواره‌ای 
معرفی  زمان  با  مشابه  اما  می‌شود.  ممکن  ناوبری  زیرساخت‌های  بهینه‌سازی 
از  برخی  با  باید  نیز   DFMC GNSS معرفی  برای  در سال 1991،   GNSS
موانع سازمانی و فنی مقابله کرد. در این شرایط ایکائو مثل آن زمان در تلاش 
است تا با ایجاد یک اتحاد بین جامعه هوانوردی، ضمن بیان مزایای استفاده 
به بهره‌گیری  را متقاعد  بازیگران صنعت هوانوردی  این فناوری، کشورها و  از 

از آن کند.
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می‌کند که می‌تواند توسط یک سیستم با حسگرهای صوتی شناسایی شود. 
را ●● حسگرها  مختلف  انواع  رویکردها  از  برخی  ترکیبی:  حسگرهای 

از  استفاده  بنابراین  ادغام می‌کنند.  یکدیگر  با  پهپاد  دقیق‌تر  برای تشخیص 
تشخیص چندگانه احتمال تشخیص موفقیت‌آمیز را افزایش می‌دهد. 

روش‌های ضدپهپادی چند لایه
راه  موثرترین  عنوان  به   )Layered Defense( لایه‌ای  دفاع  رویکرد 
امنیتی عنوان می‌شود. در  نقاط ضعف  از  استفاده  نفوذ و سوء  از  جلوگیری 
این رویکرد چند فناوری برای حفاظت از محیط با یکدیگر ترکیب می‌شوند. 
به عبارتی دیگر دفاع لایه‌ای استفاده از کنترل‌های امنیتی مختلف در سطوح 
و  لایه‌ها  تعداد  است.  تهدید‌ها  برابر  در  دارایی‌ها  از  محافظت  برای  مختلف 

اقدامات امنیتی بستگی به تهدید و اهمیت دارایی‌ها دارد.
تمرکز   )RF( رادیویی  فرکانس  روی  ضدپهپادی  رویکردهای  از  بسیاری 
و کنترل  فرمان  لینک  نوعی  از  بدون سرنشین  پرنده‌های  بیشتر  زیرا  دارند، 
RF استفاده می‌کنند. اما در حال حاضر این رویکردها با حسگرهای مادون 
کامل‌تر  شناسایی  برای  )صوتی(  آکوستیک  یا  رادار  قرمز/الکترونوری، 
لازم  کامل  سیستم  یک  داشتن  برای  این‌رو  از  می‌شوند.  ترکیب  حسگرها 
سلاح  ساخت  شرکت‌های  با  حسگر  سازندگان  بین  قدرتمند  تعاملی  است 
جمینگ یا تجهیزات انرژی مستقیم ایجاد شود. مشتریان نظامی ضد پهپاد 
بیشتر به دنبال سیستم‌های کاملا خودکار با معماری باز هستند تا بتوانند با 
توجه به محیط عملیاتی خود، حسگرهای مختلف مانند صوتی را در سیستم 

ادغام کنند. 
از تهدیدها  برای جلوگیری  از وضعیت می‌تواند  از آنجا که آگاهی بیشتر 
نام  به  فرمان  و  کنترل  حالت  یک  ریتیون  شرکت  باشد،  مناسب  بسیار 
Windshear ایجاد کرده است. در واقع این یک سیستم ضد پهپاد است که 
امکان اتصال به دیگر حسگرها، رادارها و سیستم‌های نوری را دارد. این کار 
به گرفتن تصاویر بهتر از آنچه وارد حریم هوایی شده است، کمک می‌کند. 

رادارهای  از  اتصال و دریافت داده  امکان   Windshear هر چند سیستم 
آن  ساخت  از  هدف  اما  دارد،  را  بزرگ  مقیاس  در  هوایی  ترافیک  کنترل 
جستجو و ردگیری دقیق اهداف در محدوده 100 تا 1000 پایی است. یکی 
از کاربردهای اصلی این سیستم محافظت از حریم هوایی فرودگاه‌ها است. در 

صورت ورود پهپاد به فضای هوایی فرودگاه، سیستم در اولین اقدام با روشن 
کردن آژیر، اپراتور یا کنترلر برج را از وجود تهدید آگاه می‌کند.

اخلال در عملیات پهپاد
است.  آن  عملیات  در  اختلال  یک  ایجاد  پهپاد،  شناسایی  از  بعد  مرحله 
و  روش‌ها  نیز  پهپاد  عملکرد  در  اخلال  برای  شناسایی،  مرحله  با  مشابه 
این روش‌ها می‌تواند در  از  است. هر یک  فناوری‌های مختلفی در دسترس 

موقعیت‌ها و اهداف متفاوت، بازخورد بهتری نشان دهد.
مستقیم  انرژی  از  استفاده  مخرب  پهپادهای  تضعیف  روش‌های  از  یکی 
است.  ریزموج‌  و  لیزر  ضدپهپادی  فناوری‌های  مانند   )Directed Energy(
فناوری ریزموج به اندازه لیزر مخرب نیست اما می‌تواند با سوزاندن قطعات 
نابود  را  پرنده  روش  این  واقع  در  بیاندازد.  کار  از  را  آن  پهپاد،  الکترونیکی 
شرکت  راستا  همین  در  می‌سوزاند.  را  آن  لیزر  مانند  فقط  بلکه  نمی‌کند، 
ریتیون نیز سیستم‌های ضد پهپادی لیزری و ریزموج خود را ارائه داده است. 
این سیستم جنگ‌افزاری لیزری با انرژی بالاHEL WS( 1( می‌تواند بیش از 
40 هدف پهپادی که به سمتش می‌آیند را تخریب کند. از مهمترین مزایای 
HEL این است که با قدرت لیزر 10 کیلووات می‌تواند برد نسبتا طولانی )در 
را پوشش  تا 5 کیلومتر(   3 محدوده 
زیاد  با سرعت  را  پهپاد  چند  و  داده 

هدف قرار دهد. 
دیگر  پهپادی  ضد  محصول 
 )HPM( بالا2  توان  ریزموج  ریتیون 
شده  معروف   Phaser به  که  است 
 HEL و می‌تواند مکمل خوبی برای 
HEL برد  اندازه  باشد. این روش به 
وسیعی ندارد، اما از آنجا که پرتو آن 
می‌تواند  است  لیزر  پرتو  از  پهن‌تر 
پرتو  در  همزمان  به‌طور  را  UASها 

خود تخریب کند. 
در  اخلال  روش‌های  دیگر  از   
نفوذ  به  می‌توان  پهپادها  عملیات 
یا  کنترل‌کننده  با  ارتباطی  لینک  به 

استفاده از پرنده‌های زنده برای شکار پهپادهای مزاحم. به منظور جلوگیری 
از آسیب رساندن ملخ‌های پهپاد به پرنده، پاهای آن با یک حفاظ مخصوص 

پوشیده می‌شود.

پلتفرم ضد پهپاد WindShear شرکت ریتیون که قابلیت شناسایی و ردگیری و ایجاد اختلال در عملیات اهداف را دارد.
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انجام  اگر پهپادهای مورد نظر در  برای حملات نظامی است. حتی  پهپادها 
حریم  برای  تهدید جدی  یک  همچنان  اما  شوند،  ناموفق  خود  اصلی  هدف 
از  یکی   2017 سال  در  می‌شوند.  محسوب  اطراف  زمینی  مناطق  و  هوایی 
مقامات امریکایی اعلام کرد پرواز گسترده پهپادها در سوریه باعث شده است 
تا این کشور هیچ کنترلی روی حریم هوایی کمتر از 3500 پا نداشته باشد.

امنیت  برای  تهدیدها  بزرگ‌ترین  از  پهپادها  آینده  در  گفت  می‌توان 
مکان‌های عمومی، مناطق نظامی و نواحی محافظت شده محسوب می‌شوند. 
پهپادی  ضد  فناوری‌های  به  دستیابی  یا  خرید  دنبال  به  دولت‌ها  بنابراین 
انسانی  نیروهای  از  خوبی  به  تهدیدها  اینگونه  مقابل  در  بتوانند  که  هستند 
برای  دلار  میلیون  حاضر صدها  حال  در  کنند.  دفاع  خود  زیرساخت‌های  و 
سیستم‌های ضدپهپاد که شامل طیفی از محصولات برای مقابله با پهپادهای 
بیشتر  اما  می‌شود.  هزینه  هستند،  غیرنظامی  و  نظامی  کوچک  یا  بزرگ 
سرعت  به  که  دارد  تمرکز  کوچک  سرنشین  بدون  پرنده‌های  روی  تلاش‌ها 

در حال رشد هستند.
امروزه مردم به راحتی می‌توانند با مبلغ حدود 15 دلار یک پهپاد را از 
فروشگاه‌های اینترنتی خریداری کرده و با آموزش کوتاه مدت، آن را بر فراز 
درآورند. هرچند دولت‌ها محدودیت‌های خاصی  پرواز  به  مکان‌های عمومی 
برای استفاده از این نوع وسایل پرنده وضع کرده‌اند، اما قیمت پایین دستگاه 
و پیچیده بودن ردگیری فرد کنترل‌کننده، باعث می‌شود پهپاد‌ها یک وسیله 

مناسب برای انجام عملیات‌های خرابکاری یا تروریستی باشند.
آقای دیو بیسی رئیس شرکت تحقیقات دفاعی SRC در این‌باره می‌گوید: 
ارزان  پهپادهای  ازدیاد  با  سرنشین  بدون  پرنده‌های  به  مربوط  »تهدیدهای 
قیمت بسیار شدت گرفته است. از جمله این تهدیدها می‌توان به اختلال در 
برخی  اشاره کرد.  پهپاد در مکان‌های عمومی  پرواز یک  یا  سفرهای هوایی 
از  می‌تواند  کاربر  و  کرده  عمل  خودکار  کاملا  بازار  در  موجود  پهپادهای  از 
قبل برای حرکت و عملیات آن برنامه‌ریزی کند. بنابراین به دلیل عدم وجود 
سیگنال‌های ارتباطی، روش‌های RF قادر به شناسایی آن‌ها نیستند. این به 

این معناست که اکنون لایه‌های دفاعی مدرن‌تری مورد نیاز است.«
برای  SRC در حال توسعه مجموعه حسگرهای حرکتی  در حال حاضر 
الکترونیکی چندمنظوره و همچنین دوربین‌های پیشرفته و  نظارت و حمله 
ردیابی نوری است. از این‌رو این شرکت برای ارتقاء همه فناوری‌های خود، 
ماشین  یادگیری  و  مصنوعی  هوش  زمینه  در  توجهی  قابل  سرمایه‌گذاری 

کرده است.

شناسایی اهداف
تشخیص  قابلیت‌های  به  نیاز  می‌شود،  ضدپهپاد  از  صحبت  که  هنگامی 

کامل  بررسی  به  نیاز  نظر  مورد  بنابراین سیستم  است.  ردیابی یک هدف  و 
به  مختلفی  محصولات  منظور  این  برای  دارد.  خود  پوشش  تحت  آسمان 
 SkyDome بازار عرضه شده که از بین آن‌ها می‌توان به پلتفرم‌ نرم‌افزاری
اشاره کرد که وظیفه نظارت بر حریم هوایی از پیش تعریف شده را دارد و 
می‌تواند به‌صورت بلادرنگ حضور پرنده‌های بدون سرنشین مخرب و نفوذی 
را تشخیص دهد. با کمک رادار TrueView یک نمای 360 درجه از ناحیه 
قرار گرفته  نرم‌افزار  اختیار  ترافیک هوایی موجود در آن در  مورد نظارت و 
صورت  در  ناحیه،  آن  برای  شده  تعریف  قوانین  به  توجه  با   SkyDome و 
این پلتفرم به طور  العمل نشان خواهد داد.  تشخیص هرگونه تهدید عکس 

کامل در نسخه شماره 36 مجله اویونیک شرح داده شده است.
نکته دیگری که باید در نظر گرفته شود این است که واکنش شما باید 
رهگیر  یک  اختصاص  عبارتی  به  باشد.  هدف  به  مربوط  هزینه  با  متناسب 
بدون  پرنده  بتواند یک  تا  باشد  داشته  برای شما ده‌ها هزار دلار هزینه  که 
را شناسایی و تخریب کند، رویکرد مناسبی  یا 500 دلاری  سرنشین 200 
نیست. البته ممکن است در برخی موارد برای حفظ دارایی‌های با ارزش لازم 
و ضروری باشد اما مطمئنا روش اقتصادی و مقرون به‌صرفه‌ای برای مقابله با 
تهدید نیست. به همین دلیل جنگ الکترونیک و سایبری رویکردهای خوبی 
گیر  برای  عملیات،  و  نگهداری  هزینه‌های  گرفتن  نظر  در  با  زیرا  هستند، 

انداختن هدف هزینه کمتری را خواهید پرداخت. 
 Frost & Sullivan مایک بلادز رئیس بخش دفاعی در شرکت تحقیقاتی
در  را  خود  سرمایه‌گذاری‌های  ارتش  داریم  انتظار  »ما  می‌گوید:  این‌باره  در 
بتوان  طوریکه  به  دهد.  ادامه  مصنوعی  هوش  مانند  پیشرفته‌تر  زمینه‌های 
بنابراین به رادارهایی  از راه دور تشخیص داد.  پرنده‌های بدون سرنشین را 
نیاز است که بتوانند چیزهای کوچک که با سرعت کم و زیاد پرواز می‌کنند 
 )EO/IR( را تشخیص دهند. همچنین سیستم‌های الکترونوری/ مادون قرمز
به دلیل امکان تشخیص محموله هدف، گزینه‌های مناسبی هستند. هنگامی 
آیا  که  داد  نشان  دوربین  یک  با  می‌توان  شد  مشاهده  رادار  در  موردی  که 
فناوری هوش  با  اگر سیستم  یا خیر. همچنین  محموله آن خطرناکی است 
و  به صورت خودکار شناسایی می‌کند  را  باشد هدف  تجهیز شده  مصنوعی 
وجود  سرنشین  بدون  پرنده  تشخیص  برای  انسانی  عامل  حضور  به  نیازی 

نخواهد داشت.«
بنابراین به طور خلاصه روش‌های شناسایی و رهگیری پهپادها را می‌توان 

شامل موارد زیر دانست:
باعث ●● رادار  به  آن  بازگشت  و  پهپاد  به  رادیویی  امواج  برخورد  رادار: 

شناسایی پهپاد می‌شود. این روش مزایا و معایب مختلفی دارد. الگوریتم‌های 
پیشرفته امروزی در رادارها می‌تواند تفاوت بین یک پهپاد کوچک و پرنده را 
تشخیص دهد. از طرف دیگر رادارها در مکان‌هایی با عوارض زمینی طبیعی 

و مصنوعی زیاد کاربرد چندانی ندارند.
برای ●● خاص  رادیویی  فرکانس‌های  از  معمولا  پهپادها  رادیویی:  امواج 

این  مداوم  به‌طور  می‌تواند  سیستم  یک  می‌کنند.  استفاده  کنترلر  با  ارتباط 
فرکانس‌های مشخص را اسکن کند.

الکترونوری )تصویری(: پهپاد بر اساس تصاویر ویدئویی تشخیص داده ●●
می‌شود.
اثر دمایی خود توسط سیستم ●● با  پهپادها  این روش  قرمز: در  مادون 

تشخیص داده می‌شوند.
تولید ●● را  خاصی  صدای  آن‌ها  ملخ  حرکت  و  پهپادها  موتور  صوتی: 

GNSS تهدیدها علیه
در طی 75 سال فعالیت ایکائو )سازمان بین‌المللی هوانوردی غیرنظامی(، 
کارشناسان این سازمان موفق به انتشار استانداردهای مختلفی در بخش‌های 
با  اغلب  که  استانداردها  این  شده‌اند.   )CNS( نظارت  و  ناوبری  ارتباطات، 
استانداردهای دقیق‌تری از سوی صنعت همراه می‌شوند، توانسته‌اند خدمات 
فضایی  و  زمینی  پشتیبانی  سیستم‌های  و  هواپیماها  بین  متقابلی  و  ایمن 
به  آنهاست؛  بودن  باز  استانداردها،  این  در  ایمنی  اصلی  عنصر  کنند.  ایجاد 
یک  برای  لازم  خصوصیات  از  کاملا  تجهیزات  تولیدکنندگان  که  گونه‌ای 
با  هستند.  آگاه  است،  یکنواخت  دنیا  سراسر  در  را  آن  عملکرد  که  سیستم 
این معناست که هر کسی  به  استانداردها  این  به  این وجود دسترسی آسان 
سوء  آن  آسیب‌پذیر  نقاط  از  و  آورده  بدست  را  سیستم  می‌تواند خصوصیات 
بنابراین می‌توان گفت کاهش نقاط آسیب‌پذیر سیستم‌ها یکی  استفاده کند. 

از چالش‌های اساسی است.
با توجه به اینکه راهکارهای GNSS به‌طور مستقیم تحت کنترل صنعت 
دارد،  وجود  آن  در  اختلال  ایجاد  برای  متفاوتی  تهدیدهای  و  نیست  هوایی 
 CNS سیستم‌های  حضور  که  داده‌اند  تشخیص  عضو  کشورهای  و  ایکائو 
ایکائو  از  هوایی  ناوبری  کنفرانس  دوازدهمین  در  است.  ضروری  جایگزین 
و  ناوبری  مکان‌یابی،  سیستم  یک  برای  راهکارهایی  دنبال  به  شد  خواسته 
اینکه  وجود  با  دارد  تاکید  ایکائو  باشد.   )4A-PNT( جایگزین  زمان‌سنجی 
ناوبری  اصلی  راهکار  یک  به  تکمیلی  راهکار  یک  از  تحول  درحال   GNSS
است، اما سیستم‌های کمک ناوبری زمینی )DME ،VOR و ILS( همچنان 
مستقر  عملیاتی«  شبکه  »حداقل  و   A-PNT مدت  کوتاه  راهکار  عنوان  به 

باشند تا در هنگام عدم دسترسی به GNSS، ایمنی حفظ شود. 

کاهش  »طرح  عنوان  با  بخشی   9849 سند   2017 سال  نسخه  در  ایکائو 
تداخلات فرکانس رادیویی برای GNSS« را افزوده است. تداخلات فرکانس 
 GNSS سیستم‌های  علیه  تهدیدها  مهم‌ترین  از  می‌توان  را   )RFI( رادیویی 
درنظر گرفت. کدگذاری پیشرفته در سیگنال‌ها سامانه‌های ناوبری ماهواره‌ای 
تداخلات  سبب  به  سیگنال  به  دسترسی  عدم  احتمال  تا  است  شده  باعث 
دیگر،  بالقوه  تهدید  اما  یابد.  کاهش  رادیویی  دستگاه‌های  سایر  غیرعمدی 
عنوان  با  که  است  غیرمجاز  منبع  یک  توسط  سیگنال‌ها  عمدی  دستکاری 
که  تعریف‌هایی  مطابق  می‌شود.  شناخته  سیگنال  دستکاری  یا   Spoofing

ارائه می‌شود، دستکاری سیگنال را می‌توان در دسته‌بندی تداخلات رادیویی 
وجود  تفاوت‌هایی  و جمینگ  آن  بین  هر چند  داد،  قرار  کنار جمینگ  در  و 

دارد.

Spoofing کاهش
دستکاری  مقابل  در  غیرنظامی  هوانوردی  سیاست  قبل  سال  چند  تا 
 Spoofing بسیار ساده بود: »این مشکل ما نیست«. در واقع GNSS سیگنال
بود و در محدوده فعالیت هوانوردی  قابلیت پیشرفته در مباحث نظامی  یک 
عمومی قرار نمی‌گرفت. اما به دنبال برخی حوادث مثل اتفاقی که در فرودگاه 
احتمال  کاهش  برای  راهکاهایی  دنبال  به  ذی‌صلاح  مقامات  داد،  رخ  هانوفر 
Spoofing افتادند. در سال 2012 یک تکرارکننده GPS موجود در آشیانه 
هواپیماها باعث شد تا تعداد زیادی از هواپیماها در هنگام برخاستن یا فرود 
سیگنال‌های  ارائه  وظیفه  تکرارکننده  این  شوند.  مواجه   Pull-Up هشدار  با 
این  به  شده  ایجاد  مشکل  داشت.  را  آشیانه  داخل  هواپیماهای  به   GNSS
است  بوده  روشن  تکرارکننده  که  حالی  در  آشیانه  درب‌های  که  بود  دلیل 
به‌طور موقت باز مانده و هواپیماهای داخل یا اطراف فرودگاه، سیگنال آن را 

دریافت کرده‌اند.
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تعداد گزارش‌های اعلام شده از قطعی سیگنال GPS در منطقه اروپا که توسط 

پایگاه داده گزارش‌های داوطلبانه سوانح ATM یوروکنترل )5EVAIR( منتشر 
شده است.

Spoofing یا دستکاری سیگنال GPS به منظور ایجاد اشتباه در مکان‌یابی 
و هدایت یک هدف

بروز یک حادثه در فرودگاه هانوفر به دلیل دریافت سیگنال‌های تکرارکننده 

GPS یک آشیانه توسط هواپیماهای داخل و اطراف فرودگاه

 تصویری از یک پهپاد تجهیز شده به بمب که در حمله به پایگاه‌های نظامی 
روسیه در کشور سوریه ناکام بوده است.
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در دنیای امروز پهپادها کاربردهای متفاوتی در حوزه نظامی و غیرنظامی 
دارند. برخی از آن‌ها کاربرد تفریحی و تجاری دارند اما برخی دیگر به کمک 
فناوری‌های پیچیده‌تر نقش مهم و اثرگذاری در صنایع مختلف ایفا می‌کنند. 
حوزه‌های  کوچک،  پرنده‌های  این  کاربردهای  مهم‌ترین  از  یکی  حال  این  با 

نظامی و دفاعی است. 
در دهه‌های گذشته استفاده از پهپاد در طیف وسیعی از کاربردها موجب 
سهولت در دسترس‌پذیری تجاری پهپادهای کوچک شد. هر چند در نگاه اول 
ارائه  مختلف  صنایع  در  مقرون‌به‌صرفه‌ای  راه‌حل‌های  می‌توانند  پرنده‌ها  این 
به  است.  کرده  ایجاد  نیز  را  نگرانی‌هایی  آن‌ها  روزافزون  گسترش  اما  دهند، 
عبارتی دیگر به همان اندازه که پهپادها ابزارهای مفید و مهمی هستند،گاهی 
اوقات می‌توانند تهدید به حساب بیایند. این تهدیدات می‌تواند از حمله‌های 
حتی  و  جاسوسی  تا  هواپیما  مسافران  جان  افتادن  خطر  به  و  تروریستی 
بمباران‌های هوایی را شامل شود. از این‌رو مشکلاتی از این دست موجب شد 
مناطق غیرمجاز،  به  پهپاد‌ها  ورود  از  برای جلوگیری  راه‌حل‌هایی  تا محققان 
تغییر  دیگر  عبارتی  به  کنند.  ارائه  انداختنشان  دام  به  یا  آن‌ها  کردن  نابود 
سریع فناوری در جهان امروز اثراتی را بر بخش دفاعی کشورها گذاشته است. 
بدون شک این اثرات موجب پیچیدگی جنگ‌های آینده خواهد شد. از این‌رو 
ارتقای توانمندی‌های نظامی می‌تواند در حل چالش‌های پیش‌رو مفید باشد. 
به  بودن  دسترس  در  و  ارزان  دلیل  به  کوچک  پهپادهای  اخیر  سال‌های  در 

تهدیدی برای نیروهای نظامی تبدیل شده‌اند.
سرعت  به  سرنشین  بدون  پرنده‌های  فناوری‌های  که  همانطور  بنابراین 
پهپادی  ضد  فناوری‌های  که  نیست  تعجب  جای  هستند،  تکامل  حال  در 
C-UAV( به خوبی توسعه پیدا کنند. به عنوان نمونه  یا   Counter-UAV(
ارتش ایالات متحده آمریکا در حال حاضر از رویکردهای ضدپهپاد چند لایه 
برای مقابله با تهدید هواپیمای بدون سرنشین استقبال می‌کند. هر چند در 
مسئله  برای  راه‌کارهایی  معرفی  به  اقدام  زیادی  شرکت‌های  اخیر  سال‌های 
را  تهدیدی  هر  بتواند  که  ندارد  وجود  واحد  روش  یک  هنوز  اما  کرده‌اند، 

شناسایی و کاهش دهد. 

فناوری ضد پهپاد
دانست  پیشرفته  فناوری  عنوان یک  به  را می‌توان   C-UAV عملیات‌های 
عملیات  انجام  از  جلوگیری  برای  مانعی  ایجاد  و/یا  شناسایی  آن  هدف  که 
در  زیادی  نگرانی‌های  اخیر  سال‌های  در  است.  بدون‌سرنشین  هواپیماهای 
و  نظامی  بخش‌های  برای  پهپادها  سوی  از  امنیتی  تهدیدهای  رشد  با  رابطه 
غیرنظامی ایجاد شده است و به دنبال آن یک بازار بزرگ برای فناوری‌های 
در  پهپاد  تحقیقات  مرکز  که  گزارشی  طبق  است.  گرفته  شکل  پهپادی  ضد 
 235 حدود   2018 سال  نیمه  تا  است،  کرده  ارائه  نیویورک  بارد  دانشگاه 
حال  در  یا  شده  ارائه  بازار  به  دنیا  سراسر  در  پهپادی  ضد  مختلف  محصول 

توسعه هستند.

اهمیت توسعه فناوری ضد پهپاد
در سال 2003 سازمان پیمان آتلانتیک شمالی )ناتو( یک پروژه تحقیقاتی 
10 ساله را برای بررسی راه‌کارهای دفاعی در مقابل اهداف هوایی کوچک و 
با سرعت آهسته تعریف کرد. هدف این پروژه دستیابی به سیستم‌های زمینی 
یا  برابر حملات هوایی  امنیتی و خاص در  از مناطق  بتواند به خوبی  بود که 
جاسوسی این نوع اهداف محافظت کند. البته ناتو هرگز نتایج حاصل از این 

تحقیقات را به‌صورت عمومی منتشر نکرد. 
در کشورهای عراق و سوریه گروه‌های نظامی و شبه‌نظامی زیادی هستند 
که با انواع مختلفی از پهپادها برای عملیات‌های جنگی کار می‌کنند. به عنوان 
مثال داعش از پهپادهای کوچک برای کمک به هدایت خودروهای انتحاری 
استفاده می‌کند. برخی از همین گروه‌ها با نصب مواد منفجره به پهپاد، یک 
هدایت‌شونده  خطرناک  موشک  یک  به  را  قیمت  ارزان  اسباب‌بازی  وسیله 
تبدیل می‌کنند. بر اساس یک خبر منتشر شده از سوی وبسایت اکونومیست، 
در  صورت  این  به  را  حمله   200 از  بیش   2017 سال  در  کرده  ادعا  داعش 
کشورهای عراق و سوریه ترتیب داده است. در ژانویه 2018 مقامات روسی 
اعلام کردند طی یک ماه حدود 45 پهپاد کوچک به پایگاه‌های این کشور در 
این  اما  است،  بوده  ناموفق  این حملات  بیشتر  اگرچه  کرده‌اند.  سوریه حمله 
از  استفاده  در  تروریستی  گروه‌های  زیاد  پیشرفت  بیانگر  عملیات‌ها  از  حجم 
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سیستم‌های  بالای  هزینه‌های  و  منسوخ  فناوری‌های  وجود  با  بنابراین 
قدیمی ناوبری رادیویی، می‌توان از آن‌ها به عنوان یک پشتیبان قابل اعتماد 
در شرایط عدم دسترسی به سیگنال‌های صحیح GNSS یاد کرد. با این حال 
بسنده کردن به سیستم‌های پشتیبان برای GNSS نمی‌تواند رویکرد مناسبی 
برای بلند مدت باشد و لازم است راهکارهایی برای مقابله با تهدیدها درنظر 
فنی  )کمیسیون   RTCA ایکائو،  بین  توافق‌هایی  راستا  این  در  شود.  گرفته 
رادیویی در هوانوردی( و EUROCAE )سازمان اروپایی تجهیزات هوانوردی 
غیرنظامی( انجام شده است تا قابلیت اطمینان تجهیزات اویونیک نسل آینده 

GNSS افزایش یافته و در مقابل جمینگ و Spoofing مقاوم‌تر باشند.

تضمین صد درصدی ایمنی و امنیت تنها با توقف کامل پروازها امکان‌پذیر 
امنیتی همچون  بنابراین همیشه هنگام عملیات یک هواپیما، خطرات  است. 
مطرح  سوال  این  اما  ماند.  خواهد  باقی   GNSS سیگنال‌های  در  دستکاری 

می‌شود که چه مقدار از خطر قابل قبول خواهد بود؟
ریسک  ارزیابی  ماتریس  یک  از  ایمنی  ارزیابی  برای  هوایی  صنعت  در 
مربوط  ریسک  کاهش  برای  اولویت  بالاترین  زیر(.  )شکل  می‌شود  استفاده 
تاثیرگذاری  و هم شدت  بیشتر  بروز  احتمال  دارای  است که هم  مواردی  به 
بالاتری هستند. به عبارتی اگر یک سناریوی تهدید خاص در عین حال که 
وقوع  به  راحتی  به  باشد،  داشته  ایمنی سیستم  روی  تاثیر شدیدی  می‌تواند 
بپیوندد، دیر یا زود ممکن است به صورت غیر عمدی یا عمدی توسط یک 
فرد یا سازمان انجام شود. بنابراین در ماتریس ارزیابی ریسک، سعی می‌شود 

هیچگونه سناریوی تهدیدی در خانه‌های قرمز رنگ قرار نگیرد.

بررسی  را  احتمالی  تهدیدهای  تمام  ریسک،  ارزیابی  متخصص  تیم‌های   
کرده و ارزیابی می‌کنند که چه موانعی می‌تواند باعث کاهش تهدیدها شود. 

در این میان اصل مهم محدودکردن »احتمال موفقیت« یک حمله است.
داشته  تمرکز  نیز  کم  احتمال  با  تهدیدهایی  روی  باید  کارشناسان  البته 
باشند، زیرا مردم همیشه کارهای غیرمنتظره‌ای انجام می‌دهند. این درحالی 
است که شاید از نتیجه کار خود اطلاع دقیقی نداشته باشند. به عنوان مثال 
بدون  افراد  از  بعضی  که  کرد  اشاره  قدرتمند  لیزری  نشانگرهای  به  می‌توان 
پرواز  به سمت خدمه یک هواپیمای در حال  را  آن  احتمالی،  درک خطرات 
نشانه می‌گیرند. شاید عجیب باشد، اما در سال 2018 بیش از 5 هزار گزارش 
یک  خرید  پذیرفت  باید  اما  است.  شده  اعلام  خلبانان  توسط  لیزر  مشاهده 
 Spoofer لیزری بسیار آسان است و به همین ترتیب تهیه یک برد  نشانگر 

به‌صورت آنلاین می‌تواند ساده باشد.

شگفت‌آوری  به‌طور  می‌تواند  تهدیدها  حذف  یا  کاهش  موارد،  برخی  در 
فرودگاه‌های  از  یکی  نزدیکی  در  اخیرا  که  دیگر  مورد  یک  باشد.  ابتکاری 
بزرگ اروپا رخ داد، فردی خود را به جای کنترلر ترافیک هوایی قرار داده و 
با استفاده از یک بی‌سیم دستی VHF با هواپیماها در مرحله اپروچ صحبت 
می‌کند. در طی چند هفته ردیابی فرد و عدم موفقیت، یک راه‌حل خلاقانه 
در  انجام می‌شود،  مردها  توسط  کارها  نوع  این  معمولا  آنجا که  از  ارائه شد. 
بخش اپروچ تنها از کنترلرهای زن استفاده شد و از خلبانان درخواست شد 

تنها با اپراتورهای خانم صحبت شود.

آینده  نسل  در   Spoofing کاهش  مورد  در  است  قرار  وقتی  بنابراین 
از  برخی  باید  شود،  صحبت  هوانوردی  حوزه  در   GNSS گیرنده‌های 

محدودیت‌های ذاتی پذیرفته شود:
سرعت تحول و توسعه تهدیدهای Spoofing بسیار بالا است. این در ●●

حالی است که سیستم‌های اویونیک یک هواپیما در طول عمر 20 تا 30 ساله 
آن ممکن است ارتقاء چندانی نداشته باشد و راهکارهای ضد Spoofing در 

سیستم GNSS آن خیلی زود قدیمی شوند.
اقدامات امنیتی مشمول محدودیت‌های هزینه هستند. به عنوان مثال، ●●

طراحی  پیچیدگی  دلیل  به   )6CRPA( کنترل‌شده  پرتو  با  آنتن‌هایی  نصب 
بیشتر  سوخت  مصرف  به  منجر  که  هواپیما  به  اضافی   Drag یک  اعمال  و 

می‌شود، نمی‌تواند گزینه‌ای واقعی برای هواپیماهای غیرنظامی باشد.
هرگونه اقدامات اتخاذ شده نباید موجب ایجاد تهدیدهای اضافی شود. ●●

خلبان  کابین  به  دسترسی  درب‌های  تقویت  موضوع  این  از  خوب  مثال  یک 
پرواز  سقوط  در  مهمی  نقش  مورد  این  است.  سپتامبر   11 حوادث  از  پس 

Germanwings 9525 در سال 2015 ایفا کرده است.

اجرا در سراسر  قابل  و  ایمن، در دسترس همه  باید  راهکارها  به‌طور کلی 
جهان باشد.

5

فناوری‌های ضد پهپاد

دانش اویونیک

ماتریس ارزیابی ریسک ایکائو

یک دستگاه ارزان قیمت خودرویی برای ایجاد اختلال در شبکه GPS با توان 

0.5w که به راحتی از اینترنت قابل تهیه است.
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اپلیکیشن‌ها بودند. اما در حال حاضر ما می‌توانیم پلتفرم‌های مختلف را روی 
همین  در  کنیم.  تلفیق  و  مجازی‌سازی  مشترک  محاسباتی  سخت‌افزار  یک 
 DDC-I ,Green Hills مانند  تولیدکنندگان  از  بزرگ  مجموعه  یک  راستا 
Software ,Lynx Software ,Sysgo ,Star Lab و Wind River وجود 
گواهینامه صحت‌سنجی  با  را  شده  تعبیه  مجازی‌سازی  پلتفرم‌های  که  دارند 
ایمنی هوایی از جمله RTCA DO-178C و EUROCAE ED-12C ارائه 

می‌دهند.

امنیت در مجازی‌سازی سیستم‌های تعبیه شده 
مختلف،  بحرانی  سطوح  با  سیستم  چند  تلفیق  چالش‌های  از  یکی 
سیستم‌های  مجازی‌سازی  آن‌هاست.  ایزوله‌سازی  و  امنیت  ایجاد 
اجرای  ساختن  ایمن  برای  راهی  عنوان  به  اول  درجه  در  تعبیه‌شده 
استفاده  و  یکدیگر  با  سیستم‌ها  ارتباط  حال  این  با  است.  برنامه‌ها 
یا  حملات  سطح  بالقوه  به‌طور  می‌تواند  سخت‌افزار،  منابع  از  اشتراکی 

اختلال بین برنامه‌ها را گسترش دهد.
دارای  که  داشتید  سیستم‌  یک  فقط  شما  قدیم  معماری‌های  در 
حد  تا  معماری  از  مدل  این  بود.  اختصاصی  پردازنده  و  سیستم‌عامل 
زیادی خیال شما را از اختلال برنامه‌ها یا حفره‌های نفوذ سایبری راحت 

می‌کند. اما در مورد پلتفرم‌های مجازی‌سازی چطور؟
سیستم‌های  »پیاده‌سازی  می‌گوید:  رابطه  این  در  داونینگ  آقای 
تعبیه‌شده با فناوری مجازی‌سازی می‌تواند امن‌تر نیز باشد. زیرا پلتفرم‌ 
مطمئن  جابجایی  مکان  که  است  انتزاعی  لایه  دارای  مجازی‌سازی 
نرم‌افزار یا سیستم‌عامل را از یک پلتفرم‌ به پلتفرم دیگر فراهم می‌کند. 
مجازی‌سازی  لایه  یک  بیفتد،  خطر  به  سخت‌افزار  اگر  حتی  بنابراین 

وجود دارد که محیط برنامه را از دسترس دشمن دور نگه می‌دارد.«
طراحی  ایزوله  کاملا  به‌طور  قدیمی  سیستم‌های  دیگر  سوی  از 
می‌شدند و بسیاری از تهدیدهایی که برای سیستم‌های امروزی وجود 
ممکن  امروز  مدرن  سیستم‌های  است.  نشده  تعریف  آن‌ها  برای  دارد، 
طراحان  و  باشند  متصل  ابری  فضاهای  یا  اینترنت  شبکه‌های  به  است 
راهکارهای محافظتی لازم را برای آن‌ها در نظر گرفته باشند. اما اجرای 
را  فضا  می‌تواند  سخت‌افزار  یک  روی  قدیمی  و  جدید  برنامه  همزمان 

برای نفوذ تهدیدهای شبکه‌ای به برنامه‌های قدیم مهیا کند.
تهدیدها  اینگونه  با  مقابله  برای  مطمئن  معماری  یک  مجزا  کرنل 
است. در این معماری‌ هایپروایزر تضمین می‌کند که هر سیستم‌عامل و 
اپلیکیشن‌هایش از دیگر سیستم‌عامل‌ و اپلیکیشن‌ها مجزا است. علاوه‌ بر این، 
کرنل مجزا می‌تواند دستگاه‌های فیزیکی سیستم را نیز از یک دیگر جدا کند 

تا جریان اطلاعات بین اپلیکیشن‌ها کاملا ایزوله شوند.
http://mil-embedded.com :منبع
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از  استفاده   Spoofing از  جلوگیری  برای  ساده  راهکارهای  از  یکی 
اینرسی(  بر  مبتنی  ناوبری  )سیستم‌   INS و   GNSS ترکیبی  سیستم‌های 
را می‌دهد که  امکان  این  هواپیما  اویونیک  به سیستم‌های  راهکار  این  است. 
وجود خطا در اطلاعات ناوبری GNSS را تشخیص داده و از بهره‌برداری این 
اطلاعات جلوگیری کند. هر چند این روش می‌تواند از خیلی موارد دستکاری 
برای مراحل  اما نمی‌توان آن را یک راهکار مناسب  سیگنال جلوگیری کند، 
اپروچ و فرود هواپیما در نظر گرفت. البته باید اشاره کرد که این روش مستلزم 

نصب تجهیزات اضافی در هواپیماها است.
هویت  احراز  مکانیزم‌های  از  استفاده  شده  ارائه  راهکارهای  از  دیگر  یکی 
 ABAS و GBAS همچون GNSS است. در این روش سیستم‌های تقویتی
از کد‌های عمومی و خصوصی برای شناسایی و تایید هویت یکدیگر استفاده 
راهکار  این  می‌شود.  انجام  سرویس‌دهی  هویت،  احراز  صورت  در  و  کرده 
برخی  مستلزم  که  کرد  توجه  باید  اما  است،   FAA نظر  مد  حاضر  حال  در 

بروزرسانی‌ها در سیستم اویونیک هواپیماها است.
ارائه شده است. به عنوان   GNSS برخی راهکارها نیز در مورد آنتن‌های 
مثال بسیاری از کارشناسان استفاده از دو یا چند آنتن را پیشنهاد می‌دهند 
که در آن با بهره‌گیری از الگوریتم‌های مقایسه زاویه ورود سیگنال به آنتن‌ها، 

می‌توان تشابه منبع دو سیگنال را تایید کرد.

جزء  همچنان   GNSS سیگنال‌های   Spoofing اثرات  کاهش  مسئله 
مباحث چالش برانگیز در سطح صنعت هوانوردی بوده و سالانه مقالات زیادی 
بود  منتظر  باید  می‌شود.  ارائه  آن  برای  صنعتی  و  دانشگاهی  مراکز  سوی  از 
اجرا  به  و  قرار گرفته  تایید  مورد  ایکائو  توسط  راهکارهایی  یا  راهکار  که چه 

در خواهد آمد. 
پی‌نویس‌ها: 

1- Standards and Recommended Practices
2- Performance-Based Navigation
3- Dual-Frequency, Multi-Constellation
4- Alternative Position, Navigation and Timing
5- EUROCONTROL Voluntary ATM Incident Reporting
6- Controlled Radiation Pattern Antennas

عنوان کتاب:

طراحی هواپیمای بدون سرنشین

عنوان انگلیسی: 
 Design of Unmanned Aerial Systems

این کتاب توسط دکتر محمد صدرایی 
)استاد برجسته هوافضا( برای دانشجویان 
طراحی  زمینه  در  وارد  تازه  مهندسان  و 
نوشته  سرنشین  بدون  هوایی  وسایل 
کتاب  این  در  صدرایی  دکتر  است.  شده 
امروزی  طراحی  روش‌های  از  بسیاری 
UAV را آموزش داده و نشان می‌دهد که 
چطور مفاهیم علمی هوایی برای طراحی 

یک UAV بکار برده می‌شود. 
بدون  هوایی  سیستم‌های  طراحی 
سرنشین )به طور خاص طراحی پهپادها( 

سیستم‌های  طراحی  و  اتوپایلوت  طراحی  وسیله،  طراحی  بخش  سه  شامل 
به  جداگانه  صورت  به  طراحی  روش‌های  بیان  با  کتاب  این  است.  زمینی 
خوانندگان این امکان را می‌دهد تا دانش این موضوع را درک کرده و سپس 

در فعالیت‌های خلاقانه خود این مفاهیم را به کار برند. 
با مطالعه این کتاب مهندسان مطالبی مفید در مورد دسته‌بندی پهپادها، 
مفهومی،  طراحی  ماموریت،  برنامه‌ریزی  طراحی،  الزامات  طراحی،  گروه‌های 
طراحی جزئیات و مراحل طراحی می‌آموزند. علاوه بر این مطالب کتاب دانش 
پیشران،  سیستم‌های  قدرت،  سیستم‌های  زمینی،  ایستگاه‌های  از  عمیقی 
سیستم‌های کنترل پرواز خودکار، سیستم‌های هدایت و ناوبری، سیستم‌های 

پرتاب و بازیابی را ارائه می‌دهد.
مطالب کتاب مبتنی بر این موارد است:

شرح مراحل طراحی و روال بخش‌های اصلی●●
نمایش چند نمونه حل‌شده به صورت گام به گام در سطح جزئی●●
شامل بسیاری از تصاویر پهپادها برای تاکید بر کاربرد مفاهیم ●●
توصیف داستان‌های واقعی به منظور تاکید بر اهمیت ایمنی در طراحی ●●

پهپادها
ارائه پیکربندی‌های مختلف UAV، هندسه و داده‌های وزن برای نشان ●●

دادن کاربردهای واقعی 
و ●● آزادی  منظور  به  طراحی  فرآیندها/روش‌های  انواع  پوشش 

انعطاف‌پذیری طراح 

تعداد صفحات: 568 صفحه
سال انتشار: 25 فوریه 2020

Wiley :انتشارات
قیمت: 150 دلار
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 استفاده از دو آنتن روی هواپیما و بهره‌گیری از الگوریتم‌های مقایسه زاویه ورود 

Spoofing سیگنال برای حذف

بروزرسانی کابین بالگرد UH-60 شرکت نورثروپ گرومن؛ یک مثال خوب از مجازی‌سازی 
سیستم‌های اویونیک نظامی که علاوه بر بهبود آگاهی وضعیتی خلبان، ایمنی عملیاتی را نیز 

افزایش داده است. 

)ب()الف(
ایزوله بودن کامل سیستم‌ها در معماری قدیمی اویونیک )شکل الف(، اطمینان از ایزوله بودن کامل سیستم‌عامل‌ها با معماری کرنل مجزا )شکل ب(
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فناوری DFMC یکی از راهکارهای ارائه شده برای بهبود دقت و قابلیت 
اطمینان سیستم‌های ناوبری مبتنی بر ماهواره )GNSS( است که در آن یک 
از چند مجموعه ماهواره‌ای  پردازش چند فرکانس  و  توانایی دریافت  گیرنده 

را دارد. 

استفاده از دو فرکانس 
مجموعه‌های ماهواره‌ای GPS ،GLONASS ،BeiDou و گالیله قابلیت 
ارسال چند اطلاعات روی دو فرکانس مختلف را دارند و دریافت همزمان این 
فرکانس‌ها توسط یک گیرنده می‌تواند راه‌حلی برای حذف خطای یونسفر از 
یونسفر  خطای  اینکه  به  توجه  با  دیگر  عبارت  به  باشد.  موقعیت  محاسبات 
 GNSS نسبت به فرکانس متغیر است، بنابراین با مقایسه تاخیر دو سیگنال
)برای مثال L1 و L5 در GPS(، گیرنده می‌تواند خطای یونسفر را تصحیح 

کند.
فرکانسی  دو  به‌صورت  ابتدا  از  گالیله  و   BeiDou ماهواره‌ای  سامانه‌های 
طراحی و پیاده‌سازی شده‌اند، اما سامانه‌های GPS و GLONASS اخیرا از 
این فناوری استفاده کرده و به ترتیب فرکانس‌های L5(1176.45 MHz) و 

E5(1191.795 MHz) را به ماهواره‌های خود افزوده‌اند.

Multi-( توانایی کاهش خطای چندمسیری E5 و L5 هر دو باند فرکانسی 
فرکانس  فناوری  از  گیرنده  یک  که  هنگامی  دارند.  را  ذاتی  نویز  و   )Path
دوگانه استفاده می‌کند، علاوه بر حذف خطای یونسفر، بهبود زیادی در دقت 

مصونیت  گیرنده  نوع‌  این  همچنین  می‌آورد.  بدست  خود  مکان  اندازه‌گیری 
یکی  ناوبری  اطلاعات صحیح  اگر  که  دارد، چرا  تداخلات  مقابل  در  بیشتری 
از این دو فرکانس توسط نویز یا Spoofing از دسترس خارج شود، گیرنده 

می‌تواند از طریق فرکانس دیگر به محاسبه موقعیت خود ادامه دهد.

استفاده از چند مجموعه ماهواره‌ای
 ,GPS( مختلف  ماهواره‌ای  مجموعه  چند  از  سیگنال  همزمان  دریافت 
GLONASS ،BeiDou ،Galileo و ...( می‌تواند موجب دستیابی به نتایج 

زیر شود:
کاهش فواصل زمانی دریافت موقعیت●●
بهبود دقت مکان و زمان●●
کاهش مشکلات ناشی از انسداد توسط ساختمان‌ها، درختان و ...●●
خارج ●● دسترس  از  درصورت   GNSS ناوبری  منابع  سایر  به  دسترسی 

Spoofing شدن اطلاعات صحیح یک سامانه به سبب جمینگ یا
ماهواره‌ای  مجموعه  چند  از  همزمان  استفاده  این  گفت  می‌توان  بنابراین 
حاضر  حال  در  دهد.  افزایش  را  ناوبری  دقت  و  اطمینان  قابلیت  می‌تواند 
بازار عرضه شده است. همچنین  DFMC در  قابلیت  با  گیرنده‌های مختلفی 

برخی از گوشی‌های تلفن همراه جدید نیز از این فناوری بهره‌مند هستند.

فواید مجازی‌سازی سیستم‌های تعبیه شده 
ویژه  به  شده  تعبیه  سیستم‌های  برای  بسیاری  مزایای  مجازی‌سازی 
اگرچه مفهوم جدیدی  فناوری  این  ارائه می‌کند.  نظامی قدیمی  سیستم‌های 
نیست اما در طی 5 تا 10 سال گذشته به لطف پیشرفت‌های زیادی که در 
توجه  مورد  پیش  از  بیش‌  گرفته،  سیستم‌عامل‌ها صورت  و  پردازنده‌ها  حوزه 
گرفته  قرار  نظامی(  بخش  در  )به خصوص  کامپیوتر  و  الکترونیک  مهندسان 
کنار  در  که  است  گونه‌ای  به  پردازنده‌ها  در  زیاد  سخت‌افزاری  منابع  است. 
باقی  دیگر  کارهای  انجام  برای  کافی  پردازش  توانایی  هنوز  مجازی‌سازی، 

می‌ماند. می‌توان گفت مجازی‌سازی یک فناوری شگفت‌انگیز است.
مجازی‌سازی وابستگی نرم‌افزاری و سخت‌افزاری قدیمی را از بین می‌برد 
دیگر  از سوی  کنند.  تغییر  به سرعت  ماموریتی  پلتفرم‌های  می‌دهد  اجازه  و 
سیستم‌های مبتنی بر مجازی‌سازی امکان بهره‌گیری پویا از فناوری اطلاعات 
)IT( و فناوری عملیات )OT( در پرواز را فراهم می‌کند. بنابراین این پلتفرم 
برای محیط‌های نبردی که به سرعت تغییر می‌کنند یا محیط‌هایی که ممکن 

است قابلیت‌ها در آن با نرخ زیاد با شکست مواجه شوند، ایده‌آل است. 
طیف  در  را  اپلیکیشن‌ها  باید  مجازی‌سازی  پلتفرم  کارایی،  افزایش  برای 
و  بده  هیچ  بدون  تجاری  یا  اختصاصی  میهمان  سیستم‌عامل‌های  از  وسیعی 
‌بستان اضافه‌ای، اجرا کند. همچنین سیستم‌های مجازی باید امکان استفاده 
قابلیت‌های  با  را  آن‌ها  حالیکه  در  را  قدیمی  نرم‌افزاری  برنامه‌های  از  مداوم 

جدید و در محیط‌های عملیاتی جدید ادغام می‌کند، فراهم کند. 
طبق گفته آقای چیپ داونینگ مدیر ارشد شرکت RTI، بزرگترین مزیت 
مجازی‌سازی، این است که ادغام‌کننده سیستم )یکپارچه‌ساز( اکنون می‌تواند 
اجرا  وابسته  یا  مستقل  سیستم‌عامل  روی  معمولا  که  قدیمی  سیستم  یک 
می‌شود را انتخاب و آن را روی یک پلتفرم محاسباتی مشترک با قابلیت‌های 
به  نرم‌افزار  و حتی  بروزرسانی سخت‌افزار  شرایط  این  در  دهد.  قرار  مدرن‌تر 

آسانی انجام خواهد شد.
بنابراین شما می‌توانید از طریق یک پلتفرم محاسباتی مجازی برنامه‌های 
کاربردی قدیم یا جدید را که هر کدام از آن‌ها سیستم‌عامل و کتابخانه‌های 
مختص به خود را دارند، به‌طور همزمان و در کنار هم اجرا کنید. در چنین 
شرایطی شما یک لایه مجازی‌سازی در زیر این برنامه‌ها و سیستم‌عامل‌های 

این‌رو شما  از  بسیار جذاب و ساده است.  ارتقاء آن  امکان  دارید که  مختلف 
و  کرده  نصب  مجازی‌سازی  لایه  با  همراه  را  جدید  سخت‌افزار  می‌توانید 
اپلیکیشن‌های قبلی خود را روی آن اجرا کنید. در این روش ممکن است به 
دلیل تغییر در سرعت پردازنده‌ها یا مواردی مشابه، نیاز به تغییراتی جزئی در 
سطوح بالای اپلیکیشن باشد. این کار ارتقاء را بسیار ساده‌تر می‌کند و اجازه 
سیستم‌های  به  مدرن،  از سخت‌افزار‌های  استفاده  و  مجازی‌سازی  با  می‌دهد 

بسیار قدیمی زندگی جدیدی ببخشید.
این به معنای پیشرفت عظیم در کارایی سیستم‌های نظامی است. بسیاری 
از پلتفرم‌های نظامی مثل جنگنده‌ها، پهپادها، بالگردها یا ایستگاه‌های زمینی 
)SWaP( توان مصرفی   و  وزن  اندازه،  لحاظ  از  دارای محدودیت‌‌هایی  سیار 

هستند که با مجازی‌سازی و تلفیق چند سیستم، می‌توان تا حدودی بر آن‌ها 
غلبه کرد.

 )Federated( سیستم‌های اویونیک سنتی به‌طور معمول با معماری وابسته
پیچیدگی  به  می‌توان  معماری  این  معایب  مهم‌ترین  از  می‌شدند.  طراحی 
مستقل  به‌طور  سیستم  هر  که  جایی  کرد.  اشاره  هواپیما  سطح  در  طراحی 
داده‌ها را تولید و از طریق لینک‌های اختصاصی برای سایر سیستم‌ها ارسال 
پلتفرم  یک  روی  وابسته  شده  تعبیه  برنامه‌های  مجازی‌سازی  با  اما  می‌کند. 
محاسباتی جدید، شما می‌توانید به شدت SWaP را کاهش دهید. همچنین 
بحرانی  با سطوح  اپلیکیشن‌هایی  فناوری مجازی‌سازی می‌توان  از  استفاده  با 
مختلف )چه امنیتی یا ایمنی( را روی یک پلتفرم محاسباتی مشترک ترکیب 
کرد. این قابلیت ارزش بسیار بالایی دارد و می‌تواند ده‌ها میلیون دلار در طول 

عمر سیستم‌های هوایی صرفه‌جویی کند.
مجازی‌سازی نه تنها باعث کاهش SWaP در هواپیماهای بدون سرنشین 
انرژی  مصرف  و  عملیاتی  ویژگی‌های  بلکه  می‌شود،  نظامی  سرنشین‌دار  یا 
برای  سنتی  روش  »در  می‌گوید:  این‌باره  در  داونینگ  می‌بخشد.  بهبود  را 
شود  اضافه  جدید  و  مستقل  سیستم  یک  لازم ‌بود  هواپیما،  قابلیت  افزایش 
که در نتیجه وزن پلتفرم و مصرف توان آن را افزایش می‌داد. در حال حاضر 
ادغام‌کننده‌های سیستم‌های نظامی می‌توانند نرم‌افزارهای جدید و قدیمی را 
روی یک پلتفرم محاسباتی مشترک مجازی‌سازی کنند و قابلیت‌های جدید 
کردن  اضافه  به  نیازی  و  دهند  ارتقا  جدید  نرم‌افزاری  پارتیشن  افزودن  با  را 
یک سخت‌افزار با قابلیت‌های خاص نیست. این امر هزینه استقرار را کاهش و 
کارایی پلتفرم نظامی را در طول مدت خدمت آن افزایش می‌دهد. همچنین 
زمانی  بازه‌های  در  جدید  قابلیت‌های  افزودن  امکان  ایجاد  با  مجازی‌سازی 

فشرده، می‌تواند پاسخی سریع به تهدیدات جدید را فراهم کند.«
شما  که  است  این  در  قدیمی  سیستم‌های  مجازی‌سازی  کلی  جذابیت 
به نظر می‌رسد  باشید، به طوریکه  می‌توانید همان سیستم قدیمی را داشته 
هنوز روی سیستم، پردازنده و محیط قدیمی اجرا می‌شود، در حالیکه روی یک 
پردازنده و سیستم جدید که دارای قابلیت‌های دیگری است، اجرا می‌شوند. 
این بدان معناست که سیستم‌های قدیمی می‌توانند برای مدت طولانی بدون 
تغییر باقی بمانند و از این‌رو در هزینه‌های تصدیق و اطمینان از عملکرد یک 
است،  دفاعی  صنعت  برای  بزرگ  مزیت  یک  این  شود.  صرفه‌جویی  سیستم 
به  نسبت  مجدد یک سیستم  اعتبارسنجی  برای  هزینه‌ها  بیشتر  معمولا  زیرا 

طراحی مجدد آن صرف می‌شود. 
شده  تعبیه  سیستم‌های  در  عمده‌ای  تغییر  هسته‌ای  چند  سخت‌افزارهای 
ایجاد کرده‌اند. تا پیش از ورود آن‌ها با دنیای اویونیک، سیستم‌های تعبیه شده 
تنها دارای یک پردازنده، یک برنامه زمان‌بندی یا RTOS و یک مجموعه‌ از 

7

DFMC با فناوری GNSS گیرنده‌های

 یک طرح‌ساده از مجازی‌سازی



سال هفتم - شماره 38 - مهر و آبان ماه 98 

اویونیک
سال هفتم - شماره 38 - مهر و آبان ماه 98

اویونیک

اثبات  دلیل  به  بودن،  قدیمی  وجود  با  نظامی  سیستم‌های  از  بسیاری 
ارکان  از  و  بوده  دولت‌ها  توجه  مورد  همچنان  سال‌ها،  طی  در  عملکردشان 
ارتش محسوب می‌شوند. در واقع حفظ این سیستم‌ها برای نیروهای نظامی 
یک ضرورت است. سخت‌افزار برخی از این سیستم‌ها به حدی قدیمی هستند 
که ممکن است دیگر به راحتی قابل دسترس نباشند. از سوی دیگر فناوری‌ها 
شاید  که  است  مختص شرکت‌هایی خاص  آن‌ها  در  استفاده شده  قطعات  یا 
مستقیم  ارتباط  امکان  سیاسی  روابط  دلیل  به  یا  باشند  نداشته  وجود  دیگر 
بخش‌های  به  را  سنگینی  نگهداری  هزینه‌های  سیستم‌هایی  چنین  نباشد. 
نظامی و وزارت دفاع تحمیل می‌کند. این موضوع سبب می‌شود که دولت‌ها 
در خرید‌های جدید روی سیستم‌ها و معماری‌های باز تمرکز داشته باشند. اما 
باید تاکید کرد با وجود اینکه در دنیای امروز حرکت به سمت سیستم‌های باز 
یک ضرورت محسوب می‌شود، مدرن‌سازی همه این سیستم‌ها وقت و هزینه 

زیادی می‌طلبد.

راهی برای نجات سیستم‌های قدیمی
همانطور که گفته شد اثبات عملکرد سیستم‌های قدیمی نظامی و زمان‌بر 
برای  بزرگ  دلیل  دو  جدید،  معماری‌های  به  آن‌ها  معماری  از  انتقال  بودن 
مسئله  این  اما  است.  قدیمی  تجهیزات  از  استفاده  در  نظامی  سازمان‌های 
یک  به  عنوان شده،  برای حل مشکلات  مهندسان  دارد.  همراه  به  مشکلاتی 

راهکار مشترک رسیده‌اند: مجازی‌سازی.
قدیمی  شده  تعبیه  سیستم‌های  دارای  آمریکا  متحده  ایالت  دفاع  وزارت 
زندگی  برای  فرصتی  مجازی‌سازی  لطف شگفتی‌های  به  که  است  بی‌شماری 
شرکت  در  دفاع  و  هوافضا  بخش  )رئیس  پتی  آقای  کرده‌اند.  پیدا  جدید 
نسل  در  ضروری  قابلیت  یک  »مجازی‌سازی  می‌گوید:  این‌باره  در  ویندریور( 
بعدی سیستم‌های نظامی مبتنی بر نرم‌افزار است. این فناوری امکان استفاده 
را  محیط‌های سیستم‌عامل  و  گوناگون  )اپلیکیشن‌ها(  کاربردی  برنامه‌های  از 
کامپیوتری  معماری  با جداکردن دقیق  پلتفرم محاسباتی مشترک  روی یک 

وابستگی‌های  فناوری  این  واقع  در  می‌کند.  فراهم  کاربردی  برنامه‌های  از 
از  جدید  و  قدیمی  کاربردی  برنامه‌های  روی  را  سخت‌افزاری  و  نرم‌افزاری 
پلتفرم محاسباتی  از یک  استفاده  امکان  بین می‌برد. همچنین مجازی‌سازی 
واحد را فراهم می‌کند که برنامه‌های کاربردی آن می‌تواند توسط بسیاری از 

تولیدکنندگان تامین شود.« 
شاید برای شما سوال باشد که پلتفرم مجازی‌سازی دقیقا چه‌کاری انجام 
ارائه  مجازی‌سازی  پلتفرم  یک  کاربرد  سوال  این  به  پاسخ  برای  می‌دهد؟ 
 »Helix مجازی‌سازی  »پلتفرم  عنوان  تحت  ویندریور  شرکت  توسط  شده 
که  است  تطبیقی  نرم‌افزاری  محیط  یک   Helix پلتفرم  می‌دهیم.  توضیح  را 
روی  را  متفاوت  بحرانی  سطوح  با  کاربردی  برنامه‌های  و  سیستم‌عامل  چند 
با  سازگاری  و  ایمنی  سادگی،  ایجاد  هدف  با  واحد  محاسباتی  پلتفرم  یک 
برنامه‌های  می‌کند.  ادغام  هوافضا  و  دفاعی  بازارهای  آینده‌ی  طراحی‌های 
کاربردی قابل اجرا روی این پلتفرم می‌توانند بر اساس استانداردهای صنعتی 
قابلیت‌های  از  یا  باشند  قدیمی   FACE و   ARINC 653 ،POSIX مانند 
 Linux ،VxWorks مانند  سیستم‌عامل‌هایی  روی  و  بوده  برخوردار  جدید 
مجله   36 نسخه  در  کامل  صورت  به  پلتفرم  این  شوند.  اجرا  موارد،  سایر  و 

اویونیک شرح داده شده است. 
بنابراین در یک توضیح ساده می‌توان گفت مجازی‌سازی استفاده از سخت 
افزار و منابع سخت‌افزاری شامل حافظه، پردازنده، دیسک، رابط‌های ورودی/

اندازی  راه  برای  سیستم  یک  در  غیره  و  شبکه  سریال،  پورت‌های  خروجی، 
در  است.  همزمان  به صورت  از یک سیستم‌عامل  بیش  )میزبانی(  استفاده  و 
به  مختلف  طریق سیستم‌عامل‌های  از  می‌توانند  اپلیکیشن‌ها  شرایطی  چنین 

منابع سخت‌افزاری مشترک دسترسی داشته باشند.
روز  مباحث  از  یکی  نظامی  سیستم‌های  مجازی‌سازی  حاضر  حال  در 
از نگرانی‌های مربوط به توسعه نرم‌افزار نظامی، تست  دنیاست، زیرا بسیاری 

و امنیت را در بر می‌گیرد. 

سیستم فرود خودکار شرکت گارمین
 یک قابلیت برای افزایش ایمنی

در هشت سال گذشته شرکت گارمین در یک پروژه محرمانه بدنبال دستیابی به یک قابلیت جدید و ایمنی‌محور بوده است. هدف این پروژه 
ساخت یک سیستم فرود خودکار است که می‌تواند در شرایطی که خلبان توانایی انجام کار ندارد یا وضعیت آب‌وهوایی به گونه‌ای است که گزینه‌ 
برای نصب روی هواپیماهای  اولیه  تاییدیه‌های  به زودی  این سیستم  را نجات دهد.  برای هدایت هواپیما نیست، هواپیما و سرنشینان  بهتری 

Piper M600 و جت Cirrus Vision را از FAA دریافت خواهد کرد.

سیستم فرود خودکار شرکت گارمین شامل پایداری الکترونیکی هواپیما و همچنین حالت حفاظت و فرود اضطراری می‌شود. این سیستم به 
گونه‌ای طراحی شده است که می‌تواند کنترل هواپیما را از مرحله کروز به دست گرفته و آن را به سمت یک باند مناسب هدایت کند. سپس 
فرایند فرود هواپیما، فعال کردن ترمز و متوقف کردن موتورها را به‌طور کامل انجام دهد. سیستم مذکور حتی می‌تواند در صورت لزوم سامانه 

ضد یخ‌زدگی را در هواپیما فعال کند.

بهبود کارایی سیستم‌های قدیمی تعبیه شده 

نظامی با مجازی‌سازی

دانش اویونیک
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 FPGA فناوری در حوزه های  با پیشرفت  را نشان می‌دهد.  طیف فرکانسی 
و DSP، می‌توان گفت ترکیب بسیاری از این سامانه‌ها و استفاده از فناوری 
را   SWaP یکپارچه شود که  به ساخت سیستم‌هایی  DRFS می‌تواند منجر 

به‌طور چشم‌گیری کاهش می‌دهد.
آقای  توسط  پیشنهادی  دیاگرام  بلوک  یک  قبل  صفحه  در   2 شکل 
پیاده‌سازی چند  برای  را نشان می‌دهد که  از دانشگاه مونترال کانادا  نگویان 
ارائه شده است. این سیستم یک  سامانه اویونیکی روی یک پلتفرم مشترک 
در  موقعیت  فرستنده  شامل  که  است   DRFS بر  مبتنی  فرستنده/گیرنده 
شرایط اضطراری )ELT(، سامانه گزارش‌دهی و آدرس‌دهی ارتباطات هواپیما 

)ACARS( و رادیوی ارتباطی VHF می‌شود.
این معماری شامل سه بخش RF Front End ،FPGA و پردازنده همه 
دلیل  به   Front End در  فرستندگی  حالت  برای  می‌شود.   )GPP( منظوره 
اینکه هر مبدل دیجیتال به آنالوگ تنها می‌تواند برای یک اپلیکیشن به کار 
ELT تنها  از آنجا که  DAC استفاده شده است. همچنین  از دو  برده شود، 
در حالت اضطراری فعال می‌‌شود، آقای نگویان آن را در هر فرکانس )121/5 
 VHF ACARS و رادیوی  ارتباطی  از دو سیستم  با یکی  و 406 مگاهرتز( 
از یک مبدل استفاده شده  تنها  اما در حالت گیرندگی  مشترک کرده است. 
است و سیگنال هر دو سامانه ارتباطی توسط آن به داده‌های دیجیتال تبدیل 

می‌شوند. 
می‌توان  نیاز  مورد  منابع  و  پردازش  حجم  به  توجه  با  معماری  این  در 
حتی از یک FPGA مشترک برای انجام کلیه عملیات‌ها استفاده کرد. بخش 
پیام‌ها،  از  کدگشایی  و  کدگذاری  عملیات‌های  نیز  منظوره  همه  پردازنده 
به  پیام  قالب‌بندی  همچنین  و  دیجیتال  مدولاسیون‌های  پیام‌ها،  جمع‌آوری 

شکل استاندارد را انجام می‌دهد.
با  همانطور که ملاحظه می‌شود آقای نگویان در این طراحی سامانه‌هایی 
فرکانس‌های نزدیک به یکدیگر را پیاده‌سازی کرده است. در سه سال‌ گذشته 
اویونیک  سیستم‌های  از  یکپارچه  معماری‌های  بررسی  به  زیادی  محققان 
مبتنی بر DRFS پرداخته و طرح‌هایی را ارائه کرده‌اند که در برخی از آن‌ها، 
مقاله‌ها،  این  از  بسیاری  در  است.  وسیع  بسیار  پوشش  تحت  فرکانسی  باند 
برخی از محدودیت‌ها مثل نرخ نایکوئیست و راهکارهای مقابله با آن موضوع 
مورد بحث این محققان بوده و آن‌ها راهکارهایی برای حل این چالش مطرح 

کرده‌اند. 
دنبال آن مصرف  به  و   SWaP اهمیت کاهش  و  فناوری  روند  به  توجه  با 
تلفیقی  سیستم‌هایی  شاهد  آتی  سال‌‌های  در  می‌شود  پیش‌بینی  سوخت، 
متشکل از چند سامانه رادیویی باشیم. صنعت هوایی این تحولات را مرهون 
پیشرفت‌های گسترده در حوزه‌ مبدل‌های RF و سیستم‌های رادیو نرم‌افزاری 

خواهد بود.
پی‌نویس‌ها:

1- Direct Digital Conversion

عنوان کتاب: 

اصول ناوبری رادیویی برای هواپیماهای عادی و مستقر در کشتی

عنوان انگلیسی: 
 Principles of Radio Navigation for Ground and
Ship-Based Aircrafts

 این کتاب اصول عملیاتی و خصوصیات 
رادیویی  ناوبری  سیستم‌های  فنی 
)RNSs( را بیان می‌کند. علاوه بر مفاهیم 
سیستم  هر  استاندارد  شاخص‌های  پایه، 
هریک  برای  نیاز  مورد  ایمنی  سطوح  و 
است.  شده  آورده  کتاب  این  در  آن‌ها  از 
نویسندگان کتاب سعی کرده‌اند با استناد 
و  توضیح  را  هر سیستم  ایکائو،  قوانین  بر 

نحوه عملکرد آن را بیان کنند.
از این‌رو مفاهیم اصلی این کتاب شامل 

موارد زیر است: 
نمایش اصول اساسی ساخت و بهره‌برداری سیستم‌های ناوبری رادیویی ●●

)RNSs(
توسعه ●● و  بهره‌برداری  از  ناشی  مشکلات  برای  عملی  راه‌حل‌های  ارائه 

RNS سیستم‌های
در ●● و   RNS توسط  اطمینان  قابلیت  و  ناوبری  دقت  تعیین  چگونگی 

نهایت ایمنی هوانوردی 

کتاب دارای 9 فصل به شرح زیر است:
اساس سیستم‌های ناوبری رادیویی●●
مفاهیم سیستم‌های ناوبری رادیویی●●
سیستم‌های ناوبری برد کوتاه●●
سیستم‌های ناوبری برد بلند ●●
●●ILS سیستم ناوبری
سیستم‌های ناوبری ماهواره‌ای●●
حالت‌های تفاضلی و نسبی سیستم‌ها●●
●●GNSS سیستم‌های تقویتی
●●ADS-B سیستم

تعداد صفحات کتاب: 130 صفحه
تاریخ انتشار: 25 می 2019
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توسعه سیستم
روی  تنها  سیستم  این  نصب  امکان  حاضر  حال  در  کرده  اعلام  گارمین 
هواپیماهایی وجود دارد که از اویونیک G3000 و تراتل خودکار بهره‌ می‌برند. 
Halo( در نسخه  نام تجاری  از این سیستم )با   Piper شرکت هواپیماسازی 
توربوپراپ  موتوره  تک  هواپیمای  این  کرد.  خواهد  استفاده   M600 جدید 
شد.  بازار  روانه  دلار  میلیون   2/8 حدود  قیمت  با  و  معرفی   2015 سال  در 
شرکت Cirrus نیز از این سیستم با نام تجاری Safe Return در نسل جدید 

هواپیمای جت Vision خود استفاده خواهد کرد.
یک  هدایت  بتواند  که  است  سیستمی  توسعه  خودکار  فرود  اصلی  ایده 
هواپیما که خلبان آن دیگر توانایی پرواز ندارد را بدست گرفته و آن را به‌طور 
 100 از  بیش  پروژه  این  در  آورد.  فرود  باند،  مناسب‌ترین  روی  ایمن  کاملا 
کارشناسان  از  قوی  تیم  یک  که  داشته‌اند  گارمین همکاری  مهندس شرکت 
عوامل انسانی نیز آن‌ها را همراهی می‌کردند. آن‌ها مجبور بودند سیستم را به 
بتواند  گونه‌ای طراحی کنند که یک مسافر بدون هیچگونه اطلاعات پروازی 

آن را فعال کند و از فرایند اتفاقات در حین فرود خودکار نیز آگاه شود.
این پروژه در سال 2011 و با آزمایش برخی از الگوریتم‌های فرود خودکار 
هواپیمای  برای  نمونه  سیستم  یک  طراحی  با   2014 سال  در  و  شد  آغاز 
هدف  با  را  اقداماتی  گارمین   2015 سال  در  یافت.  ادامه   Columbia 400
کرد.  آغاز  دیگر  هواپیمای  چند  روی  سیستم  این  نصب  گواهی‌نامه  دریافت 
است که  تولید کرده  را  این سیستم  از  نسخه  از 800  بیش  تاکنون  گارمین 
M600 نصب می‌شود. این هواپیما در سال 2018  200 مورد از آن‌ها روی 

اولین فرود خودکار خود را با این سیستم مورد آزمایش قرار داد.

استفاده تنها برای موارد اضطراری
سیستم  این  مورد  در  گارمین  شرکت  مهندسان  از  یکی  سارجنت  آقای 
اینگونه توضیح داده است: »سیستم فرود خودکار تنها برای موارد اضطراری 
طراحی شده است و قرار نیست خلبانان از آن در شرایطی که آب‌وهوا کمی 
این سیستم  ایده ساخت  باد عرضی می‌وزد، استفاده کنند.  یا  بوده  نامناسب 
را می‌توان به این صورت بیان کرد، »خلبان بد، هواپیمای خوب«؛ به عبارت 
قرار  عادی  و هواپیما هنوز در حالت  نیست  پرواز  به  قادر  دیگر  دیگر خلبان 

دارد و البته هیچ خلبان واجد شرایطی در هواپیما وجود ندارد.«

وی در ادامه توضیحات خود اشاره کرد سیستم فرود خودکار گارمین مثل 
برای سیستم‌های  تنها در شرایطی کار می‌کند که  یک چتر نجات است که 
فرود خودکار  اما سیستم  باشد.  نیامده  بوجود  هواپیما مشکلی  اصلی هدایت 
نسبت به این مثال این قابلیت را دارد که به جای فرود هواپیما در یک محیط 
دورافتاده، می‌تواند آن را در نزدیک‌ترین فرودگاه به زمین بنشاند. هواپیمایی 
را  نیست آن  قادر  و  را تصور کنید که خلبان آن دچار مشکل پزشکی شده 
کنترل کند. با فعال‌سازی این سیستم، هواپیما به نزدیک‌ترین فرودگاهی که 
کمک‌های پزشکی ممکن است در آن دسترسی بهتری داشته باشد، هدایت 

خواهد شد.

سفارشی‌سازی سیستم
تطبیق  برای  هواپیما  سازندگان  به  می‌تواند  است  کرده  اعلام  گارمین 
موتور  تا  گرفته  پیستونی  تک  مدل‌های  از  هواپیماها  انواع  روی  این سیستم 
دارای  به‌طور پیش‌فرض   M600 به عنوان مثال هواپیمای  جت، کمک کند. 
 ،)M600 SLS( تجهیزات تراتل خودکار نیست و گارمین در مدل‌های جدید

این قابلیت را به هواپیما اضافه کرده است.
شرکت گارمین اعلام کرده‌ است نرم‌افزار سیستم فرود خودکار باید برای 
هر هواپیما و قابلیت‌های مخصوص به آن، سفارشی‌سازی شود. به عنوان مثال 
فعال  خودکار  خلبان  پا   18000 ارتفاع  در  اگر   ،M600 هواپیمای  مورد  در 
انجام  اویونیک  تجهیزات  با  فعالیتی  هیچ  دقیقه   15 طی  در  خلبان  و  باشد 
ندهد، سیستم فرود خودکار فعال خواهد شد. این موضوع در ارتفاع‌های بالاتر 
قبل  خودکار  فرود  سیستم  البته  می‌شود.  انجام  کوتاه‌تر  زمانی  بازه‌های  در 
اعلام می‌کند.  به خلبان  را  موضوع  این  با یک هشدار صوتی  فعال شدن،  از 
محافظت  سیستم  یا  الکترونیکی  پایداری  سیستم  که  صورتی  در  همچنین 

هواپیما برای یک مدت طولانی فعال باشد، فرود خودکار فعال خواهد شد.
بوده  ناتوان  خلبان  که  است  گرفته  نظر  در  را  شرایطی  حتی  گارمین   
خودکار  فرود  سیستم  مورد  این  در  است.  شده  خراب  نیز  هواپیما  موتور  و 
صاف  زمین  یک  روی  شده،  کنترل  ارتفاع  کاهش  فرایند  یک  با  را  هواپیما 
خواهد نشاند. همچنین در صورتی که به دلیل مه غلیظ دید خلبان صفر بوده 
و در فرودگاه سیستم‌های ILS و LPV نصب نباشد، فرود خودکار می‌تواند 

یک عملیات ایمن را انجام دهد.

معرفی کتاب

نصب سیستم فرود خودکار گارمین در نسخه آینده هواپیماهای Piper M600 )سمت راست( و Cirrus Vision )سمت چپ(
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هتروداین پس از اینکه سیگنال RF در گیرنده دریافت شد، فرکانس آن به 
برای  و  فیلتر  تقویت،  سپس  و  شده  داده  کاهش   )IF( میانی  فرکانس  یک 
عملیات دمدولاسیون به داده‌های دیجیتال تبدیل می‌شود. در شکل 1 بلوک 
این  در  است.  شده  داده  نشان  هتروداین  گیرنده  یک  شده  خلاصه  دیاگرام 
تصویر می‌بینیم دستگاه دارای یک RF Front end است که شامل فیلترهای 

میانگذر و تقویت‌کننده با نویز کم می‌شود. 
 IF به یک فرکانس  اصلی  از فرکانس  را  بلوک میکسر سیگنال  اینجا   در 
ممکن  رادیویی  از سیستم‌های  برخی  در  که  کرد  اشاره  باید  منتقل می‌کند. 
 IF فرکانس  یا چند  دارای دو  و  یافته  فرکانس در چند مرحله کاهش  است 
سیگنال  و  می‌شود  انجام  عمل  این  نیز  فرستنده‌ها  در  مشابه  به‌طور  باشد. 
انتقال  به فرکانس حامل منتقل می‌شود. عملیات  یا چند مرحله  پیام در دو 
یا  نویز  مستعد  را  سیستم   ،SWaP پارامترهای  افزایش  بر  علاوه  فرکانس 

ناپایداری می‌کند.
اما در یک معماری DRFS، بلوک دیاگرام تنها شامل یک تقویت‌کننده با 
نویز کم، فیلترهای میانگذر و ADC است. در این معماری میکسر و اسیلاتور 
تبدیل  دیجیتال  به  مستقیما  را   RF سیگنال   ADC و  نداشته  وجود  محلی 
کرده و داده‌ها را برای پردازنده ارسال می‌کند. در اینجا بسیاری از بخش‌هایی 
در  نرم‌افزاری  به‌صورت  می‌شدند،  انجام  آنالوگ  صورت  به  این  از  پیش  که 
مثال  عنوان  به  انجام می‌شود.   )DSP( دیجیتال  پردازش سیگنال  واحدهای 
به جای میکسر، می‌توان از 1DDC استفاده کرد. همچنین می‌توان به جای 
تیزتر  عبور  باند  و  بیشتر  دقت  با  دیجیتال  فیلترهای  از  آنالوگ،  فیلترهای 

 SWaP لحاظ  از  رادیویی  می‌شود سیستم  باعث  تغییرات  این  کرد.  استفاده 
بهینه شده و بتوان آن را برای نصب روی هواپیماهای بدون سرنشین کوچک 

نیز طراحی و پیاده‌سازی کرد. 
را  امکان  این   )SDR( نرم‌افزاری  رادیوهای  در   RF مبدل‌های  از  استفاده 
اویونیک را در یک پلتفرم سخت‌افزاری  ایجاد می‌کند که بتوان چند سامانه 
پیاده‌سازی کرد. هر چند برای این کار محدودیت‌هایی مانند نرخ نایکوئیست 
و  بالا  بسیار  نمونه‌برداری  نرخ  با  مبدل‌هایی  ظهور  لطف  به  اما  دارد،  وجود 
توسعه مداوم این فناوری، می‌توان انتظار داشت در آینده‌ای نه چندان دور این 
 sub-Nyquist چالش نیز رفع شود. از سوی دیگر گسترش روش‌هایی مانند
کرده  کمرنگ  را  چالش‌ها  این  حدودی  تا  امروزی  دیجیتال  سیستم‌های  در 
است. جدول 1 وضعیت قرارگیری برخی از مهم‌ترین سامانه‌های اویونیک در 

نحوه کار سیستم
به  دائما  خودکار  فرود  سیستم  خلبان،  توسط  هواپیما  هدایت  با  همزمان 
بررسی وضعیت آب‌وهوا، موانع زمینی، شرایط هواپیما و فرودگاه‌های موجود 
می‌پردازد تا در صورت فعال شدن، بلافاصله کنترل و هدایت هواپیما را بدست 
تجهیزات  پنل  روی  سیستم  فعال‌سازی  دکمه   M600 هواپیمای  در  گیرد. 
سر  بالای  پنل  در  دکمه  این   Vision جت  در  و  شده  نصب  خلبان  مقابل 
خلبان قرار خواهد داشت. برای فعال‌سازی سیستم تنها کافی است این دکمه 
فشار داده شود. دکمه به گونه‌ای طراحی می‌شود که به راحتی قابل تشخیص 
باشد و تنها کافی است خلبان و مسافرین از محل و نحوه فشار دادن آن آگاه 
در  فعال‌سازی  راهنمای  بروشورهای  است  ممکن  مسافرین  مورد  در  باشند. 

کنار صندلی آن‌ها قرار گیرد.
به سمت  را  هواپیما  بلافاصله  خودکار، سیستم  فرود  فعال شدن  از  پس   
نمایشگر  روی هر سه  مناسب هدایت می‌کند. همزمان  فرودگاه  نزدیک‌ترین 
برای مسافران  اتفاق است  از آنچه در حال  عرشه پرواز پیام‌هایی قابل درک 

 PFD نمایشگر  هر  روی  متحرک  نقشه  یک  همچنین  می‌شود.  داده  نمایش 
می‌دهد.  نمایش  را  شده  انتخاب  فرودگاه  سمت  به  هواپیما  حرکت  مسیر 
می‌دهد.  نمایش  مسافرین  برای  را  پیام‌ها   )MFD( منظوره  چند  نمایشگر 
برخی از این پیام‌ها راهنمای کامل استفاده از رادیوهای هواپیما است. روی 
نمایشگرها همچنین زمان باقی مانده تا فرود هواپیما، مسافت باقی مانده تا 
مقصد، مقدار سوخت باقی مانده بر حسب ساعات و دقایق پرواز و همچنین 
مقدار زمان باقی مانده تا چرخش یا کاهش ارتفاع بعدی هواپیما نشان داده 

می‌شود.
مناسب  فرکانس‌های  روی  را  اضطراری  پیام‌های  هواپیما  همزمان  به‌طور 
پخش و ترنسپوندر هواپیما را روی کد حالت اضطراری 7700 قرار می‌دهد. 
و  می‌شود  ارسال  اپروچ  یا  مراقبت  برج  فرکانس  روی  اضطراری  پیام‌های 
کنترلرها را از آنچه در حال اتفاق است آگاه می‌کنند. همچنین با پخش این 
پیام‌ها روی فرکانس برج، سایر هواپیماهای حاضر در منطقه از اشغال شدن 

باند فرود توسط این هواپیما آگاه می‌شوند.
 فرودگاه مقصد باید دارای سیستم اپروچ GPS با هدایت عمودی باشد و 
باز کرده و  از آن در زمان صحیح چرخ‌ها را  با پیروی  سیستم فرود خودکار 
فلپ‌ها را کنترل می‌کند. با نزدیک شدن به باند فرود، سیستم قدرت موتورها 
را کاهش می‌دهد و هواپیما را در خط مرکزی باند قرار می‌دهد. در ادامه تا 
به  و  موتورها خاموش  آن  از  پس  و  اعمال شده  ترمزها  هواپیما  کامل  توقف 

مسافران چگونگی باز شدن درب‌ها اعلام می‌شود.
در صورتی که خلبان پس از فعال شدن سیستم به وضعیت عادی برگردد، 
و  متوقف  را  فرود  فرایند  می‌تواند  خودکار  خلبان  دکمه  فشاردادن  با  تنها 

کنترل هواپیما را به دست گیرد.
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تعبیه یک دکمه برای فعال‌سازی سیستم فرود خودکار در پنل بالای سر خلبان. 
دکمه در محلی قرار می‌گیرد که مسافران بتوانند به راحتی آن را پیدا و فعال کنند.

DRFS شکل 1- مقایسه معماری هتروداین و

جدول 1- محل قرارگیری سامانه‌های اویونیک در طیف فرکانسی

 شکل 2- یک معماری مبتنی بر DRFS برای پیاده‌سازی چند سیستم اویونیک روی یک پلتفرم
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یکی از برنامه‌های مهم هوانوردی نظامی طراحی، توسعه و ارائه جت‌های 
جنگنده است که امروزه در سراسر جهان بسیار مورد توجه است. جنگنده‌ها 
در مقایسه با هواپیماهای نظامی اندازه کوچکتری دارند و به دلیل برخورداری 
از سلاح‌های جنگی در ماموریت‌های تاکتیکی و جنگی کاربرد زیادی دارند. 
ارائه  جنگنده  جت‌های  از  مختلفی  نسل‌های  تاکنون  آن‌ها  پیدایش  آغاز  از 

شده‌اند و به مرور بر قابلیت‌های آن‌ها افزوده شده است. 

جنگنده‌های نسل ششم
حال  در  فرانسه  و  ژاپن  آلمان،  بریتانیا،  متحده،  ایالات  حاضر  حال  در 
است  قرار  که  هستند  جنگنده  جت‌های  ششم  نسل  ارائه  برای  برنامه‌ریزی 
از دهه 2030 به بعد به پرواز درآیند. سیر تکامل در نسل پنجم جنگنده‌ها 
پنهانکاری  ویژگی  از   4 نسل  جنگنده‌های  خلاف  بر  که  بود  صورت  این  به 
برخوردار بودند. از دیگر ویژگی‌های نسل پنجم جنگنده‌ها می‌توان به سطح 
با  رادار  بدنه،  در  بیشتر سوخت  و حمل  بیشتر سلاح  جادهی  قابلیت  صاف، 
خاصیت اسکن فعال و موتور بسیار قدرتمند برای سرعت‌های فراصوت اشاره 
کرد. اما به احتمال زیاد طول برد و توان حمل سلاح‌های بیشتر و سنگین‌تر 
می‌تواند دو عامل اصلی برای ارائه جنگنده‌های نسل ششم باشد. شرکت‌های 
به  و  کرده‌اند  امتناع  پنجم  نسل  تولید جنگنده‌های  از  اروپایی  هواپیماسازی 

جای آن در تلاش برای ارائه نسل ششم هواپیما هستند.
در این میان شرکت فرانسوی داسو )Dassault( که یکی از تولیدکنندگان 
هوایی  نمایشگاه  در  می‌آید،  حساب  به  فرانسه  در  جت  هواپیماهای  اصلی 
پاریس 2019 از مدل مفهومی جت جنگنده نسل ششم خود رونمایی کرد. 

 )FCAS( آینده1«  هوایی  نبرد  را »سیستم  این شرکت جنگنده جدید خود 
نام‌گذاری کرده است. این هواپیما اولین جت طراحی شده توسط این شرکت 
است که با همکاری ایرباس ساخته می‌شود و طبق برنامه‌ریزی‌ها اولین پرواز 

خود را در سال 2026 انجام خواهد داد. 
در ماکت این جت، کابین خلبان به صورت حبابی شکل و بالاتر از سطح 
می‌شود.  خلبان  دید  دامنه  افزایش  باعث  که  است  شده  طراحی  هواپیما 
همچنین روی این جت دو موتور قدرتمند با قدرتی مشابه جت‌های اف-35 
این  بر  را دو چندان می‌کند. علاوه  این هواپیما  قابلیت  نصب شده است که 
تجهیزات  و  سوخت  حمل  برای  هواپیما  داخلی  فضای  و  بدنه  سطح  اندازه 
یک‌سوم  حدود   FCAS زیاد  احتمال  به  است.  کرده  پیدا  افزایش  نظامی 
می‌شود  باعث  همین  و  است  فرانسه  جنگنده‌های  از  بزرگتر  یک‌چهارم  تا 
جنگنده‌های  بگیرند.  قرار  بدنه  و  بال‌ها  زیر  در  سوخت  مخازن  و  سلاح‌ها 
نسل 4 فرانسه تمامی تجهیزات نظامی را در فضای بیرونی بال‌ها و بدنه قرار 
می‌دادند. اما جنگنده‌های پنهانکار تمامی این تجهیزات را داخل بدنه هواپیما 
مانند  توانایی حمل موشک‌های هسته‌ای  این جت  حمل می‌کنند. همچنین 

ASMP را خواهد داشت. 

به  زاویه‌ای  تثبیت‌کننده‌های  از  استفاده  جت  این  ویژگی‌های  دیگر  از 
ترسناک‌تر  ظاهری  که  است  سنتی  عمودی  و  افقی  تثبیت‌کننده‌های  جای 
این جت  البته  افزایش می‌دهد.  را  آن  پنهانکاری  توان  و  هواپیما می‌دهد  به 

رادارگریز است و توانایی شناسایی آن در حملات هوایی آسان نخواهد بود. 
رافائل  مانند  جت‌هایی  جایگزین  می‌تواند  جنگنده  جت  این  بنابراین   
عنوان  به  و  شود  اروپا  اتحادیه   )Eurofighter( یوروفایتر  یا   )Rafale(

یکی از محدودیت‌هایی که معمولا طراحان رادیوهای نظامی با آن مواجه 
هستند، سبک و سنگین کردن طراحی برای پهنای باند سیگنال با بیشترین 
محدودیت،  این  با  طراح  برخورد  نحوه  است.  رادیو  مصرفی  توان  و  کیفیت 
یکی  گفت  می‌توان  عبارتی  به  کرد.  خواهد  مشخص  را  رادیو  وزن  و  اندازه 
می‌تواند  که  است  آن  نصب  و  استفاده  محل  رادیو  هر  مهم  پارامترهای  از 
شامل ساختمان‌ها، برج مراقبت، رادیوهای دستی، هواپیماها، پرنده‌های بدون 
سرنشین، یا حتی رادیوهایی که روی گوشی و عینک قرار می‌گیرند باشد. هر 
کدام از این موارد، مقدار انرژی در دسترس برای رادیو را به سطح مشخصی 
محدود می‌کند. به عنوان مثال رادیوهای برج مراقبت توان بسیار بیشتری از 

رادیوهای یک پهپاد یا مدل‌های دستی دارد.
شرکت‌های تولیدکننده قطعات نیمه‌هادی در این سال‌ها به موفقیت‌های 
شدن  یکپارچه‌تر  و  کوچک‌تر  به  منجر  آن  نتیجه  که  یافته‌اند  دست  بزرگی 
تراشه‌ها در کنار حفظ ابعاد آن‌ها شده است. به دنبال آن رادیوهایی که از این 
تراشه‌ها استفاده می‌کنند می‌توانند از سه ویژگی ابعاد کمتر، وزن سبک‌تر و 
عملکرد بهتر بهره‌مند شوند. بنابراین اکنون می‌توان برخی از محدودیت‌های 
رادیوها مانند وزن و اندازه را تا حدودی نادیده گرفت و از آن‌ها در محل‌هایی 
بهره‌مندی  امکان  ابعاد  مانند محدودیت  برخی دلایل  به  بنا  این  از  پیش  که 

نبود، استفاده کرد.
از سوی دیگر در طی دو دهه اخیر صنعت هوایی، شاهد رویکرد نرم‌افزاری 
به  را  خود  جای  آنالوگ  طراحی‌های  و  است  بوده  خود  سیستم‌های  شدن 
را  زیادی  فرصت‌های  فناوری  تغییر  این  داده‌اند.  دیجیتال  سیستم‌های 
سیگنال  مبدل‌های  است.  داده  قرار  رادیویی  سیستم‌های  طراحان  پیش‌روی 

RF یکی از حوزه‌هایی است که در این مدت تحولات زیادی به خود دیده و 
نتیجه آن ایجاد قابلیت‌های جدید و رفع بسیاری از محدودیت‌ها در رادیوهای 

سنتی است.

RF مبدل‌های
مبدل‌های  و  است  پیشرفت  حال  در  ساله  هر   RF مبدل‌های  فناوری 
دیجیتال به آنالوگ )DAC( و آنالوگ به دیجیتال )ADC( در این سال‌ها از 
قدرتمندترین   2005 سال  در  مثال  برای  یافته‌اند.  توسعه  مختلف  جنبه‌های 
داشتند.   250 MS/s حدود  سرعتی  بیت،   12 رزولوشن  با  دنیا  ADCهای 
این در حالی است که ADCهای 12 بیتی در سال 2018 می‌توانند با نرخ 
آن‌ها  از  می‌توان  عملکرد،  در  پیشرفت‌ها  این  لطف  به  کنند.  کار   6.4GS/s
و  ارتباطی  سیستم‌های  در   RF سیگنال‌های  مستقیم  کردن  دیجیتالی  برای 

رادار استفاده کرد.
بالا  نمونه‌برداری  نرخ  با  مبدل‌هایی  چنین  از  استفاده  هنگام  در  چه  اگر 
را  امکان  این  فناوری  این  اما  کرد،  سنگین  و  سبک  را  پارامترها  برخی  باید 
خداحافظی  هتروداین  معماری  با  کاربردها،  از  برخی  در  که  می‌کند  ایجاد 
از فرکانس اصلی )حامل( نمونه‌برداری کرد. در  کرده و سیگنال را مستقیما 
کاربردهایی مثل رادار و جنگ الکترونیک، دیجیتالی کردن مستقیم سیگنال 
RF می‌تواند علاوه بر کاهش هزینه‌های سیستم نهایی، ابعاد و توان مصرفی 

را کاهش دهد.
بهتر   ،DRFS یا   RF مستقیم  نمونه‌برداری  معماری  بهتر  درک  برای 
بررسی کنیم. در معماری   RF با دیگر معماری‌های  را  تفاوت آن  ابتدا  است 
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)FCAS( سیستم نبرد هوایی آینده
RF مبدل‌های

یک فناوری برای رادیوهایی با باند عریض

دانش اویونیک دانش اویونیک
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خواهد  جنگنده‌ها  از  نسل  این  در  مهمی  نقش  مصنوعی  هوش  این‌رو  از 
داشت. استفاده از فناوری هوش مصنوعی برای دسته‌بندی و پردازش داده‌ها و 
تجزیه‌وتحلیل خطرات و تهدیدها به منظور کاهش حجم کاری خلبان مناسب 
خواهد بود. برای نمونه می‌توان به کاربرد هوش مصنوعی در طراحی نرم‌افزار 

کنترل پرواز جنگنده FCAS اشاره کرد. 

FCAS هوش مصنوعی در نرم‌افزار کنترل پرواز
تعبیه‌شده  پرواز  کنترل  نرم‌افزار  در  دارد  قصد  کرد  اعلام  اخیرا  ایرباس 
منظور  این  برای  کند.  استفاده  مصنوعی  هوش  از   FCAS جنگنده  داخل 
ارائه  بزرگترین  از  یکی  عنوان  به   ANSYS شرکت  با  را  مذاکراتی  ایرباس 
این  با  ایمنی- بحرانی آغاز کرده است.  دهندگان پلتفرم توسعه نرم‌افزارهای 
شرایط پیش‌بینی می‌شود ایرباس پلتفرم ANSYS SCADE Suite را برای 
توسعه نرم‌افزارهای کنترل پرواز FCAS و هواپیماهای بدون سرنشین پروژه 
انتخاب کند. این پلتفرم یک محیط توسعه مبتنی بر مدل برای نرم‌افزارهای 
جمله  از  فعالیت‌هایی  برای  را  طراحی  فضای  که  است  بحرانی  شده  تعبیه 
صحت‌سنجی،  شبیه‌سازی،  مدل،  بر  مبتنی  طراحی  نیازمندی‌ها،  مدیریت 
توسعه  ابزارهای  و  پلتفرم‌ها  دیگر  با  همکاری  قابلیت  و  معتبر  کد  تولید 
یکپارچه می‌کند. از SCADE Suite برای طراحی نرم‌افزارهای بحرانی مانند 
خلبان  فرود،  ارابه  سیستم‌های  موتور،  کنترل  و  پرواز  کنترل  سیستم‌های 

خودکار، سیستم‌های مدیریت سوخت و توان، نمایشگرهای کابین خلبان و.. 
استفاده می‌شود. 

عنوان  به  مصنوعی  هوش  الگوریتم‌های  از  ابزار  این  شده  بروز  نسخه 
جایگزینی برای توسعه سیستم‌های مبتنی بر مدل سنتی استفاده خواهد کرد. 
این‌باره می‌گوید:  ANSYS در  مدیر بخش طراحی سیستم‌های شبیه‌سازی 
»کدگذاری نرم‌افزار کنترل پرواز با استفاده از فناوری هوش مصنوعی، بسیار 
مبتنی  سیستم  رویکرد  از  استفاده  با  یافته  توسعه  نرم‌افزارهای  از  متفاوت‌تر 
ناوگان جت  هماهنگی  توانایی  ایجاد  هدف   FCAS پروژه  در  است.  مدل  بر 
با  پرواز  پوشش‌دهی  است.  تجمعی  پرواز  در  UAVها  از  تعدادی  با  جنگنده 
سیستم‌های  از  پیشرفته‌تر  بسیار  سرنشین  بدون  پرنده‌های  این  از  استفاده 
کنترل پرواز نظامی یا تجاری مدرن خواهد بود. الگوریتم‌های هوش مصنوعی 
تعبیه شده داخل نرم‌افزار کنترل پرواز، قابلیت‌های مانور جدیدی به پرنده‌های 
بلکه  کنند  پرواز  خودکار  به‌صورت  تنها  نه  تا  داد  خواهند  سرنشین  بدون 
ایمنی  جنگنده،  جت‌های  با  همگام‌سازی  در  که  باشد  به‌گونه‌ای  آرایش‌شان 

حفظ و بازدهی عملیات بالا رود.«

FCAS چشم‌انداز
ماموریتی،  هواپیماهای  از  گسترده  محیط  یک  با   FCAS سیستم  کل 
و زمینی  ناتو و همچنین سیستم‌های جنگی دریایی  ماهواره‌ها، سیستم‌های 
در  بود.  خواهد  بهره‌برداری  قابل  و  متصل 
جنگنده  هواپیماهای  جدید  نسل  نهایت 
و  رافائل  جایگزین  بعد  به   2040 سال  از 

یوروفایتر‌های فعلی خواهند شد. 
مهمترین  عنوان  به   FCAS این‌رو  از 
اروپا  استقلال  اروپا،  تاریخ  در  دفاعی  پروژه 
و  کرد  خواهد  تضمین  هوافضا  زمینه  در  را 
و  سیاسی  اتحاد  می‌دهد  اجازه  حال  عین  در 
بر  یابد. علاوه  تحکیم  نظامی کشورهای عضو 
پیشرفته  فناوری‌های  بلندپروازانه  توسعه  این 
بلکه  می‌کند،  تقویت  را  اروپا  صنعت  تنها  نه 
می‌دهد،  نشان  فعلی  روندهای  که  همانطور 
بخش  با  مفید  و  نزدیک  تعاملی  می‌تواند 
می‌توان  بنابراین  باشد.  داشته  غیرنظامی 
مطلوب  به‌طور   FCAS که  کرد  پیش‌بینی 
نظامی  فناوری‌های  چشم‌انداز  دهه  چند  تا 
اروپا در بخش هوایی را شکل خواهد داد و در 
عین حال رتبه اروپا را در بخش فناوری‌های 
پیشرفته همچون ارتباطات، استفاده از هوش 
مصنوعی، فناوری ابری، تیم‌سازی پلتفرم‌های 
بدون سرنشین، سرنشین‌دار و ربات‌ها و سایر 

فناوری‌های مهم تقویت ‌کند. 
پی‌نویس: 
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فرانسه،  اعلام  طبق  شد.  خواهد  آینده  سال‌های  در  فرانسه  نظامی  پشتیبان 
بهره‌مند  این جت  از  ایرباس  با  دلیل همکاری  به  اسپانیا  و  آلمان  کشورهای 
ارائه سیستم‌های  در  می‌تواند  ایرباس  با  داسو  همکاری شرکت  شد.  خواهند 

ناوبری، کامپیوتر و کنترل‌های از راه دور دقیق‌تر، کمک کند. 

سیستم نبرد هوایی آینده
گذاشته   FCAS را  خود  جدید  نسل  جنگنده  نام  داسو  شرکت  چند  هر 
است، اما جالب است بدانید FCAS تنها یک هواپیمای جنگنده نیست. این 
نام  به  یکپارچه  و  پیوسته  هم  به  بزرگ،  از سیستمی  جزء  یک  تنها  هواپیما 
یک  شامل  سیستم  این  عناصر  است.   )FCAS( آینده  هوایی  نبرد  سیستم 
سرنشین  بدون  پرنده‌های  تعدادی   ،)FCAS )احتمالا  ششم  نسل  جنگنده 
تا  )که  فعلی  هواپیمای  ناوگان  طولانی(،  پایداری  متوسط،  )ارتفاع   MALE
بعد از 2040 همچنان در خدمت خواهند بود(، پروازهای تجمعی پرنده‌های 

بدون سرنشین و موشک‌های کروز می‌شود.
کنترل  از  بودند،  عهده‌دار  را  زیادی  وظایف  جنگنده‌ها  خلبان‌  گذشته  در 
ارسال  هم‌رزم‌ها،  سایر  با  ارتباط  جنگی،  فضای  بررسی  تا  گرفته  هواپیما 
از  دفاع  یا  به دشمن  کنترل جنگ، حمله  مرکز  از  دریافت دستورات  و  پیام 
نیروهای خود و غیره. اما آینده نیروی هوایی بر پایه شبکه‌ای از پلتفرم‌های 
هوشمند و متصل خواهد بود که اطلاعات را بسیار دقیق و به صورت بلادرنگ 

از  بسیاری  فضا  این  در  داد.  خواهند  ارائه 
و  هوشمند  سیستم‌های  توسط  فعالیت‌ها 
کنترل  مرکز  و  خلبان  اختیار  در  شبکه‌ای 
برخی  است  ممکن  حتی  و  می‌گیرد  قرار 
از دستورات جنگی توسط هوش مصنوعی 

صادر شود.
حدود چهار سال قبل دولت‌های فرانسه 
جایگزینی  برای  را  مذاکراتی  آلمان  و 
با  خود  فعلی  جنگنده  هواپیماهای 
نمونه‌هایی مدرن و نسل آینده‌ آغاز کردند. 
که  بود  این  کشور  دو  دیدگاه  واقع  در 
در  قدرتمند  رقیبی  باید  جدید  جنگنده 
در  باشد.   F-35 مثل  هواپیماهایی  مقابل 
سال 2017 نمایندگان دو دولت بر سر یک 
سیستم برای نبرد هوایی مشترک به توافق 
شناخته   FCAS نام  با  امروز  که  رسیدند 
چند  از  ترکیبی  سیستم  این  می‌شود. 
جنگ  آینده  فناوری‌های  و  نظامی  پلتفرم 
هسته  همچنین  بود.  خواهد  الکترونیک 
جنگنده  یک  می‌بایست   FCAS اصلی 

نسل ششم باشد.
این  به  رسیدن  برای  گام‌ها  اولین  در 
هدف، شرکت‌های داسو و ایرباس به منظور 
هواپیمای  و  سیستم  مفهومی  طراحی 
مرتبط  یکدیگر  به  ششم  نسل  جنگنده 
عنوان  به  نیز  اسپانیا  آن  از  پس  شدند. 
کشور سوم به این مجموعه پیوست و مقرر 
از  پروژه،  اجرای  بر همکاری در  شد علاوه 

نتایج حاصل آن نیز بهره‌مند شود. 
همراه  به  که  است  ششم  نسل  جنگنده  هواپیمای  یک   FCAS اساس 
توانایی   ،)Remote Carrier( کوچک  سرنشین  بدون  هواپیمای  تعدادی 
انجام عملیات‌های پیچیده جنگی را خواهد داشت. این مجموعه توسط سایر 
مذکور،  کشورهای  فعلی  بدون‌سرنشین  و  سرنشین‌دار  نظامی  پلتفرم‌های 
برقراری  وظیفه  ماهواره  چند  شد.  خواهد  اطلاعاتی  و  عملیاتی  پشتیبانی 
داشت.  خواهند  برعهده  را  سیستم  امن  و  پرسرعت  ارتباطی  لینک‌های 
همچنین هوش مصنوعی و رابط‌های پیشرفته انسان- ماشین فضای جنگی را 

مدیریت و رهبری می‌کنند.
نکته قابل توجه در این سیستم نقش هواپیماهای بدون سرنشین کوچکی 
بدهند.   FCAS به  زیادی  قابلیت‌های  تجمعی  پرواز  با  می‌توانند  که  است 
از  با دستور  به شرایط محیط جنگی می‌تواند  توجه  با  این هواپیماها  آرایش 
سوی  از  و  خودکار  به‌صورت  یا  عملیات  کنترل  مرکز  جنگنده،  خلبان  سوی 

هوش مصنوعی تغییر کند.
در چنین سیستمی انتقال بلادرنگ و پیوسته اطلاعات اهمیت بالایی دارد. 
انتقال  بنیاد شبکه  ابری،  ارتباطات  فناوری  و  ماهواره‌ای  پرسرعت  لینک‌های 
اطلاعات این سیستم خواهند بود. کارگروه ارتباطات FCAS برای این منظور 
در حال طراحی ماهواره‌هایی است که در مدارهای پایین قرار خواهند گرفت.
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خواهد  جنگنده‌ها  از  نسل  این  در  مهمی  نقش  مصنوعی  هوش  این‌رو  از 
داشت. استفاده از فناوری هوش مصنوعی برای دسته‌بندی و پردازش داده‌ها و 
تجزیه‌وتحلیل خطرات و تهدیدها به منظور کاهش حجم کاری خلبان مناسب 
خواهد بود. برای نمونه می‌توان به کاربرد هوش مصنوعی در طراحی نرم‌افزار 

کنترل پرواز جنگنده FCAS اشاره کرد. 

FCAS هوش مصنوعی در نرم‌افزار کنترل پرواز
تعبیه‌شده  پرواز  کنترل  نرم‌افزار  در  دارد  قصد  کرد  اعلام  اخیرا  ایرباس 
منظور  این  برای  کند.  استفاده  مصنوعی  هوش  از   FCAS جنگنده  داخل 
ارائه  بزرگترین  از  یکی  عنوان  به   ANSYS شرکت  با  را  مذاکراتی  ایرباس 
این  با  ایمنی- بحرانی آغاز کرده است.  دهندگان پلتفرم توسعه نرم‌افزارهای 
شرایط پیش‌بینی می‌شود ایرباس پلتفرم ANSYS SCADE Suite را برای 
توسعه نرم‌افزارهای کنترل پرواز FCAS و هواپیماهای بدون سرنشین پروژه 
انتخاب کند. این پلتفرم یک محیط توسعه مبتنی بر مدل برای نرم‌افزارهای 
جمله  از  فعالیت‌هایی  برای  را  طراحی  فضای  که  است  بحرانی  شده  تعبیه 
صحت‌سنجی،  شبیه‌سازی،  مدل،  بر  مبتنی  طراحی  نیازمندی‌ها،  مدیریت 
توسعه  ابزارهای  و  پلتفرم‌ها  دیگر  با  همکاری  قابلیت  و  معتبر  کد  تولید 
یکپارچه می‌کند. از SCADE Suite برای طراحی نرم‌افزارهای بحرانی مانند 
خلبان  فرود،  ارابه  سیستم‌های  موتور،  کنترل  و  پرواز  کنترل  سیستم‌های 

خودکار، سیستم‌های مدیریت سوخت و توان، نمایشگرهای کابین خلبان و.. 
استفاده می‌شود. 

عنوان  به  مصنوعی  هوش  الگوریتم‌های  از  ابزار  این  شده  بروز  نسخه 
جایگزینی برای توسعه سیستم‌های مبتنی بر مدل سنتی استفاده خواهد کرد. 
این‌باره می‌گوید:  ANSYS در  مدیر بخش طراحی سیستم‌های شبیه‌سازی 
»کدگذاری نرم‌افزار کنترل پرواز با استفاده از فناوری هوش مصنوعی، بسیار 
مبتنی  سیستم  رویکرد  از  استفاده  با  یافته  توسعه  نرم‌افزارهای  از  متفاوت‌تر 
ناوگان جت  هماهنگی  توانایی  ایجاد  هدف   FCAS پروژه  در  است.  مدل  بر 
با  پرواز  پوشش‌دهی  است.  تجمعی  پرواز  در  UAVها  از  تعدادی  با  جنگنده 
سیستم‌های  از  پیشرفته‌تر  بسیار  سرنشین  بدون  پرنده‌های  این  از  استفاده 
کنترل پرواز نظامی یا تجاری مدرن خواهد بود. الگوریتم‌های هوش مصنوعی 
تعبیه شده داخل نرم‌افزار کنترل پرواز، قابلیت‌های مانور جدیدی به پرنده‌های 
بلکه  کنند  پرواز  خودکار  به‌صورت  تنها  نه  تا  داد  خواهند  سرنشین  بدون 
ایمنی  جنگنده،  جت‌های  با  همگام‌سازی  در  که  باشد  به‌گونه‌ای  آرایش‌شان 

حفظ و بازدهی عملیات بالا رود.«

FCAS چشم‌انداز
ماموریتی،  هواپیماهای  از  گسترده  محیط  یک  با   FCAS سیستم  کل 
و زمینی  ناتو و همچنین سیستم‌های جنگی دریایی  ماهواره‌ها، سیستم‌های 
در  بود.  خواهد  بهره‌برداری  قابل  و  متصل 
جنگنده  هواپیماهای  جدید  نسل  نهایت 
و  رافائل  جایگزین  بعد  به   2040 سال  از 

یوروفایتر‌های فعلی خواهند شد. 
مهمترین  عنوان  به   FCAS این‌رو  از 
اروپا  استقلال  اروپا،  تاریخ  در  دفاعی  پروژه 
و  کرد  خواهد  تضمین  هوافضا  زمینه  در  را 
و  سیاسی  اتحاد  می‌دهد  اجازه  حال  عین  در 
بر  یابد. علاوه  تحکیم  نظامی کشورهای عضو 
پیشرفته  فناوری‌های  بلندپروازانه  توسعه  این 
بلکه  می‌کند،  تقویت  را  اروپا  صنعت  تنها  نه 
می‌دهد،  نشان  فعلی  روندهای  که  همانطور 
بخش  با  مفید  و  نزدیک  تعاملی  می‌تواند 
می‌توان  بنابراین  باشد.  داشته  غیرنظامی 
مطلوب  به‌طور   FCAS که  کرد  پیش‌بینی 
نظامی  فناوری‌های  چشم‌انداز  دهه  چند  تا 
اروپا در بخش هوایی را شکل خواهد داد و در 
عین حال رتبه اروپا را در بخش فناوری‌های 
پیشرفته همچون ارتباطات، استفاده از هوش 
مصنوعی، فناوری ابری، تیم‌سازی پلتفرم‌های 
بدون سرنشین، سرنشین‌دار و ربات‌ها و سایر 

فناوری‌های مهم تقویت ‌کند. 
پی‌نویس: 

1- Future Combat Air System
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فرانسه،  اعلام  طبق  شد.  خواهد  آینده  سال‌های  در  فرانسه  نظامی  پشتیبان 
بهره‌مند  این جت  از  ایرباس  با  دلیل همکاری  به  اسپانیا  و  آلمان  کشورهای 
ارائه سیستم‌های  در  می‌تواند  ایرباس  با  داسو  همکاری شرکت  شد.  خواهند 

ناوبری، کامپیوتر و کنترل‌های از راه دور دقیق‌تر، کمک کند. 

سیستم نبرد هوایی آینده
گذاشته   FCAS را  خود  جدید  نسل  جنگنده  نام  داسو  شرکت  چند  هر 
است، اما جالب است بدانید FCAS تنها یک هواپیمای جنگنده نیست. این 
نام  به  یکپارچه  و  پیوسته  هم  به  بزرگ،  از سیستمی  جزء  یک  تنها  هواپیما 
یک  شامل  سیستم  این  عناصر  است.   )FCAS( آینده  هوایی  نبرد  سیستم 
سرنشین  بدون  پرنده‌های  تعدادی   ،)FCAS )احتمالا  ششم  نسل  جنگنده 
تا  )که  فعلی  هواپیمای  ناوگان  طولانی(،  پایداری  متوسط،  )ارتفاع   MALE
بعد از 2040 همچنان در خدمت خواهند بود(، پروازهای تجمعی پرنده‌های 

بدون سرنشین و موشک‌های کروز می‌شود.
کنترل  از  بودند،  عهده‌دار  را  زیادی  وظایف  جنگنده‌ها  خلبان‌  گذشته  در 
ارسال  هم‌رزم‌ها،  سایر  با  ارتباط  جنگی،  فضای  بررسی  تا  گرفته  هواپیما 
از  دفاع  یا  به دشمن  کنترل جنگ، حمله  مرکز  از  دریافت دستورات  و  پیام 
نیروهای خود و غیره. اما آینده نیروی هوایی بر پایه شبکه‌ای از پلتفرم‌های 
هوشمند و متصل خواهد بود که اطلاعات را بسیار دقیق و به صورت بلادرنگ 

از  بسیاری  فضا  این  در  داد.  خواهند  ارائه 
و  هوشمند  سیستم‌های  توسط  فعالیت‌ها 
کنترل  مرکز  و  خلبان  اختیار  در  شبکه‌ای 
برخی  است  ممکن  حتی  و  می‌گیرد  قرار 
از دستورات جنگی توسط هوش مصنوعی 

صادر شود.
حدود چهار سال قبل دولت‌های فرانسه 
جایگزینی  برای  را  مذاکراتی  آلمان  و 
با  خود  فعلی  جنگنده  هواپیماهای 
نمونه‌هایی مدرن و نسل آینده‌ آغاز کردند. 
که  بود  این  کشور  دو  دیدگاه  واقع  در 
در  قدرتمند  رقیبی  باید  جدید  جنگنده 
در  باشد.   F-35 مثل  هواپیماهایی  مقابل 
سال 2017 نمایندگان دو دولت بر سر یک 
سیستم برای نبرد هوایی مشترک به توافق 
شناخته   FCAS نام  با  امروز  که  رسیدند 
چند  از  ترکیبی  سیستم  این  می‌شود. 
جنگ  آینده  فناوری‌های  و  نظامی  پلتفرم 
هسته  همچنین  بود.  خواهد  الکترونیک 
جنگنده  یک  می‌بایست   FCAS اصلی 

نسل ششم باشد.
این  به  رسیدن  برای  گام‌ها  اولین  در 
هدف، شرکت‌های داسو و ایرباس به منظور 
هواپیمای  و  سیستم  مفهومی  طراحی 
مرتبط  یکدیگر  به  ششم  نسل  جنگنده 
عنوان  به  نیز  اسپانیا  آن  از  پس  شدند. 
کشور سوم به این مجموعه پیوست و مقرر 
از  پروژه،  اجرای  بر همکاری در  شد علاوه 

نتایج حاصل آن نیز بهره‌مند شود. 
همراه  به  که  است  ششم  نسل  جنگنده  هواپیمای  یک   FCAS اساس 
توانایی   ،)Remote Carrier( کوچک  سرنشین  بدون  هواپیمای  تعدادی 
انجام عملیات‌های پیچیده جنگی را خواهد داشت. این مجموعه توسط سایر 
مذکور،  کشورهای  فعلی  بدون‌سرنشین  و  سرنشین‌دار  نظامی  پلتفرم‌های 
برقراری  وظیفه  ماهواره  چند  شد.  خواهد  اطلاعاتی  و  عملیاتی  پشتیبانی 
داشت.  خواهند  برعهده  را  سیستم  امن  و  پرسرعت  ارتباطی  لینک‌های 
همچنین هوش مصنوعی و رابط‌های پیشرفته انسان- ماشین فضای جنگی را 

مدیریت و رهبری می‌کنند.
نکته قابل توجه در این سیستم نقش هواپیماهای بدون سرنشین کوچکی 
بدهند.   FCAS به  زیادی  قابلیت‌های  تجمعی  پرواز  با  می‌توانند  که  است 
از  با دستور  به شرایط محیط جنگی می‌تواند  توجه  با  این هواپیماها  آرایش 
سوی  از  و  خودکار  به‌صورت  یا  عملیات  کنترل  مرکز  جنگنده،  خلبان  سوی 

هوش مصنوعی تغییر کند.
در چنین سیستمی انتقال بلادرنگ و پیوسته اطلاعات اهمیت بالایی دارد. 
انتقال  بنیاد شبکه  ابری،  ارتباطات  فناوری  و  ماهواره‌ای  پرسرعت  لینک‌های 
اطلاعات این سیستم خواهند بود. کارگروه ارتباطات FCAS برای این منظور 
در حال طراحی ماهواره‌هایی است که در مدارهای پایین قرار خواهند گرفت.
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یکی از برنامه‌های مهم هوانوردی نظامی طراحی، توسعه و ارائه جت‌های 
جنگنده است که امروزه در سراسر جهان بسیار مورد توجه است. جنگنده‌ها 
در مقایسه با هواپیماهای نظامی اندازه کوچکتری دارند و به دلیل برخورداری 
از سلاح‌های جنگی در ماموریت‌های تاکتیکی و جنگی کاربرد زیادی دارند. 
ارائه  جنگنده  جت‌های  از  مختلفی  نسل‌های  تاکنون  آن‌ها  پیدایش  آغاز  از 

شده‌اند و به مرور بر قابلیت‌های آن‌ها افزوده شده است. 

جنگنده‌های نسل ششم
حال  در  فرانسه  و  ژاپن  آلمان،  بریتانیا،  متحده،  ایالات  حاضر  حال  در 
است  قرار  که  هستند  جنگنده  جت‌های  ششم  نسل  ارائه  برای  برنامه‌ریزی 
از دهه 2030 به بعد به پرواز درآیند. سیر تکامل در نسل پنجم جنگنده‌ها 
پنهانکاری  ویژگی  از   4 نسل  جنگنده‌های  خلاف  بر  که  بود  صورت  این  به 
برخوردار بودند. از دیگر ویژگی‌های نسل پنجم جنگنده‌ها می‌توان به سطح 
با  رادار  بدنه،  در  بیشتر سوخت  و حمل  بیشتر سلاح  جادهی  قابلیت  صاف، 
خاصیت اسکن فعال و موتور بسیار قدرتمند برای سرعت‌های فراصوت اشاره 
کرد. اما به احتمال زیاد طول برد و توان حمل سلاح‌های بیشتر و سنگین‌تر 
می‌تواند دو عامل اصلی برای ارائه جنگنده‌های نسل ششم باشد. شرکت‌های 
به  و  کرده‌اند  امتناع  پنجم  نسل  تولید جنگنده‌های  از  اروپایی  هواپیماسازی 

جای آن در تلاش برای ارائه نسل ششم هواپیما هستند.
در این میان شرکت فرانسوی داسو )Dassault( که یکی از تولیدکنندگان 
هوایی  نمایشگاه  در  می‌آید،  حساب  به  فرانسه  در  جت  هواپیماهای  اصلی 
پاریس 2019 از مدل مفهومی جت جنگنده نسل ششم خود رونمایی کرد. 

 )FCAS( آینده1«  هوایی  نبرد  را »سیستم  این شرکت جنگنده جدید خود 
نام‌گذاری کرده است. این هواپیما اولین جت طراحی شده توسط این شرکت 
است که با همکاری ایرباس ساخته می‌شود و طبق برنامه‌ریزی‌ها اولین پرواز 

خود را در سال 2026 انجام خواهد داد. 
در ماکت این جت، کابین خلبان به صورت حبابی شکل و بالاتر از سطح 
می‌شود.  خلبان  دید  دامنه  افزایش  باعث  که  است  شده  طراحی  هواپیما 
همچنین روی این جت دو موتور قدرتمند با قدرتی مشابه جت‌های اف-35 
این  بر  را دو چندان می‌کند. علاوه  این هواپیما  قابلیت  نصب شده است که 
تجهیزات  و  سوخت  حمل  برای  هواپیما  داخلی  فضای  و  بدنه  سطح  اندازه 
یک‌سوم  حدود   FCAS زیاد  احتمال  به  است.  کرده  پیدا  افزایش  نظامی 
می‌شود  باعث  همین  و  است  فرانسه  جنگنده‌های  از  بزرگتر  یک‌چهارم  تا 
جنگنده‌های  بگیرند.  قرار  بدنه  و  بال‌ها  زیر  در  سوخت  مخازن  و  سلاح‌ها 
نسل 4 فرانسه تمامی تجهیزات نظامی را در فضای بیرونی بال‌ها و بدنه قرار 
می‌دادند. اما جنگنده‌های پنهانکار تمامی این تجهیزات را داخل بدنه هواپیما 
مانند  توانایی حمل موشک‌های هسته‌ای  این جت  حمل می‌کنند. همچنین 

ASMP را خواهد داشت. 

به  زاویه‌ای  تثبیت‌کننده‌های  از  استفاده  جت  این  ویژگی‌های  دیگر  از 
ترسناک‌تر  ظاهری  که  است  سنتی  عمودی  و  افقی  تثبیت‌کننده‌های  جای 
این جت  البته  افزایش می‌دهد.  را  آن  پنهانکاری  توان  و  هواپیما می‌دهد  به 

رادارگریز است و توانایی شناسایی آن در حملات هوایی آسان نخواهد بود. 
رافائل  مانند  جت‌هایی  جایگزین  می‌تواند  جنگنده  جت  این  بنابراین   
عنوان  به  و  شود  اروپا  اتحادیه   )Eurofighter( یوروفایتر  یا   )Rafale(

یکی از محدودیت‌هایی که معمولا طراحان رادیوهای نظامی با آن مواجه 
هستند، سبک و سنگین کردن طراحی برای پهنای باند سیگنال با بیشترین 
محدودیت،  این  با  طراح  برخورد  نحوه  است.  رادیو  مصرفی  توان  و  کیفیت 
یکی  گفت  می‌توان  عبارتی  به  کرد.  خواهد  مشخص  را  رادیو  وزن  و  اندازه 
می‌تواند  که  است  آن  نصب  و  استفاده  محل  رادیو  هر  مهم  پارامترهای  از 
شامل ساختمان‌ها، برج مراقبت، رادیوهای دستی، هواپیماها، پرنده‌های بدون 
سرنشین، یا حتی رادیوهایی که روی گوشی و عینک قرار می‌گیرند باشد. هر 
کدام از این موارد، مقدار انرژی در دسترس برای رادیو را به سطح مشخصی 
محدود می‌کند. به عنوان مثال رادیوهای برج مراقبت توان بسیار بیشتری از 

رادیوهای یک پهپاد یا مدل‌های دستی دارد.
شرکت‌های تولیدکننده قطعات نیمه‌هادی در این سال‌ها به موفقیت‌های 
شدن  یکپارچه‌تر  و  کوچک‌تر  به  منجر  آن  نتیجه  که  یافته‌اند  دست  بزرگی 
تراشه‌ها در کنار حفظ ابعاد آن‌ها شده است. به دنبال آن رادیوهایی که از این 
تراشه‌ها استفاده می‌کنند می‌توانند از سه ویژگی ابعاد کمتر، وزن سبک‌تر و 
عملکرد بهتر بهره‌مند شوند. بنابراین اکنون می‌توان برخی از محدودیت‌های 
رادیوها مانند وزن و اندازه را تا حدودی نادیده گرفت و از آن‌ها در محل‌هایی 
بهره‌مندی  امکان  ابعاد  مانند محدودیت  برخی دلایل  به  بنا  این  از  پیش  که 

نبود، استفاده کرد.
از سوی دیگر در طی دو دهه اخیر صنعت هوایی، شاهد رویکرد نرم‌افزاری 
به  را  خود  جای  آنالوگ  طراحی‌های  و  است  بوده  خود  سیستم‌های  شدن 
را  زیادی  فرصت‌های  فناوری  تغییر  این  داده‌اند.  دیجیتال  سیستم‌های 
سیگنال  مبدل‌های  است.  داده  قرار  رادیویی  سیستم‌های  طراحان  پیش‌روی 

RF یکی از حوزه‌هایی است که در این مدت تحولات زیادی به خود دیده و 
نتیجه آن ایجاد قابلیت‌های جدید و رفع بسیاری از محدودیت‌ها در رادیوهای 

سنتی است.

RF مبدل‌های
مبدل‌های  و  است  پیشرفت  حال  در  ساله  هر   RF مبدل‌های  فناوری 
دیجیتال به آنالوگ )DAC( و آنالوگ به دیجیتال )ADC( در این سال‌ها از 
قدرتمندترین   2005 سال  در  مثال  برای  یافته‌اند.  توسعه  مختلف  جنبه‌های 
داشتند.   250 MS/s حدود  سرعتی  بیت،   12 رزولوشن  با  دنیا  ADCهای 
این در حالی است که ADCهای 12 بیتی در سال 2018 می‌توانند با نرخ 
آن‌ها  از  می‌توان  عملکرد،  در  پیشرفت‌ها  این  لطف  به  کنند.  کار   6.4GS/s
و  ارتباطی  سیستم‌های  در   RF سیگنال‌های  مستقیم  کردن  دیجیتالی  برای 

رادار استفاده کرد.
بالا  نمونه‌برداری  نرخ  با  مبدل‌هایی  چنین  از  استفاده  هنگام  در  چه  اگر 
را  امکان  این  فناوری  این  اما  کرد،  سنگین  و  سبک  را  پارامترها  برخی  باید 
خداحافظی  هتروداین  معماری  با  کاربردها،  از  برخی  در  که  می‌کند  ایجاد 
از فرکانس اصلی )حامل( نمونه‌برداری کرد. در  کرده و سیگنال را مستقیما 
کاربردهایی مثل رادار و جنگ الکترونیک، دیجیتالی کردن مستقیم سیگنال 
RF می‌تواند علاوه بر کاهش هزینه‌های سیستم نهایی، ابعاد و توان مصرفی 

را کاهش دهد.
بهتر   ،DRFS یا   RF مستقیم  نمونه‌برداری  معماری  بهتر  درک  برای 
بررسی کنیم. در معماری   RF با دیگر معماری‌های  را  تفاوت آن  ابتدا  است 
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هتروداین پس از اینکه سیگنال RF در گیرنده دریافت شد، فرکانس آن به 
برای  و  فیلتر  تقویت،  سپس  و  شده  داده  کاهش   )IF( میانی  فرکانس  یک 
عملیات دمدولاسیون به داده‌های دیجیتال تبدیل می‌شود. در شکل 1 بلوک 
این  در  است.  شده  داده  نشان  هتروداین  گیرنده  یک  شده  خلاصه  دیاگرام 
تصویر می‌بینیم دستگاه دارای یک RF Front end است که شامل فیلترهای 

میانگذر و تقویت‌کننده با نویز کم می‌شود. 
 IF به یک فرکانس  اصلی  از فرکانس  را  بلوک میکسر سیگنال  اینجا   در 
ممکن  رادیویی  از سیستم‌های  برخی  در  که  کرد  اشاره  باید  منتقل می‌کند. 
 IF فرکانس  یا چند  دارای دو  و  یافته  فرکانس در چند مرحله کاهش  است 
سیگنال  و  می‌شود  انجام  عمل  این  نیز  فرستنده‌ها  در  مشابه  به‌طور  باشد. 
انتقال  به فرکانس حامل منتقل می‌شود. عملیات  یا چند مرحله  پیام در دو 
یا  نویز  مستعد  را  سیستم   ،SWaP پارامترهای  افزایش  بر  علاوه  فرکانس 

ناپایداری می‌کند.
اما در یک معماری DRFS، بلوک دیاگرام تنها شامل یک تقویت‌کننده با 
نویز کم، فیلترهای میانگذر و ADC است. در این معماری میکسر و اسیلاتور 
تبدیل  دیجیتال  به  مستقیما  را   RF سیگنال   ADC و  نداشته  وجود  محلی 
کرده و داده‌ها را برای پردازنده ارسال می‌کند. در اینجا بسیاری از بخش‌هایی 
در  نرم‌افزاری  به‌صورت  می‌شدند،  انجام  آنالوگ  صورت  به  این  از  پیش  که 
مثال  عنوان  به  انجام می‌شود.   )DSP( دیجیتال  پردازش سیگنال  واحدهای 
به جای میکسر، می‌توان از 1DDC استفاده کرد. همچنین می‌توان به جای 
تیزتر  عبور  باند  و  بیشتر  دقت  با  دیجیتال  فیلترهای  از  آنالوگ،  فیلترهای 

 SWaP لحاظ  از  رادیویی  می‌شود سیستم  باعث  تغییرات  این  کرد.  استفاده 
بهینه شده و بتوان آن را برای نصب روی هواپیماهای بدون سرنشین کوچک 

نیز طراحی و پیاده‌سازی کرد. 
را  امکان  این   )SDR( نرم‌افزاری  رادیوهای  در   RF مبدل‌های  از  استفاده 
اویونیک را در یک پلتفرم سخت‌افزاری  ایجاد می‌کند که بتوان چند سامانه 
پیاده‌سازی کرد. هر چند برای این کار محدودیت‌هایی مانند نرخ نایکوئیست 
و  بالا  بسیار  نمونه‌برداری  نرخ  با  مبدل‌هایی  ظهور  لطف  به  اما  دارد،  وجود 
توسعه مداوم این فناوری، می‌توان انتظار داشت در آینده‌ای نه چندان دور این 
 sub-Nyquist چالش نیز رفع شود. از سوی دیگر گسترش روش‌هایی مانند
کرده  کمرنگ  را  چالش‌ها  این  حدودی  تا  امروزی  دیجیتال  سیستم‌های  در 
است. جدول 1 وضعیت قرارگیری برخی از مهم‌ترین سامانه‌های اویونیک در 

نحوه کار سیستم
به  دائما  خودکار  فرود  سیستم  خلبان،  توسط  هواپیما  هدایت  با  همزمان 
بررسی وضعیت آب‌وهوا، موانع زمینی، شرایط هواپیما و فرودگاه‌های موجود 
می‌پردازد تا در صورت فعال شدن، بلافاصله کنترل و هدایت هواپیما را بدست 
تجهیزات  پنل  روی  سیستم  فعال‌سازی  دکمه   M600 هواپیمای  در  گیرد. 
سر  بالای  پنل  در  دکمه  این   Vision جت  در  و  شده  نصب  خلبان  مقابل 
خلبان قرار خواهد داشت. برای فعال‌سازی سیستم تنها کافی است این دکمه 
فشار داده شود. دکمه به گونه‌ای طراحی می‌شود که به راحتی قابل تشخیص 
باشد و تنها کافی است خلبان و مسافرین از محل و نحوه فشار دادن آن آگاه 
در  فعال‌سازی  راهنمای  بروشورهای  است  ممکن  مسافرین  مورد  در  باشند. 

کنار صندلی آن‌ها قرار گیرد.
به سمت  را  هواپیما  بلافاصله  خودکار، سیستم  فرود  فعال شدن  از  پس   
نمایشگر  روی هر سه  مناسب هدایت می‌کند. همزمان  فرودگاه  نزدیک‌ترین 
برای مسافران  اتفاق است  از آنچه در حال  عرشه پرواز پیام‌هایی قابل درک 

 PFD نمایشگر  هر  روی  متحرک  نقشه  یک  همچنین  می‌شود.  داده  نمایش 
می‌دهد.  نمایش  را  شده  انتخاب  فرودگاه  سمت  به  هواپیما  حرکت  مسیر 
می‌دهد.  نمایش  مسافرین  برای  را  پیام‌ها   )MFD( منظوره  چند  نمایشگر 
برخی از این پیام‌ها راهنمای کامل استفاده از رادیوهای هواپیما است. روی 
نمایشگرها همچنین زمان باقی مانده تا فرود هواپیما، مسافت باقی مانده تا 
مقصد، مقدار سوخت باقی مانده بر حسب ساعات و دقایق پرواز و همچنین 
مقدار زمان باقی مانده تا چرخش یا کاهش ارتفاع بعدی هواپیما نشان داده 

می‌شود.
مناسب  فرکانس‌های  روی  را  اضطراری  پیام‌های  هواپیما  همزمان  به‌طور 
پخش و ترنسپوندر هواپیما را روی کد حالت اضطراری 7700 قرار می‌دهد. 
و  می‌شود  ارسال  اپروچ  یا  مراقبت  برج  فرکانس  روی  اضطراری  پیام‌های 
کنترلرها را از آنچه در حال اتفاق است آگاه می‌کنند. همچنین با پخش این 
پیام‌ها روی فرکانس برج، سایر هواپیماهای حاضر در منطقه از اشغال شدن 

باند فرود توسط این هواپیما آگاه می‌شوند.
 فرودگاه مقصد باید دارای سیستم اپروچ GPS با هدایت عمودی باشد و 
باز کرده و  از آن در زمان صحیح چرخ‌ها را  با پیروی  سیستم فرود خودکار 
فلپ‌ها را کنترل می‌کند. با نزدیک شدن به باند فرود، سیستم قدرت موتورها 
را کاهش می‌دهد و هواپیما را در خط مرکزی باند قرار می‌دهد. در ادامه تا 
به  و  موتورها خاموش  آن  از  پس  و  اعمال شده  ترمزها  هواپیما  کامل  توقف 

مسافران چگونگی باز شدن درب‌ها اعلام می‌شود.
در صورتی که خلبان پس از فعال شدن سیستم به وضعیت عادی برگردد، 
و  متوقف  را  فرود  فرایند  می‌تواند  خودکار  خلبان  دکمه  فشاردادن  با  تنها 

کنترل هواپیما را به دست گیرد.

15 10

تعبیه یک دکمه برای فعال‌سازی سیستم فرود خودکار در پنل بالای سر خلبان. 
دکمه در محلی قرار می‌گیرد که مسافران بتوانند به راحتی آن را پیدا و فعال کنند.

DRFS شکل 1- مقایسه معماری هتروداین و

جدول 1- محل قرارگیری سامانه‌های اویونیک در طیف فرکانسی

 شکل 2- یک معماری مبتنی بر DRFS برای پیاده‌سازی چند سیستم اویونیک روی یک پلتفرم
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 FPGA فناوری در حوزه های  با پیشرفت  را نشان می‌دهد.  طیف فرکانسی 
و DSP، می‌توان گفت ترکیب بسیاری از این سامانه‌ها و استفاده از فناوری 
را   SWaP یکپارچه شود که  به ساخت سیستم‌هایی  DRFS می‌تواند منجر 

به‌طور چشم‌گیری کاهش می‌دهد.
آقای  توسط  پیشنهادی  دیاگرام  بلوک  یک  قبل  صفحه  در   2 شکل 
پیاده‌سازی چند  برای  را نشان می‌دهد که  از دانشگاه مونترال کانادا  نگویان 
ارائه شده است. این سیستم یک  سامانه اویونیکی روی یک پلتفرم مشترک 
در  موقعیت  فرستنده  شامل  که  است   DRFS بر  مبتنی  فرستنده/گیرنده 
شرایط اضطراری )ELT(، سامانه گزارش‌دهی و آدرس‌دهی ارتباطات هواپیما 

)ACARS( و رادیوی ارتباطی VHF می‌شود.
این معماری شامل سه بخش RF Front End ،FPGA و پردازنده همه 
دلیل  به   Front End در  فرستندگی  حالت  برای  می‌شود.   )GPP( منظوره 
اینکه هر مبدل دیجیتال به آنالوگ تنها می‌تواند برای یک اپلیکیشن به کار 
ELT تنها  از آنجا که  DAC استفاده شده است. همچنین  از دو  برده شود، 
در حالت اضطراری فعال می‌‌شود، آقای نگویان آن را در هر فرکانس )121/5 
 VHF ACARS و رادیوی  ارتباطی  از دو سیستم  با یکی  و 406 مگاهرتز( 
از یک مبدل استفاده شده  تنها  اما در حالت گیرندگی  مشترک کرده است. 
است و سیگنال هر دو سامانه ارتباطی توسط آن به داده‌های دیجیتال تبدیل 

می‌شوند. 
می‌توان  نیاز  مورد  منابع  و  پردازش  حجم  به  توجه  با  معماری  این  در 
حتی از یک FPGA مشترک برای انجام کلیه عملیات‌ها استفاده کرد. بخش 
پیام‌ها،  از  کدگشایی  و  کدگذاری  عملیات‌های  نیز  منظوره  همه  پردازنده 
به  پیام  قالب‌بندی  همچنین  و  دیجیتال  مدولاسیون‌های  پیام‌ها،  جمع‌آوری 

شکل استاندارد را انجام می‌دهد.
با  همانطور که ملاحظه می‌شود آقای نگویان در این طراحی سامانه‌هایی 
فرکانس‌های نزدیک به یکدیگر را پیاده‌سازی کرده است. در سه سال‌ گذشته 
اویونیک  سیستم‌های  از  یکپارچه  معماری‌های  بررسی  به  زیادی  محققان 
مبتنی بر DRFS پرداخته و طرح‌هایی را ارائه کرده‌اند که در برخی از آن‌ها، 
مقاله‌ها،  این  از  بسیاری  در  است.  وسیع  بسیار  پوشش  تحت  فرکانسی  باند 
برخی از محدودیت‌ها مثل نرخ نایکوئیست و راهکارهای مقابله با آن موضوع 
مورد بحث این محققان بوده و آن‌ها راهکارهایی برای حل این چالش مطرح 

کرده‌اند. 
دنبال آن مصرف  به  و   SWaP اهمیت کاهش  و  فناوری  روند  به  توجه  با 
تلفیقی  سیستم‌هایی  شاهد  آتی  سال‌‌های  در  می‌شود  پیش‌بینی  سوخت، 
متشکل از چند سامانه رادیویی باشیم. صنعت هوایی این تحولات را مرهون 
پیشرفت‌های گسترده در حوزه‌ مبدل‌های RF و سیستم‌های رادیو نرم‌افزاری 

خواهد بود.
پی‌نویس‌ها:

1- Direct Digital Conversion

عنوان کتاب: 

اصول ناوبری رادیویی برای هواپیماهای عادی و مستقر در کشتی

عنوان انگلیسی: 
 Principles of Radio Navigation for Ground and
Ship-Based Aircrafts

 این کتاب اصول عملیاتی و خصوصیات 
رادیویی  ناوبری  سیستم‌های  فنی 
)RNSs( را بیان می‌کند. علاوه بر مفاهیم 
سیستم  هر  استاندارد  شاخص‌های  پایه، 
هریک  برای  نیاز  مورد  ایمنی  سطوح  و 
است.  شده  آورده  کتاب  این  در  آن‌ها  از 
نویسندگان کتاب سعی کرده‌اند با استناد 
و  توضیح  را  هر سیستم  ایکائو،  قوانین  بر 

نحوه عملکرد آن را بیان کنند.
از این‌رو مفاهیم اصلی این کتاب شامل 

موارد زیر است: 
نمایش اصول اساسی ساخت و بهره‌برداری سیستم‌های ناوبری رادیویی ●●

)RNSs(
توسعه ●● و  بهره‌برداری  از  ناشی  مشکلات  برای  عملی  راه‌حل‌های  ارائه 

RNS سیستم‌های
در ●● و   RNS توسط  اطمینان  قابلیت  و  ناوبری  دقت  تعیین  چگونگی 

نهایت ایمنی هوانوردی 

کتاب دارای 9 فصل به شرح زیر است:
اساس سیستم‌های ناوبری رادیویی●●
مفاهیم سیستم‌های ناوبری رادیویی●●
سیستم‌های ناوبری برد کوتاه●●
سیستم‌های ناوبری برد بلند ●●
●●ILS سیستم ناوبری
سیستم‌های ناوبری ماهواره‌ای●●
حالت‌های تفاضلی و نسبی سیستم‌ها●●
●●GNSS سیستم‌های تقویتی
●●ADS-B سیستم

تعداد صفحات کتاب: 130 صفحه
تاریخ انتشار: 25 می 2019

Springer :انتشارات
قیمت: 71/39 دلار
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توسعه سیستم
روی  تنها  سیستم  این  نصب  امکان  حاضر  حال  در  کرده  اعلام  گارمین 
هواپیماهایی وجود دارد که از اویونیک G3000 و تراتل خودکار بهره‌ می‌برند. 
Halo( در نسخه  نام تجاری  از این سیستم )با   Piper شرکت هواپیماسازی 
توربوپراپ  موتوره  تک  هواپیمای  این  کرد.  خواهد  استفاده   M600 جدید 
شد.  بازار  روانه  دلار  میلیون   2/8 حدود  قیمت  با  و  معرفی   2015 سال  در 
شرکت Cirrus نیز از این سیستم با نام تجاری Safe Return در نسل جدید 

هواپیمای جت Vision خود استفاده خواهد کرد.
یک  هدایت  بتواند  که  است  سیستمی  توسعه  خودکار  فرود  اصلی  ایده 
هواپیما که خلبان آن دیگر توانایی پرواز ندارد را بدست گرفته و آن را به‌طور 
 100 از  بیش  پروژه  این  در  آورد.  فرود  باند،  مناسب‌ترین  روی  ایمن  کاملا 
کارشناسان  از  قوی  تیم  یک  که  داشته‌اند  گارمین همکاری  مهندس شرکت 
عوامل انسانی نیز آن‌ها را همراهی می‌کردند. آن‌ها مجبور بودند سیستم را به 
بتواند  گونه‌ای طراحی کنند که یک مسافر بدون هیچگونه اطلاعات پروازی 

آن را فعال کند و از فرایند اتفاقات در حین فرود خودکار نیز آگاه شود.
این پروژه در سال 2011 و با آزمایش برخی از الگوریتم‌های فرود خودکار 
هواپیمای  برای  نمونه  سیستم  یک  طراحی  با   2014 سال  در  و  شد  آغاز 
هدف  با  را  اقداماتی  گارمین   2015 سال  در  یافت.  ادامه   Columbia 400
کرد.  آغاز  دیگر  هواپیمای  چند  روی  سیستم  این  نصب  گواهی‌نامه  دریافت 
است که  تولید کرده  را  این سیستم  از  نسخه  از 800  بیش  تاکنون  گارمین 
M600 نصب می‌شود. این هواپیما در سال 2018  200 مورد از آن‌ها روی 

اولین فرود خودکار خود را با این سیستم مورد آزمایش قرار داد.

استفاده تنها برای موارد اضطراری
سیستم  این  مورد  در  گارمین  شرکت  مهندسان  از  یکی  سارجنت  آقای 
اینگونه توضیح داده است: »سیستم فرود خودکار تنها برای موارد اضطراری 
طراحی شده است و قرار نیست خلبانان از آن در شرایطی که آب‌وهوا کمی 
این سیستم  ایده ساخت  باد عرضی می‌وزد، استفاده کنند.  یا  بوده  نامناسب 
را می‌توان به این صورت بیان کرد، »خلبان بد، هواپیمای خوب«؛ به عبارت 
قرار  عادی  و هواپیما هنوز در حالت  نیست  پرواز  به  قادر  دیگر  دیگر خلبان 

دارد و البته هیچ خلبان واجد شرایطی در هواپیما وجود ندارد.«

وی در ادامه توضیحات خود اشاره کرد سیستم فرود خودکار گارمین مثل 
برای سیستم‌های  تنها در شرایطی کار می‌کند که  یک چتر نجات است که 
فرود خودکار  اما سیستم  باشد.  نیامده  بوجود  هواپیما مشکلی  اصلی هدایت 
نسبت به این مثال این قابلیت را دارد که به جای فرود هواپیما در یک محیط 
دورافتاده، می‌تواند آن را در نزدیک‌ترین فرودگاه به زمین بنشاند. هواپیمایی 
را  نیست آن  قادر  و  را تصور کنید که خلبان آن دچار مشکل پزشکی شده 
کنترل کند. با فعال‌سازی این سیستم، هواپیما به نزدیک‌ترین فرودگاهی که 
کمک‌های پزشکی ممکن است در آن دسترسی بهتری داشته باشد، هدایت 

خواهد شد.

سفارشی‌سازی سیستم
تطبیق  برای  هواپیما  سازندگان  به  می‌تواند  است  کرده  اعلام  گارمین 
موتور  تا  گرفته  پیستونی  تک  مدل‌های  از  هواپیماها  انواع  روی  این سیستم 
دارای  به‌طور پیش‌فرض   M600 به عنوان مثال هواپیمای  جت، کمک کند. 
 ،)M600 SLS( تجهیزات تراتل خودکار نیست و گارمین در مدل‌های جدید

این قابلیت را به هواپیما اضافه کرده است.
شرکت گارمین اعلام کرده‌ است نرم‌افزار سیستم فرود خودکار باید برای 
هر هواپیما و قابلیت‌های مخصوص به آن، سفارشی‌سازی شود. به عنوان مثال 
فعال  خودکار  خلبان  پا   18000 ارتفاع  در  اگر   ،M600 هواپیمای  مورد  در 
انجام  اویونیک  تجهیزات  با  فعالیتی  هیچ  دقیقه   15 طی  در  خلبان  و  باشد 
ندهد، سیستم فرود خودکار فعال خواهد شد. این موضوع در ارتفاع‌های بالاتر 
قبل  خودکار  فرود  سیستم  البته  می‌شود.  انجام  کوتاه‌تر  زمانی  بازه‌های  در 
اعلام می‌کند.  به خلبان  را  موضوع  این  با یک هشدار صوتی  فعال شدن،  از 
محافظت  سیستم  یا  الکترونیکی  پایداری  سیستم  که  صورتی  در  همچنین 

هواپیما برای یک مدت طولانی فعال باشد، فرود خودکار فعال خواهد شد.
بوده  ناتوان  خلبان  که  است  گرفته  نظر  در  را  شرایطی  حتی  گارمین   
خودکار  فرود  سیستم  مورد  این  در  است.  شده  خراب  نیز  هواپیما  موتور  و 
صاف  زمین  یک  روی  شده،  کنترل  ارتفاع  کاهش  فرایند  یک  با  را  هواپیما 
خواهد نشاند. همچنین در صورتی که به دلیل مه غلیظ دید خلبان صفر بوده 
و در فرودگاه سیستم‌های ILS و LPV نصب نباشد، فرود خودکار می‌تواند 

یک عملیات ایمن را انجام دهد.

معرفی کتاب

نصب سیستم فرود خودکار گارمین در نسخه آینده هواپیماهای Piper M600 )سمت راست( و Cirrus Vision )سمت چپ(
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اثبات  دلیل  به  بودن،  قدیمی  وجود  با  نظامی  سیستم‌های  از  بسیاری 
ارکان  از  و  بوده  دولت‌ها  توجه  مورد  همچنان  سال‌ها،  طی  در  عملکردشان 
ارتش محسوب می‌شوند. در واقع حفظ این سیستم‌ها برای نیروهای نظامی 
یک ضرورت است. سخت‌افزار برخی از این سیستم‌ها به حدی قدیمی هستند 
که ممکن است دیگر به راحتی قابل دسترس نباشند. از سوی دیگر فناوری‌ها 
شاید  که  است  مختص شرکت‌هایی خاص  آن‌ها  در  استفاده شده  قطعات  یا 
مستقیم  ارتباط  امکان  سیاسی  روابط  دلیل  به  یا  باشند  نداشته  وجود  دیگر 
بخش‌های  به  را  سنگینی  نگهداری  هزینه‌های  سیستم‌هایی  چنین  نباشد. 
نظامی و وزارت دفاع تحمیل می‌کند. این موضوع سبب می‌شود که دولت‌ها 
در خرید‌های جدید روی سیستم‌ها و معماری‌های باز تمرکز داشته باشند. اما 
باید تاکید کرد با وجود اینکه در دنیای امروز حرکت به سمت سیستم‌های باز 
یک ضرورت محسوب می‌شود، مدرن‌سازی همه این سیستم‌ها وقت و هزینه 

زیادی می‌طلبد.

راهی برای نجات سیستم‌های قدیمی
همانطور که گفته شد اثبات عملکرد سیستم‌های قدیمی نظامی و زمان‌بر 
برای  بزرگ  دلیل  دو  جدید،  معماری‌های  به  آن‌ها  معماری  از  انتقال  بودن 
مسئله  این  اما  است.  قدیمی  تجهیزات  از  استفاده  در  نظامی  سازمان‌های 
یک  به  عنوان شده،  برای حل مشکلات  مهندسان  دارد.  همراه  به  مشکلاتی 

راهکار مشترک رسیده‌اند: مجازی‌سازی.
قدیمی  شده  تعبیه  سیستم‌های  دارای  آمریکا  متحده  ایالت  دفاع  وزارت 
زندگی  برای  فرصتی  مجازی‌سازی  لطف شگفتی‌های  به  که  است  بی‌شماری 
شرکت  در  دفاع  و  هوافضا  بخش  )رئیس  پتی  آقای  کرده‌اند.  پیدا  جدید 
نسل  در  ضروری  قابلیت  یک  »مجازی‌سازی  می‌گوید:  این‌باره  در  ویندریور( 
بعدی سیستم‌های نظامی مبتنی بر نرم‌افزار است. این فناوری امکان استفاده 
را  محیط‌های سیستم‌عامل  و  گوناگون  )اپلیکیشن‌ها(  کاربردی  برنامه‌های  از 
کامپیوتری  معماری  با جداکردن دقیق  پلتفرم محاسباتی مشترک  روی یک 

وابستگی‌های  فناوری  این  واقع  در  می‌کند.  فراهم  کاربردی  برنامه‌های  از 
از  جدید  و  قدیمی  کاربردی  برنامه‌های  روی  را  سخت‌افزاری  و  نرم‌افزاری 
پلتفرم محاسباتی  از یک  استفاده  امکان  بین می‌برد. همچنین مجازی‌سازی 
واحد را فراهم می‌کند که برنامه‌های کاربردی آن می‌تواند توسط بسیاری از 

تولیدکنندگان تامین شود.« 
شاید برای شما سوال باشد که پلتفرم مجازی‌سازی دقیقا چه‌کاری انجام 
ارائه  مجازی‌سازی  پلتفرم  یک  کاربرد  سوال  این  به  پاسخ  برای  می‌دهد؟ 
 »Helix مجازی‌سازی  »پلتفرم  عنوان  تحت  ویندریور  شرکت  توسط  شده 
که  است  تطبیقی  نرم‌افزاری  محیط  یک   Helix پلتفرم  می‌دهیم.  توضیح  را 
روی  را  متفاوت  بحرانی  سطوح  با  کاربردی  برنامه‌های  و  سیستم‌عامل  چند 
با  سازگاری  و  ایمنی  سادگی،  ایجاد  هدف  با  واحد  محاسباتی  پلتفرم  یک 
برنامه‌های  می‌کند.  ادغام  هوافضا  و  دفاعی  بازارهای  آینده‌ی  طراحی‌های 
کاربردی قابل اجرا روی این پلتفرم می‌توانند بر اساس استانداردهای صنعتی 
قابلیت‌های  از  یا  باشند  قدیمی   FACE و   ARINC 653 ،POSIX مانند 
 Linux ،VxWorks مانند  سیستم‌عامل‌هایی  روی  و  بوده  برخوردار  جدید 
مجله   36 نسخه  در  کامل  صورت  به  پلتفرم  این  شوند.  اجرا  موارد،  سایر  و 

اویونیک شرح داده شده است. 
بنابراین در یک توضیح ساده می‌توان گفت مجازی‌سازی استفاده از سخت 
افزار و منابع سخت‌افزاری شامل حافظه، پردازنده، دیسک، رابط‌های ورودی/

اندازی  راه  برای  سیستم  یک  در  غیره  و  شبکه  سریال،  پورت‌های  خروجی، 
در  است.  همزمان  به صورت  از یک سیستم‌عامل  بیش  )میزبانی(  استفاده  و 
به  مختلف  طریق سیستم‌عامل‌های  از  می‌توانند  اپلیکیشن‌ها  شرایطی  چنین 

منابع سخت‌افزاری مشترک دسترسی داشته باشند.
روز  مباحث  از  یکی  نظامی  سیستم‌های  مجازی‌سازی  حاضر  حال  در 
از نگرانی‌های مربوط به توسعه نرم‌افزار نظامی، تست  دنیاست، زیرا بسیاری 

و امنیت را در بر می‌گیرد. 

سیستم فرود خودکار شرکت گارمین
 یک قابلیت برای افزایش ایمنی

در هشت سال گذشته شرکت گارمین در یک پروژه محرمانه بدنبال دستیابی به یک قابلیت جدید و ایمنی‌محور بوده است. هدف این پروژه 
ساخت یک سیستم فرود خودکار است که می‌تواند در شرایطی که خلبان توانایی انجام کار ندارد یا وضعیت آب‌وهوایی به گونه‌ای است که گزینه‌ 
برای نصب روی هواپیماهای  اولیه  تاییدیه‌های  به زودی  این سیستم  را نجات دهد.  برای هدایت هواپیما نیست، هواپیما و سرنشینان  بهتری 

Piper M600 و جت Cirrus Vision را از FAA دریافت خواهد کرد.

سیستم فرود خودکار شرکت گارمین شامل پایداری الکترونیکی هواپیما و همچنین حالت حفاظت و فرود اضطراری می‌شود. این سیستم به 
گونه‌ای طراحی شده است که می‌تواند کنترل هواپیما را از مرحله کروز به دست گرفته و آن را به سمت یک باند مناسب هدایت کند. سپس 
فرایند فرود هواپیما، فعال کردن ترمز و متوقف کردن موتورها را به‌طور کامل انجام دهد. سیستم مذکور حتی می‌تواند در صورت لزوم سامانه 

ضد یخ‌زدگی را در هواپیما فعال کند.

بهبود کارایی سیستم‌های قدیمی تعبیه شده 

نظامی با مجازی‌سازی
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فناوری DFMC یکی از راهکارهای ارائه شده برای بهبود دقت و قابلیت 
اطمینان سیستم‌های ناوبری مبتنی بر ماهواره )GNSS( است که در آن یک 
از چند مجموعه ماهواره‌ای  پردازش چند فرکانس  و  توانایی دریافت  گیرنده 

را دارد. 

استفاده از دو فرکانس 
مجموعه‌های ماهواره‌ای GPS ،GLONASS ،BeiDou و گالیله قابلیت 
ارسال چند اطلاعات روی دو فرکانس مختلف را دارند و دریافت همزمان این 
فرکانس‌ها توسط یک گیرنده می‌تواند راه‌حلی برای حذف خطای یونسفر از 
یونسفر  خطای  اینکه  به  توجه  با  دیگر  عبارت  به  باشد.  موقعیت  محاسبات 
 GNSS نسبت به فرکانس متغیر است، بنابراین با مقایسه تاخیر دو سیگنال
)برای مثال L1 و L5 در GPS(، گیرنده می‌تواند خطای یونسفر را تصحیح 

کند.
فرکانسی  دو  به‌صورت  ابتدا  از  گالیله  و   BeiDou ماهواره‌ای  سامانه‌های 
طراحی و پیاده‌سازی شده‌اند، اما سامانه‌های GPS و GLONASS اخیرا از 
این فناوری استفاده کرده و به ترتیب فرکانس‌های L5(1176.45 MHz) و 

E5(1191.795 MHz) را به ماهواره‌های خود افزوده‌اند.

Multi-( توانایی کاهش خطای چندمسیری E5 و L5 هر دو باند فرکانسی 
فرکانس  فناوری  از  گیرنده  یک  که  هنگامی  دارند.  را  ذاتی  نویز  و   )Path
دوگانه استفاده می‌کند، علاوه بر حذف خطای یونسفر، بهبود زیادی در دقت 

مصونیت  گیرنده  نوع‌  این  همچنین  می‌آورد.  بدست  خود  مکان  اندازه‌گیری 
یکی  ناوبری  اطلاعات صحیح  اگر  که  دارد، چرا  تداخلات  مقابل  در  بیشتری 
از این دو فرکانس توسط نویز یا Spoofing از دسترس خارج شود، گیرنده 

می‌تواند از طریق فرکانس دیگر به محاسبه موقعیت خود ادامه دهد.

استفاده از چند مجموعه ماهواره‌ای
 ,GPS( مختلف  ماهواره‌ای  مجموعه  چند  از  سیگنال  همزمان  دریافت 
GLONASS ،BeiDou ،Galileo و ...( می‌تواند موجب دستیابی به نتایج 

زیر شود:
کاهش فواصل زمانی دریافت موقعیت●●
بهبود دقت مکان و زمان●●
کاهش مشکلات ناشی از انسداد توسط ساختمان‌ها، درختان و ...●●
خارج ●● دسترس  از  درصورت   GNSS ناوبری  منابع  سایر  به  دسترسی 

Spoofing شدن اطلاعات صحیح یک سامانه به سبب جمینگ یا
ماهواره‌ای  مجموعه  چند  از  همزمان  استفاده  این  گفت  می‌توان  بنابراین 
حاضر  حال  در  دهد.  افزایش  را  ناوبری  دقت  و  اطمینان  قابلیت  می‌تواند 
بازار عرضه شده است. همچنین  DFMC در  قابلیت  با  گیرنده‌های مختلفی 

برخی از گوشی‌های تلفن همراه جدید نیز از این فناوری بهره‌مند هستند.

فواید مجازی‌سازی سیستم‌های تعبیه شده 
ویژه  به  شده  تعبیه  سیستم‌های  برای  بسیاری  مزایای  مجازی‌سازی 
اگرچه مفهوم جدیدی  فناوری  این  ارائه می‌کند.  نظامی قدیمی  سیستم‌های 
نیست اما در طی 5 تا 10 سال گذشته به لطف پیشرفت‌های زیادی که در 
توجه  مورد  پیش  از  بیش‌  گرفته،  سیستم‌عامل‌ها صورت  و  پردازنده‌ها  حوزه 
گرفته  قرار  نظامی(  بخش  در  )به خصوص  کامپیوتر  و  الکترونیک  مهندسان 
کنار  در  که  است  گونه‌ای  به  پردازنده‌ها  در  زیاد  سخت‌افزاری  منابع  است. 
باقی  دیگر  کارهای  انجام  برای  کافی  پردازش  توانایی  هنوز  مجازی‌سازی، 

می‌ماند. می‌توان گفت مجازی‌سازی یک فناوری شگفت‌انگیز است.
مجازی‌سازی وابستگی نرم‌افزاری و سخت‌افزاری قدیمی را از بین می‌برد 
دیگر  از سوی  کنند.  تغییر  به سرعت  ماموریتی  پلتفرم‌های  می‌دهد  اجازه  و 
سیستم‌های مبتنی بر مجازی‌سازی امکان بهره‌گیری پویا از فناوری اطلاعات 
)IT( و فناوری عملیات )OT( در پرواز را فراهم می‌کند. بنابراین این پلتفرم 
برای محیط‌های نبردی که به سرعت تغییر می‌کنند یا محیط‌هایی که ممکن 

است قابلیت‌ها در آن با نرخ زیاد با شکست مواجه شوند، ایده‌آل است. 
طیف  در  را  اپلیکیشن‌ها  باید  مجازی‌سازی  پلتفرم  کارایی،  افزایش  برای 
و  بده  هیچ  بدون  تجاری  یا  اختصاصی  میهمان  سیستم‌عامل‌های  از  وسیعی 
‌بستان اضافه‌ای، اجرا کند. همچنین سیستم‌های مجازی باید امکان استفاده 
قابلیت‌های  با  را  آن‌ها  حالیکه  در  را  قدیمی  نرم‌افزاری  برنامه‌های  از  مداوم 

جدید و در محیط‌های عملیاتی جدید ادغام می‌کند، فراهم کند. 
طبق گفته آقای چیپ داونینگ مدیر ارشد شرکت RTI، بزرگترین مزیت 
مجازی‌سازی، این است که ادغام‌کننده سیستم )یکپارچه‌ساز( اکنون می‌تواند 
اجرا  وابسته  یا  مستقل  سیستم‌عامل  روی  معمولا  که  قدیمی  سیستم  یک 
می‌شود را انتخاب و آن را روی یک پلتفرم محاسباتی مشترک با قابلیت‌های 
به  نرم‌افزار  و حتی  بروزرسانی سخت‌افزار  شرایط  این  در  دهد.  قرار  مدرن‌تر 

آسانی انجام خواهد شد.
بنابراین شما می‌توانید از طریق یک پلتفرم محاسباتی مجازی برنامه‌های 
کاربردی قدیم یا جدید را که هر کدام از آن‌ها سیستم‌عامل و کتابخانه‌های 
مختص به خود را دارند، به‌طور همزمان و در کنار هم اجرا کنید. در چنین 
شرایطی شما یک لایه مجازی‌سازی در زیر این برنامه‌ها و سیستم‌عامل‌های 

این‌رو شما  از  بسیار جذاب و ساده است.  ارتقاء آن  امکان  دارید که  مختلف 
و  کرده  نصب  مجازی‌سازی  لایه  با  همراه  را  جدید  سخت‌افزار  می‌توانید 
اپلیکیشن‌های قبلی خود را روی آن اجرا کنید. در این روش ممکن است به 
دلیل تغییر در سرعت پردازنده‌ها یا مواردی مشابه، نیاز به تغییراتی جزئی در 
سطوح بالای اپلیکیشن باشد. این کار ارتقاء را بسیار ساده‌تر می‌کند و اجازه 
سیستم‌های  به  مدرن،  از سخت‌افزار‌های  استفاده  و  مجازی‌سازی  با  می‌دهد 

بسیار قدیمی زندگی جدیدی ببخشید.
این به معنای پیشرفت عظیم در کارایی سیستم‌های نظامی است. بسیاری 
از پلتفرم‌های نظامی مثل جنگنده‌ها، پهپادها، بالگردها یا ایستگاه‌های زمینی 
)SWaP( توان مصرفی   و  وزن  اندازه،  لحاظ  از  دارای محدودیت‌‌هایی  سیار 

هستند که با مجازی‌سازی و تلفیق چند سیستم، می‌توان تا حدودی بر آن‌ها 
غلبه کرد.

 )Federated( سیستم‌های اویونیک سنتی به‌طور معمول با معماری وابسته
پیچیدگی  به  می‌توان  معماری  این  معایب  مهم‌ترین  از  می‌شدند.  طراحی 
مستقل  به‌طور  سیستم  هر  که  جایی  کرد.  اشاره  هواپیما  سطح  در  طراحی 
داده‌ها را تولید و از طریق لینک‌های اختصاصی برای سایر سیستم‌ها ارسال 
پلتفرم  یک  روی  وابسته  شده  تعبیه  برنامه‌های  مجازی‌سازی  با  اما  می‌کند. 
محاسباتی جدید، شما می‌توانید به شدت SWaP را کاهش دهید. همچنین 
بحرانی  با سطوح  اپلیکیشن‌هایی  فناوری مجازی‌سازی می‌توان  از  استفاده  با 
مختلف )چه امنیتی یا ایمنی( را روی یک پلتفرم محاسباتی مشترک ترکیب 
کرد. این قابلیت ارزش بسیار بالایی دارد و می‌تواند ده‌ها میلیون دلار در طول 

عمر سیستم‌های هوایی صرفه‌جویی کند.
مجازی‌سازی نه تنها باعث کاهش SWaP در هواپیماهای بدون سرنشین 
انرژی  مصرف  و  عملیاتی  ویژگی‌های  بلکه  می‌شود،  نظامی  سرنشین‌دار  یا 
برای  سنتی  روش  »در  می‌گوید:  این‌باره  در  داونینگ  می‌بخشد.  بهبود  را 
شود  اضافه  جدید  و  مستقل  سیستم  یک  لازم ‌بود  هواپیما،  قابلیت  افزایش 
که در نتیجه وزن پلتفرم و مصرف توان آن را افزایش می‌داد. در حال حاضر 
ادغام‌کننده‌های سیستم‌های نظامی می‌توانند نرم‌افزارهای جدید و قدیمی را 
روی یک پلتفرم محاسباتی مشترک مجازی‌سازی کنند و قابلیت‌های جدید 
کردن  اضافه  به  نیازی  و  دهند  ارتقا  جدید  نرم‌افزاری  پارتیشن  افزودن  با  را 
یک سخت‌افزار با قابلیت‌های خاص نیست. این امر هزینه استقرار را کاهش و 
کارایی پلتفرم نظامی را در طول مدت خدمت آن افزایش می‌دهد. همچنین 
زمانی  بازه‌های  در  جدید  قابلیت‌های  افزودن  امکان  ایجاد  با  مجازی‌سازی 

فشرده، می‌تواند پاسخی سریع به تهدیدات جدید را فراهم کند.«
شما  که  است  این  در  قدیمی  سیستم‌های  مجازی‌سازی  کلی  جذابیت 
به نظر می‌رسد  باشید، به طوریکه  می‌توانید همان سیستم قدیمی را داشته 
هنوز روی سیستم، پردازنده و محیط قدیمی اجرا می‌شود، در حالیکه روی یک 
پردازنده و سیستم جدید که دارای قابلیت‌های دیگری است، اجرا می‌شوند. 
این بدان معناست که سیستم‌های قدیمی می‌توانند برای مدت طولانی بدون 
تغییر باقی بمانند و از این‌رو در هزینه‌های تصدیق و اطمینان از عملکرد یک 
است،  دفاعی  صنعت  برای  بزرگ  مزیت  یک  این  شود.  صرفه‌جویی  سیستم 
به  نسبت  مجدد یک سیستم  اعتبارسنجی  برای  هزینه‌ها  بیشتر  معمولا  زیرا 

طراحی مجدد آن صرف می‌شود. 
شده  تعبیه  سیستم‌های  در  عمده‌ای  تغییر  هسته‌ای  چند  سخت‌افزارهای 
ایجاد کرده‌اند. تا پیش از ورود آن‌ها با دنیای اویونیک، سیستم‌های تعبیه شده 
تنها دارای یک پردازنده، یک برنامه زمان‌بندی یا RTOS و یک مجموعه‌ از 

7

DFMC با فناوری GNSS گیرنده‌های

 یک طرح‌ساده از مجازی‌سازی
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اپلیکیشن‌ها بودند. اما در حال حاضر ما می‌توانیم پلتفرم‌های مختلف را روی 
همین  در  کنیم.  تلفیق  و  مجازی‌سازی  مشترک  محاسباتی  سخت‌افزار  یک 
 DDC-I ,Green Hills مانند  تولیدکنندگان  از  بزرگ  مجموعه  یک  راستا 
Software ,Lynx Software ,Sysgo ,Star Lab و Wind River وجود 
گواهینامه صحت‌سنجی  با  را  شده  تعبیه  مجازی‌سازی  پلتفرم‌های  که  دارند 
ایمنی هوایی از جمله RTCA DO-178C و EUROCAE ED-12C ارائه 

می‌دهند.

امنیت در مجازی‌سازی سیستم‌های تعبیه شده 
مختلف،  بحرانی  سطوح  با  سیستم  چند  تلفیق  چالش‌های  از  یکی 
سیستم‌های  مجازی‌سازی  آن‌هاست.  ایزوله‌سازی  و  امنیت  ایجاد 
اجرای  ساختن  ایمن  برای  راهی  عنوان  به  اول  درجه  در  تعبیه‌شده 
استفاده  و  یکدیگر  با  سیستم‌ها  ارتباط  حال  این  با  است.  برنامه‌ها 
یا  حملات  سطح  بالقوه  به‌طور  می‌تواند  سخت‌افزار،  منابع  از  اشتراکی 

اختلال بین برنامه‌ها را گسترش دهد.
دارای  که  داشتید  سیستم‌  یک  فقط  شما  قدیم  معماری‌های  در 
حد  تا  معماری  از  مدل  این  بود.  اختصاصی  پردازنده  و  سیستم‌عامل 
زیادی خیال شما را از اختلال برنامه‌ها یا حفره‌های نفوذ سایبری راحت 

می‌کند. اما در مورد پلتفرم‌های مجازی‌سازی چطور؟
سیستم‌های  »پیاده‌سازی  می‌گوید:  رابطه  این  در  داونینگ  آقای 
تعبیه‌شده با فناوری مجازی‌سازی می‌تواند امن‌تر نیز باشد. زیرا پلتفرم‌ 
مطمئن  جابجایی  مکان  که  است  انتزاعی  لایه  دارای  مجازی‌سازی 
نرم‌افزار یا سیستم‌عامل را از یک پلتفرم‌ به پلتفرم دیگر فراهم می‌کند. 
مجازی‌سازی  لایه  یک  بیفتد،  خطر  به  سخت‌افزار  اگر  حتی  بنابراین 

وجود دارد که محیط برنامه را از دسترس دشمن دور نگه می‌دارد.«
طراحی  ایزوله  کاملا  به‌طور  قدیمی  سیستم‌های  دیگر  سوی  از 
می‌شدند و بسیاری از تهدیدهایی که برای سیستم‌های امروزی وجود 
ممکن  امروز  مدرن  سیستم‌های  است.  نشده  تعریف  آن‌ها  برای  دارد، 
طراحان  و  باشند  متصل  ابری  فضاهای  یا  اینترنت  شبکه‌های  به  است 
راهکارهای محافظتی لازم را برای آن‌ها در نظر گرفته باشند. اما اجرای 
را  فضا  می‌تواند  سخت‌افزار  یک  روی  قدیمی  و  جدید  برنامه  همزمان 

برای نفوذ تهدیدهای شبکه‌ای به برنامه‌های قدیم مهیا کند.
تهدیدها  اینگونه  با  مقابله  برای  مطمئن  معماری  یک  مجزا  کرنل 
است. در این معماری‌ هایپروایزر تضمین می‌کند که هر سیستم‌عامل و 
اپلیکیشن‌هایش از دیگر سیستم‌عامل‌ و اپلیکیشن‌ها مجزا است. علاوه‌ بر این، 
کرنل مجزا می‌تواند دستگاه‌های فیزیکی سیستم را نیز از یک دیگر جدا کند 

تا جریان اطلاعات بین اپلیکیشن‌ها کاملا ایزوله شوند.
http://mil-embedded.com :منبع
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از  استفاده   Spoofing از  جلوگیری  برای  ساده  راهکارهای  از  یکی 
اینرسی(  بر  مبتنی  ناوبری  )سیستم‌   INS و   GNSS ترکیبی  سیستم‌های 
را می‌دهد که  امکان  این  هواپیما  اویونیک  به سیستم‌های  راهکار  این  است. 
وجود خطا در اطلاعات ناوبری GNSS را تشخیص داده و از بهره‌برداری این 
اطلاعات جلوگیری کند. هر چند این روش می‌تواند از خیلی موارد دستکاری 
برای مراحل  اما نمی‌توان آن را یک راهکار مناسب  سیگنال جلوگیری کند، 
اپروچ و فرود هواپیما در نظر گرفت. البته باید اشاره کرد که این روش مستلزم 

نصب تجهیزات اضافی در هواپیماها است.
هویت  احراز  مکانیزم‌های  از  استفاده  شده  ارائه  راهکارهای  از  دیگر  یکی 
 ABAS و GBAS همچون GNSS است. در این روش سیستم‌های تقویتی
از کد‌های عمومی و خصوصی برای شناسایی و تایید هویت یکدیگر استفاده 
راهکار  این  می‌شود.  انجام  سرویس‌دهی  هویت،  احراز  صورت  در  و  کرده 
برخی  مستلزم  که  کرد  توجه  باید  اما  است،   FAA نظر  مد  حاضر  حال  در 

بروزرسانی‌ها در سیستم اویونیک هواپیماها است.
ارائه شده است. به عنوان   GNSS برخی راهکارها نیز در مورد آنتن‌های 
مثال بسیاری از کارشناسان استفاده از دو یا چند آنتن را پیشنهاد می‌دهند 
که در آن با بهره‌گیری از الگوریتم‌های مقایسه زاویه ورود سیگنال به آنتن‌ها، 

می‌توان تشابه منبع دو سیگنال را تایید کرد.

جزء  همچنان   GNSS سیگنال‌های   Spoofing اثرات  کاهش  مسئله 
مباحث چالش برانگیز در سطح صنعت هوانوردی بوده و سالانه مقالات زیادی 
بود  منتظر  باید  می‌شود.  ارائه  آن  برای  صنعتی  و  دانشگاهی  مراکز  سوی  از 
اجرا  به  و  قرار گرفته  تایید  مورد  ایکائو  توسط  راهکارهایی  یا  راهکار  که چه 

در خواهد آمد. 
پی‌نویس‌ها: 

1- Standards and Recommended Practices
2- Performance-Based Navigation
3- Dual-Frequency, Multi-Constellation
4- Alternative Position, Navigation and Timing
5- EUROCONTROL Voluntary ATM Incident Reporting
6- Controlled Radiation Pattern Antennas

عنوان کتاب:

طراحی هواپیمای بدون سرنشین

عنوان انگلیسی: 
 Design of Unmanned Aerial Systems

این کتاب توسط دکتر محمد صدرایی 
)استاد برجسته هوافضا( برای دانشجویان 
طراحی  زمینه  در  وارد  تازه  مهندسان  و 
نوشته  سرنشین  بدون  هوایی  وسایل 
کتاب  این  در  صدرایی  دکتر  است.  شده 
امروزی  طراحی  روش‌های  از  بسیاری 
UAV را آموزش داده و نشان می‌دهد که 
چطور مفاهیم علمی هوایی برای طراحی 

یک UAV بکار برده می‌شود. 
بدون  هوایی  سیستم‌های  طراحی 
سرنشین )به طور خاص طراحی پهپادها( 

سیستم‌های  طراحی  و  اتوپایلوت  طراحی  وسیله،  طراحی  بخش  سه  شامل 
به  جداگانه  صورت  به  طراحی  روش‌های  بیان  با  کتاب  این  است.  زمینی 
خوانندگان این امکان را می‌دهد تا دانش این موضوع را درک کرده و سپس 

در فعالیت‌های خلاقانه خود این مفاهیم را به کار برند. 
با مطالعه این کتاب مهندسان مطالبی مفید در مورد دسته‌بندی پهپادها، 
مفهومی،  طراحی  ماموریت،  برنامه‌ریزی  طراحی،  الزامات  طراحی،  گروه‌های 
طراحی جزئیات و مراحل طراحی می‌آموزند. علاوه بر این مطالب کتاب دانش 
پیشران،  سیستم‌های  قدرت،  سیستم‌های  زمینی،  ایستگاه‌های  از  عمیقی 
سیستم‌های کنترل پرواز خودکار، سیستم‌های هدایت و ناوبری، سیستم‌های 

پرتاب و بازیابی را ارائه می‌دهد.
مطالب کتاب مبتنی بر این موارد است:

شرح مراحل طراحی و روال بخش‌های اصلی●●
نمایش چند نمونه حل‌شده به صورت گام به گام در سطح جزئی●●
شامل بسیاری از تصاویر پهپادها برای تاکید بر کاربرد مفاهیم ●●
توصیف داستان‌های واقعی به منظور تاکید بر اهمیت ایمنی در طراحی ●●

پهپادها
ارائه پیکربندی‌های مختلف UAV، هندسه و داده‌های وزن برای نشان ●●

دادن کاربردهای واقعی 
و ●● آزادی  منظور  به  طراحی  فرآیندها/روش‌های  انواع  پوشش 

انعطاف‌پذیری طراح 

تعداد صفحات: 568 صفحه
سال انتشار: 25 فوریه 2020

Wiley :انتشارات
قیمت: 150 دلار
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 استفاده از دو آنتن روی هواپیما و بهره‌گیری از الگوریتم‌های مقایسه زاویه ورود 

Spoofing سیگنال برای حذف

بروزرسانی کابین بالگرد UH-60 شرکت نورثروپ گرومن؛ یک مثال خوب از مجازی‌سازی 
سیستم‌های اویونیک نظامی که علاوه بر بهبود آگاهی وضعیتی خلبان، ایمنی عملیاتی را نیز 

افزایش داده است. 

)ب()الف(
ایزوله بودن کامل سیستم‌ها در معماری قدیمی اویونیک )شکل الف(، اطمینان از ایزوله بودن کامل سیستم‌عامل‌ها با معماری کرنل مجزا )شکل ب(
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در دنیای امروز پهپادها کاربردهای متفاوتی در حوزه نظامی و غیرنظامی 
دارند. برخی از آن‌ها کاربرد تفریحی و تجاری دارند اما برخی دیگر به کمک 
فناوری‌های پیچیده‌تر نقش مهم و اثرگذاری در صنایع مختلف ایفا می‌کنند. 
حوزه‌های  کوچک،  پرنده‌های  این  کاربردهای  مهم‌ترین  از  یکی  حال  این  با 

نظامی و دفاعی است. 
در دهه‌های گذشته استفاده از پهپاد در طیف وسیعی از کاربردها موجب 
سهولت در دسترس‌پذیری تجاری پهپادهای کوچک شد. هر چند در نگاه اول 
ارائه  مختلف  صنایع  در  مقرون‌به‌صرفه‌ای  راه‌حل‌های  می‌توانند  پرنده‌ها  این 
به  است.  کرده  ایجاد  نیز  را  نگرانی‌هایی  آن‌ها  روزافزون  گسترش  اما  دهند، 
عبارتی دیگر به همان اندازه که پهپادها ابزارهای مفید و مهمی هستند،گاهی 
اوقات می‌توانند تهدید به حساب بیایند. این تهدیدات می‌تواند از حمله‌های 
حتی  و  جاسوسی  تا  هواپیما  مسافران  جان  افتادن  خطر  به  و  تروریستی 
بمباران‌های هوایی را شامل شود. از این‌رو مشکلاتی از این دست موجب شد 
مناطق غیرمجاز،  به  پهپاد‌ها  ورود  از  برای جلوگیری  راه‌حل‌هایی  تا محققان 
تغییر  دیگر  عبارتی  به  کنند.  ارائه  انداختنشان  دام  به  یا  آن‌ها  کردن  نابود 
سریع فناوری در جهان امروز اثراتی را بر بخش دفاعی کشورها گذاشته است. 
بدون شک این اثرات موجب پیچیدگی جنگ‌های آینده خواهد شد. از این‌رو 
ارتقای توانمندی‌های نظامی می‌تواند در حل چالش‌های پیش‌رو مفید باشد. 
به  بودن  دسترس  در  و  ارزان  دلیل  به  کوچک  پهپادهای  اخیر  سال‌های  در 

تهدیدی برای نیروهای نظامی تبدیل شده‌اند.
سرعت  به  سرنشین  بدون  پرنده‌های  فناوری‌های  که  همانطور  بنابراین 
پهپادی  ضد  فناوری‌های  که  نیست  تعجب  جای  هستند،  تکامل  حال  در 
C-UAV( به خوبی توسعه پیدا کنند. به عنوان نمونه  یا   Counter-UAV(
ارتش ایالات متحده آمریکا در حال حاضر از رویکردهای ضدپهپاد چند لایه 
برای مقابله با تهدید هواپیمای بدون سرنشین استقبال می‌کند. هر چند در 
مسئله  برای  راه‌کارهایی  معرفی  به  اقدام  زیادی  شرکت‌های  اخیر  سال‌های 
را  تهدیدی  هر  بتواند  که  ندارد  وجود  واحد  روش  یک  هنوز  اما  کرده‌اند، 

شناسایی و کاهش دهد. 

فناوری ضد پهپاد
دانست  پیشرفته  فناوری  عنوان یک  به  را می‌توان   C-UAV عملیات‌های 
عملیات  انجام  از  جلوگیری  برای  مانعی  ایجاد  و/یا  شناسایی  آن  هدف  که 
در  زیادی  نگرانی‌های  اخیر  سال‌های  در  است.  بدون‌سرنشین  هواپیماهای 
و  نظامی  بخش‌های  برای  پهپادها  سوی  از  امنیتی  تهدیدهای  رشد  با  رابطه 
غیرنظامی ایجاد شده است و به دنبال آن یک بازار بزرگ برای فناوری‌های 
در  پهپاد  تحقیقات  مرکز  که  گزارشی  طبق  است.  گرفته  شکل  پهپادی  ضد 
 235 حدود   2018 سال  نیمه  تا  است،  کرده  ارائه  نیویورک  بارد  دانشگاه 
حال  در  یا  شده  ارائه  بازار  به  دنیا  سراسر  در  پهپادی  ضد  مختلف  محصول 

توسعه هستند.

اهمیت توسعه فناوری ضد پهپاد
در سال 2003 سازمان پیمان آتلانتیک شمالی )ناتو( یک پروژه تحقیقاتی 
10 ساله را برای بررسی راه‌کارهای دفاعی در مقابل اهداف هوایی کوچک و 
با سرعت آهسته تعریف کرد. هدف این پروژه دستیابی به سیستم‌های زمینی 
یا  برابر حملات هوایی  امنیتی و خاص در  از مناطق  بتواند به خوبی  بود که 
جاسوسی این نوع اهداف محافظت کند. البته ناتو هرگز نتایج حاصل از این 

تحقیقات را به‌صورت عمومی منتشر نکرد. 
در کشورهای عراق و سوریه گروه‌های نظامی و شبه‌نظامی زیادی هستند 
که با انواع مختلفی از پهپادها برای عملیات‌های جنگی کار می‌کنند. به عنوان 
مثال داعش از پهپادهای کوچک برای کمک به هدایت خودروهای انتحاری 
استفاده می‌کند. برخی از همین گروه‌ها با نصب مواد منفجره به پهپاد، یک 
هدایت‌شونده  خطرناک  موشک  یک  به  را  قیمت  ارزان  اسباب‌بازی  وسیله 
تبدیل می‌کنند. بر اساس یک خبر منتشر شده از سوی وبسایت اکونومیست، 
در  صورت  این  به  را  حمله   200 از  بیش   2017 سال  در  کرده  ادعا  داعش 
کشورهای عراق و سوریه ترتیب داده است. در ژانویه 2018 مقامات روسی 
اعلام کردند طی یک ماه حدود 45 پهپاد کوچک به پایگاه‌های این کشور در 
این  اما  است،  بوده  ناموفق  این حملات  بیشتر  اگرچه  کرده‌اند.  سوریه حمله 
از  استفاده  در  تروریستی  گروه‌های  زیاد  پیشرفت  بیانگر  عملیات‌ها  از  حجم 
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سیستم‌های  بالای  هزینه‌های  و  منسوخ  فناوری‌های  وجود  با  بنابراین 
قدیمی ناوبری رادیویی، می‌توان از آن‌ها به عنوان یک پشتیبان قابل اعتماد 
در شرایط عدم دسترسی به سیگنال‌های صحیح GNSS یاد کرد. با این حال 
بسنده کردن به سیستم‌های پشتیبان برای GNSS نمی‌تواند رویکرد مناسبی 
برای بلند مدت باشد و لازم است راهکارهایی برای مقابله با تهدیدها درنظر 
فنی  )کمیسیون   RTCA ایکائو،  بین  توافق‌هایی  راستا  این  در  شود.  گرفته 
رادیویی در هوانوردی( و EUROCAE )سازمان اروپایی تجهیزات هوانوردی 
غیرنظامی( انجام شده است تا قابلیت اطمینان تجهیزات اویونیک نسل آینده 

GNSS افزایش یافته و در مقابل جمینگ و Spoofing مقاوم‌تر باشند.

تضمین صد درصدی ایمنی و امنیت تنها با توقف کامل پروازها امکان‌پذیر 
امنیتی همچون  بنابراین همیشه هنگام عملیات یک هواپیما، خطرات  است. 
مطرح  سوال  این  اما  ماند.  خواهد  باقی   GNSS سیگنال‌های  در  دستکاری 

می‌شود که چه مقدار از خطر قابل قبول خواهد بود؟
ریسک  ارزیابی  ماتریس  یک  از  ایمنی  ارزیابی  برای  هوایی  صنعت  در 
مربوط  ریسک  کاهش  برای  اولویت  بالاترین  زیر(.  )شکل  می‌شود  استفاده 
تاثیرگذاری  و هم شدت  بیشتر  بروز  احتمال  دارای  است که هم  مواردی  به 
بالاتری هستند. به عبارتی اگر یک سناریوی تهدید خاص در عین حال که 
وقوع  به  راحتی  به  باشد،  داشته  ایمنی سیستم  روی  تاثیر شدیدی  می‌تواند 
بپیوندد، دیر یا زود ممکن است به صورت غیر عمدی یا عمدی توسط یک 
فرد یا سازمان انجام شود. بنابراین در ماتریس ارزیابی ریسک، سعی می‌شود 

هیچگونه سناریوی تهدیدی در خانه‌های قرمز رنگ قرار نگیرد.

بررسی  را  احتمالی  تهدیدهای  تمام  ریسک،  ارزیابی  متخصص  تیم‌های   
کرده و ارزیابی می‌کنند که چه موانعی می‌تواند باعث کاهش تهدیدها شود. 

در این میان اصل مهم محدودکردن »احتمال موفقیت« یک حمله است.
داشته  تمرکز  نیز  کم  احتمال  با  تهدیدهایی  روی  باید  کارشناسان  البته 
باشند، زیرا مردم همیشه کارهای غیرمنتظره‌ای انجام می‌دهند. این درحالی 
است که شاید از نتیجه کار خود اطلاع دقیقی نداشته باشند. به عنوان مثال 
بدون  افراد  از  بعضی  که  کرد  اشاره  قدرتمند  لیزری  نشانگرهای  به  می‌توان 
پرواز  به سمت خدمه یک هواپیمای در حال  را  آن  احتمالی،  درک خطرات 
نشانه می‌گیرند. شاید عجیب باشد، اما در سال 2018 بیش از 5 هزار گزارش 
یک  خرید  پذیرفت  باید  اما  است.  شده  اعلام  خلبانان  توسط  لیزر  مشاهده 
 Spoofer لیزری بسیار آسان است و به همین ترتیب تهیه یک برد  نشانگر 

به‌صورت آنلاین می‌تواند ساده باشد.

شگفت‌آوری  به‌طور  می‌تواند  تهدیدها  حذف  یا  کاهش  موارد،  برخی  در 
فرودگاه‌های  از  یکی  نزدیکی  در  اخیرا  که  دیگر  مورد  یک  باشد.  ابتکاری 
بزرگ اروپا رخ داد، فردی خود را به جای کنترلر ترافیک هوایی قرار داده و 
با استفاده از یک بی‌سیم دستی VHF با هواپیماها در مرحله اپروچ صحبت 
می‌کند. در طی چند هفته ردیابی فرد و عدم موفقیت، یک راه‌حل خلاقانه 
در  انجام می‌شود،  مردها  توسط  کارها  نوع  این  معمولا  آنجا که  از  ارائه شد. 
بخش اپروچ تنها از کنترلرهای زن استفاده شد و از خلبانان درخواست شد 

تنها با اپراتورهای خانم صحبت شود.

آینده  نسل  در   Spoofing کاهش  مورد  در  است  قرار  وقتی  بنابراین 
از  برخی  باید  شود،  صحبت  هوانوردی  حوزه  در   GNSS گیرنده‌های 

محدودیت‌های ذاتی پذیرفته شود:
سرعت تحول و توسعه تهدیدهای Spoofing بسیار بالا است. این در ●●

حالی است که سیستم‌های اویونیک یک هواپیما در طول عمر 20 تا 30 ساله 
آن ممکن است ارتقاء چندانی نداشته باشد و راهکارهای ضد Spoofing در 

سیستم GNSS آن خیلی زود قدیمی شوند.
اقدامات امنیتی مشمول محدودیت‌های هزینه هستند. به عنوان مثال، ●●

طراحی  پیچیدگی  دلیل  به   )6CRPA( کنترل‌شده  پرتو  با  آنتن‌هایی  نصب 
بیشتر  سوخت  مصرف  به  منجر  که  هواپیما  به  اضافی   Drag یک  اعمال  و 

می‌شود، نمی‌تواند گزینه‌ای واقعی برای هواپیماهای غیرنظامی باشد.
هرگونه اقدامات اتخاذ شده نباید موجب ایجاد تهدیدهای اضافی شود. ●●

خلبان  کابین  به  دسترسی  درب‌های  تقویت  موضوع  این  از  خوب  مثال  یک 
پرواز  سقوط  در  مهمی  نقش  مورد  این  است.  سپتامبر   11 حوادث  از  پس 

Germanwings 9525 در سال 2015 ایفا کرده است.

اجرا در سراسر  قابل  و  ایمن، در دسترس همه  باید  راهکارها  به‌طور کلی 
جهان باشد.
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فناوری‌های ضد پهپاد

دانش اویونیک

ماتریس ارزیابی ریسک ایکائو

یک دستگاه ارزان قیمت خودرویی برای ایجاد اختلال در شبکه GPS با توان 

0.5w که به راحتی از اینترنت قابل تهیه است.
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انجام  اگر پهپادهای مورد نظر در  برای حملات نظامی است. حتی  پهپادها 
حریم  برای  تهدید جدی  یک  همچنان  اما  شوند،  ناموفق  خود  اصلی  هدف 
از  یکی   2017 سال  در  می‌شوند.  محسوب  اطراف  زمینی  مناطق  و  هوایی 
مقامات امریکایی اعلام کرد پرواز گسترده پهپادها در سوریه باعث شده است 
تا این کشور هیچ کنترلی روی حریم هوایی کمتر از 3500 پا نداشته باشد.

امنیت  برای  تهدیدها  بزرگ‌ترین  از  پهپادها  آینده  در  گفت  می‌توان 
مکان‌های عمومی، مناطق نظامی و نواحی محافظت شده محسوب می‌شوند. 
پهپادی  ضد  فناوری‌های  به  دستیابی  یا  خرید  دنبال  به  دولت‌ها  بنابراین 
انسانی  نیروهای  از  خوبی  به  تهدیدها  اینگونه  مقابل  در  بتوانند  که  هستند 
برای  دلار  میلیون  حاضر صدها  حال  در  کنند.  دفاع  خود  زیرساخت‌های  و 
سیستم‌های ضدپهپاد که شامل طیفی از محصولات برای مقابله با پهپادهای 
بیشتر  اما  می‌شود.  هزینه  هستند،  غیرنظامی  و  نظامی  کوچک  یا  بزرگ 
سرعت  به  که  دارد  تمرکز  کوچک  سرنشین  بدون  پرنده‌های  روی  تلاش‌ها 

در حال رشد هستند.
امروزه مردم به راحتی می‌توانند با مبلغ حدود 15 دلار یک پهپاد را از 
فروشگاه‌های اینترنتی خریداری کرده و با آموزش کوتاه مدت، آن را بر فراز 
درآورند. هرچند دولت‌ها محدودیت‌های خاصی  پرواز  به  مکان‌های عمومی 
برای استفاده از این نوع وسایل پرنده وضع کرده‌اند، اما قیمت پایین دستگاه 
و پیچیده بودن ردگیری فرد کنترل‌کننده، باعث می‌شود پهپاد‌ها یک وسیله 

مناسب برای انجام عملیات‌های خرابکاری یا تروریستی باشند.
آقای دیو بیسی رئیس شرکت تحقیقات دفاعی SRC در این‌باره می‌گوید: 
ارزان  پهپادهای  ازدیاد  با  سرنشین  بدون  پرنده‌های  به  مربوط  »تهدیدهای 
قیمت بسیار شدت گرفته است. از جمله این تهدیدها می‌توان به اختلال در 
برخی  اشاره کرد.  پهپاد در مکان‌های عمومی  پرواز یک  یا  سفرهای هوایی 
از  می‌تواند  کاربر  و  کرده  عمل  خودکار  کاملا  بازار  در  موجود  پهپادهای  از 
قبل برای حرکت و عملیات آن برنامه‌ریزی کند. بنابراین به دلیل عدم وجود 
سیگنال‌های ارتباطی، روش‌های RF قادر به شناسایی آن‌ها نیستند. این به 

این معناست که اکنون لایه‌های دفاعی مدرن‌تری مورد نیاز است.«
برای  SRC در حال توسعه مجموعه حسگرهای حرکتی  در حال حاضر 
الکترونیکی چندمنظوره و همچنین دوربین‌های پیشرفته و  نظارت و حمله 
ردیابی نوری است. از این‌رو این شرکت برای ارتقاء همه فناوری‌های خود، 
ماشین  یادگیری  و  مصنوعی  هوش  زمینه  در  توجهی  قابل  سرمایه‌گذاری 

کرده است.

شناسایی اهداف
تشخیص  قابلیت‌های  به  نیاز  می‌شود،  ضدپهپاد  از  صحبت  که  هنگامی 

کامل  بررسی  به  نیاز  نظر  مورد  بنابراین سیستم  است.  ردیابی یک هدف  و 
به  مختلفی  محصولات  منظور  این  برای  دارد.  خود  پوشش  تحت  آسمان 
 SkyDome بازار عرضه شده که از بین آن‌ها می‌توان به پلتفرم‌ نرم‌افزاری
اشاره کرد که وظیفه نظارت بر حریم هوایی از پیش تعریف شده را دارد و 
می‌تواند به‌صورت بلادرنگ حضور پرنده‌های بدون سرنشین مخرب و نفوذی 
را تشخیص دهد. با کمک رادار TrueView یک نمای 360 درجه از ناحیه 
قرار گرفته  نرم‌افزار  اختیار  ترافیک هوایی موجود در آن در  مورد نظارت و 
صورت  در  ناحیه،  آن  برای  شده  تعریف  قوانین  به  توجه  با   SkyDome و 
این پلتفرم به طور  العمل نشان خواهد داد.  تشخیص هرگونه تهدید عکس 

کامل در نسخه شماره 36 مجله اویونیک شرح داده شده است.
نکته دیگری که باید در نظر گرفته شود این است که واکنش شما باید 
رهگیر  یک  اختصاص  عبارتی  به  باشد.  هدف  به  مربوط  هزینه  با  متناسب 
بدون  پرنده  بتواند یک  تا  باشد  داشته  برای شما ده‌ها هزار دلار هزینه  که 
را شناسایی و تخریب کند، رویکرد مناسبی  یا 500 دلاری  سرنشین 200 
نیست. البته ممکن است در برخی موارد برای حفظ دارایی‌های با ارزش لازم 
و ضروری باشد اما مطمئنا روش اقتصادی و مقرون به‌صرفه‌ای برای مقابله با 
تهدید نیست. به همین دلیل جنگ الکترونیک و سایبری رویکردهای خوبی 
گیر  برای  عملیات،  و  نگهداری  هزینه‌های  گرفتن  نظر  در  با  زیرا  هستند، 

انداختن هدف هزینه کمتری را خواهید پرداخت. 
 Frost & Sullivan مایک بلادز رئیس بخش دفاعی در شرکت تحقیقاتی
در  را  خود  سرمایه‌گذاری‌های  ارتش  داریم  انتظار  »ما  می‌گوید:  این‌باره  در 
بتوان  طوریکه  به  دهد.  ادامه  مصنوعی  هوش  مانند  پیشرفته‌تر  زمینه‌های 
بنابراین به رادارهایی  از راه دور تشخیص داد.  پرنده‌های بدون سرنشین را 
نیاز است که بتوانند چیزهای کوچک که با سرعت کم و زیاد پرواز می‌کنند 
 )EO/IR( را تشخیص دهند. همچنین سیستم‌های الکترونوری/ مادون قرمز
به دلیل امکان تشخیص محموله هدف، گزینه‌های مناسبی هستند. هنگامی 
آیا  که  داد  نشان  دوربین  یک  با  می‌توان  شد  مشاهده  رادار  در  موردی  که 
فناوری هوش  با  اگر سیستم  یا خیر. همچنین  محموله آن خطرناکی است 
و  به صورت خودکار شناسایی می‌کند  را  باشد هدف  تجهیز شده  مصنوعی 
وجود  سرنشین  بدون  پرنده  تشخیص  برای  انسانی  عامل  حضور  به  نیازی 

نخواهد داشت.«
بنابراین به طور خلاصه روش‌های شناسایی و رهگیری پهپادها را می‌توان 

شامل موارد زیر دانست:
باعث ●● رادار  به  آن  بازگشت  و  پهپاد  به  رادیویی  امواج  برخورد  رادار: 

شناسایی پهپاد می‌شود. این روش مزایا و معایب مختلفی دارد. الگوریتم‌های 
پیشرفته امروزی در رادارها می‌تواند تفاوت بین یک پهپاد کوچک و پرنده را 
تشخیص دهد. از طرف دیگر رادارها در مکان‌هایی با عوارض زمینی طبیعی 

و مصنوعی زیاد کاربرد چندانی ندارند.
برای ●● خاص  رادیویی  فرکانس‌های  از  معمولا  پهپادها  رادیویی:  امواج 

این  مداوم  به‌طور  می‌تواند  سیستم  یک  می‌کنند.  استفاده  کنترلر  با  ارتباط 
فرکانس‌های مشخص را اسکن کند.

الکترونوری )تصویری(: پهپاد بر اساس تصاویر ویدئویی تشخیص داده ●●
می‌شود.
اثر دمایی خود توسط سیستم ●● با  پهپادها  این روش  قرمز: در  مادون 

تشخیص داده می‌شوند.
تولید ●● را  خاصی  صدای  آن‌ها  ملخ  حرکت  و  پهپادها  موتور  صوتی: 

GNSS تهدیدها علیه
در طی 75 سال فعالیت ایکائو )سازمان بین‌المللی هوانوردی غیرنظامی(، 
کارشناسان این سازمان موفق به انتشار استانداردهای مختلفی در بخش‌های 
با  اغلب  که  استانداردها  این  شده‌اند.   )CNS( نظارت  و  ناوبری  ارتباطات، 
استانداردهای دقیق‌تری از سوی صنعت همراه می‌شوند، توانسته‌اند خدمات 
فضایی  و  زمینی  پشتیبانی  سیستم‌های  و  هواپیماها  بین  متقابلی  و  ایمن 
به  آنهاست؛  بودن  باز  استانداردها،  این  در  ایمنی  اصلی  عنصر  کنند.  ایجاد 
یک  برای  لازم  خصوصیات  از  کاملا  تجهیزات  تولیدکنندگان  که  گونه‌ای 
با  هستند.  آگاه  است،  یکنواخت  دنیا  سراسر  در  را  آن  عملکرد  که  سیستم 
این معناست که هر کسی  به  استانداردها  این  به  این وجود دسترسی آسان 
سوء  آن  آسیب‌پذیر  نقاط  از  و  آورده  بدست  را  سیستم  می‌تواند خصوصیات 
بنابراین می‌توان گفت کاهش نقاط آسیب‌پذیر سیستم‌ها یکی  استفاده کند. 

از چالش‌های اساسی است.
با توجه به اینکه راهکارهای GNSS به‌طور مستقیم تحت کنترل صنعت 
دارد،  وجود  آن  در  اختلال  ایجاد  برای  متفاوتی  تهدیدهای  و  نیست  هوایی 
 CNS سیستم‌های  حضور  که  داده‌اند  تشخیص  عضو  کشورهای  و  ایکائو 
ایکائو  از  هوایی  ناوبری  کنفرانس  دوازدهمین  در  است.  ضروری  جایگزین 
و  ناوبری  مکان‌یابی،  سیستم  یک  برای  راهکارهایی  دنبال  به  شد  خواسته 
اینکه  وجود  با  دارد  تاکید  ایکائو  باشد.   )4A-PNT( جایگزین  زمان‌سنجی 
ناوبری  اصلی  راهکار  یک  به  تکمیلی  راهکار  یک  از  تحول  درحال   GNSS
است، اما سیستم‌های کمک ناوبری زمینی )DME ،VOR و ILS( همچنان 
مستقر  عملیاتی«  شبکه  »حداقل  و   A-PNT مدت  کوتاه  راهکار  عنوان  به 

باشند تا در هنگام عدم دسترسی به GNSS، ایمنی حفظ شود. 

کاهش  »طرح  عنوان  با  بخشی   9849 سند   2017 سال  نسخه  در  ایکائو 
تداخلات فرکانس رادیویی برای GNSS« را افزوده است. تداخلات فرکانس 
 GNSS سیستم‌های  علیه  تهدیدها  مهم‌ترین  از  می‌توان  را   )RFI( رادیویی 
درنظر گرفت. کدگذاری پیشرفته در سیگنال‌ها سامانه‌های ناوبری ماهواره‌ای 
تداخلات  سبب  به  سیگنال  به  دسترسی  عدم  احتمال  تا  است  شده  باعث 
دیگر،  بالقوه  تهدید  اما  یابد.  کاهش  رادیویی  دستگاه‌های  سایر  غیرعمدی 
عنوان  با  که  است  غیرمجاز  منبع  یک  توسط  سیگنال‌ها  عمدی  دستکاری 
که  تعریف‌هایی  مطابق  می‌شود.  شناخته  سیگنال  دستکاری  یا   Spoofing

ارائه می‌شود، دستکاری سیگنال را می‌توان در دسته‌بندی تداخلات رادیویی 
وجود  تفاوت‌هایی  و جمینگ  آن  بین  هر چند  داد،  قرار  کنار جمینگ  در  و 

دارد.

Spoofing کاهش
دستکاری  مقابل  در  غیرنظامی  هوانوردی  سیاست  قبل  سال  چند  تا 
 Spoofing بسیار ساده بود: »این مشکل ما نیست«. در واقع GNSS سیگنال
بود و در محدوده فعالیت هوانوردی  قابلیت پیشرفته در مباحث نظامی  یک 
عمومی قرار نمی‌گرفت. اما به دنبال برخی حوادث مثل اتفاقی که در فرودگاه 
احتمال  کاهش  برای  راهکاهایی  دنبال  به  ذی‌صلاح  مقامات  داد،  رخ  هانوفر 
Spoofing افتادند. در سال 2012 یک تکرارکننده GPS موجود در آشیانه 
هواپیماها باعث شد تا تعداد زیادی از هواپیماها در هنگام برخاستن یا فرود 
سیگنال‌های  ارائه  وظیفه  تکرارکننده  این  شوند.  مواجه   Pull-Up هشدار  با 
این  به  شده  ایجاد  مشکل  داشت.  را  آشیانه  داخل  هواپیماهای  به   GNSS
است  بوده  روشن  تکرارکننده  که  حالی  در  آشیانه  درب‌های  که  بود  دلیل 
به‌طور موقت باز مانده و هواپیماهای داخل یا اطراف فرودگاه، سیگنال آن را 

دریافت کرده‌اند.

421

تعداد گزارش‌های اعلام شده از قطعی سیگنال GPS در منطقه اروپا که توسط 

پایگاه داده گزارش‌های داوطلبانه سوانح ATM یوروکنترل )5EVAIR( منتشر 
شده است.

Spoofing یا دستکاری سیگنال GPS به منظور ایجاد اشتباه در مکان‌یابی 
و هدایت یک هدف

بروز یک حادثه در فرودگاه هانوفر به دلیل دریافت سیگنال‌های تکرارکننده 

GPS یک آشیانه توسط هواپیماهای داخل و اطراف فرودگاه

 تصویری از یک پهپاد تجهیز شده به بمب که در حمله به پایگاه‌های نظامی 
روسیه در کشور سوریه ناکام بوده است.



سال هفتم - شماره 38 - مهر و آبان ماه 98 

اویونیک
سال هفتم - شماره 38 - مهر و آبان ماه 98

اویونیک

هرچند که برای ورود بسیاری از فناوری‌های جدید به حوزه CNS، مانعی 
با عنوان هزینه تجهیزات مطرح می‌شود، اما در مورد GNSS دو دلیل عمده 
مراحل  در  هنوز  ماهواره‌ای  ناوبری  فناوری  اینکه  اول  بود.  مطرح  نیز  دیگر 
مسئله  بود.  نرسیده  اثبات  به  آن  اطمینان  قابلیت  و  بود  خود  توسعه  ابتدایی 
دوم اینکه کشورهای ایالات متحده و روسیه هرکدام سیستم ناوبری ماهواره‌ای 
توسعه  را  روسیه(  توسط   GLONASS و  متحده  ایالات  توسط   GPS( خود 
باید  را  کدامیک  هوانوردی  که صنعت  می‌شد  مطرح  سوال  این  و  بودند  داده 
انتخاب می‌کرد؟ این در حالی بود که در ابتدا هر دو سیستم به‌طور انحصاری 

یا بیشتر برای اهداف نظامی پیاده‌سازی شده‌ بودند.
پس چگونه کشورها بر سر استفاده از GNSS به توافق رسیدند؟ جواب این 
است که عوامل مختلفی دراین مسیر تاثیرگذار بودند و مهم‌ترین آن‌ها اقدام 
هواپیماهای  در  فناوری  این  از  استفاده  چارچوب  استانداردسازی  برای  ایکائو 
اولین  ایکائو  شورای   2001 سال  مارس  در  که  هنگامی  بود.  غیرنظامی 
استانداردهای GNSS را تصویب و در انکس 10 منتشر کرد، این استانداردها 
به‌طور  ایکائو  توسط  و  داده  پوشش  را   GLONASS و   GPS سامانه  دو  هر 
 VOR همچون  رادیویی  ناوبری  کمک  سیستم‌های  از  یکی  عنوان  به  رسمی 

,ILS و DME شناخته شده است.

شامل  شد  استانداردها  این  تصویب  به  منجر   2001 سال  در  که  فرایندی 
سازمانی  بخش  در  بود.  فنی  و  سازمانی  بخش  دو  هر  در  اساسی  گام‌هایی 
تحمیل  منظور  به  و  یکدیگر  با  رقابت  در  روسیه  و  متحده  ایالات  کشورهای 
خدمات  از  رایگان  کاملا  استفاده  پیشنهاد  ایکائو،  به  خود  ماهواره‌ای  سامانه 
به  را  پیشنهادات  این  ایکائو  دادند.  ارائه  این سازمان  به  تمام کاربران  برای  را 
اعلام کرد  به کشورهای عضو  و  ترتیب در سال‌های 1994 و 1996 پذیرفت 
که GNSS دیگر یک سیستم نظامی نیست و وعده‌های بزرگی برای عمومی 

شدن آن در نظرگرفته شده است.
مطرح  فنی  منظر  از  سوالاتی  همچنان  سازمانی،  مشکلات  رفع  از  پس 

مسافری  هواپیماهای  ایمنی  الزامات  بود  خواهد  قادر   GNSS آیا  اینکه  بود. 
و  روسی  سامانه  دو  هر  که  کرد  اشاره  باید  کند؟  برآورده  را  غیرنظامی  و 
نشده  طراحی  هوایی  نقل  و  حمل  ایمنی  نکات  به  توجه  با  ابتدا  از  آمریکایی 
هوانوردی  در  ایمنی  الزامات  به  توجه  با  آن‌ها  قابلیت‌های  بود  لازم  و  بودند 
ایکائو   GNSS کارگروه  مسئله،  این  برای  گیرد.  قرار  ارزیابی  مورد  غیرنظامی 
از سال 1993 فعالیت گسترده‌ای را آغاز کرد. نتیجه فعالیت این گروه منجر 
»سیستم‌های  عنوان  با  هوانوردی  حوزه  مخصوص  استانداردهایی  انتشار  به 
تقویتی« )Augmentation Systems( شد که می‌تواند سرویس‌های ناوبری 
با محوریت GPS و GLONASS را ارتقاء و به سطح ایمنی لازم برساند. این 
سیستم   ،)ABAS( هواپیما  بر  مبتنی  تقویت  سیستم  از  عبارتند  سیستم‌ها 
در حال  که   )SBAS( ماهواره‌ای  تقویت  و سیستم   )GBAS( زمینی  تقویت 

حاضر جزء جدایی‌ناپذیر از GNSS هستند.
 GNSS امروز پس از حدود 3 دهه از به رسمیت شناخته شدن قابلیت‌های
و  استانداردها  تصویب  از  پس  دهه   2 حدود  و  ایکائو   FANS کمیته  توسط 
تمرین‌های پیشنهادی )1SARPs( این فناوری توسط ایکائو، ناوبری ماهواره‌ای 
به‌طور گسترده‌ای مورد استقبال کاربران حمل و نقل هوایی قرار گرفته است. 
ایکائو   )2PBN( این فناوری همچنین اساس مفهوم ناوبری مبتنی بر عملکرد
در  بدون  تقریبا  و  جا  همه  در  را  ناوبری  قابلیت‌های  که  مفهومی  است.  بوده 

نظرگرفتن زیرساخت‌های زمینی ارائه می‌دهد.
اما باید گفت کار ایکائو با GNSS تمام نشده است و این فناوری همچنان 
فرصت‌های جدیدی را پیش روی صنعت هوانوردی قرار می‌دهد. به زودی دو 
می‌شود.  تکمیل  چین  و  اروپا  اتحادیه  توسط  جدید  ماهواره‌ای  سامانه  پروژه 
سامانه ماهواره‌ای اروپا با نام گالیله که با همکاری تعدادی از کشورهای اروپایی 
سال  در  که   )BDS( چین   BeiDou ماهواره‌ای  ناوبری  سامانه  و  شده  اجرا 
2020 با ارسال آخرین ماهواره به مدار نهایی خواهد شد. به لطف معرفی این 
دو سامانه پیشرفته، تعداد مجموعه‌ ماهواره‌ای مستقل موجود در جهان افزایش 

یافته و بدین ترتیب قابلیت اطمینان و استحکام GNSS بیشتر خواهد شد.
یک قابلیت ویژه سامانه‌های گالیله و BeiDou استفاده از دو باند فرکانسی 
مجزا )Dual Band( است که باعث افزایش دقت مکان‌‌یابی گیرنده‌ها می‌شود. 
این در حالی است که سامانه‌های GPS و GLONASS نیز به دنبال استفاده 
از این قابلیت در شبکه‌های ماهواره‌ای خود هستند. گروه سیستم‌های ناوبری 
نسل  این  برای  استانداردهایی  توسعه  دنبال  به  در حال حاضر   )NSP( ایکائو 
GNSS هستند که در آن هر سیستم گیرنده، در صورت در دسترس  جدید 
بودن سیگنال، از چند شبکه ماهواره‌ای و استفاده از باند‌های فرکانسی دوگانه، 
دوگانه،  »فرکانس  نام  با  مفهوم  این  دهند.  انجام  را  خود  مکان‌یابی  عملیات 
مجموعه ماهواره‌ای چندگانه« )3DFMC( توسط ایکائو در حال توسعه است. 
مکان‌یابی  استحکام  و  کارایی  افزایش  به  منجر   DFMC GNSS فناوری 
و  اضافی  عملیاتی  مزایای  به  دستیابی  آن  دنبال  به  و  شد  خواهد  ماهواره‌ای 
معرفی  زمان  با  مشابه  اما  می‌شود.  ممکن  ناوبری  زیرساخت‌های  بهینه‌سازی 
از  برخی  با  باید  نیز   DFMC GNSS معرفی  برای  در سال 1991،   GNSS
موانع سازمانی و فنی مقابله کرد. در این شرایط ایکائو مثل آن زمان در تلاش 
است تا با ایجاد یک اتحاد بین جامعه هوانوردی، ضمن بیان مزایای استفاده 
به بهره‌گیری  را متقاعد  بازیگران صنعت هوانوردی  این فناوری، کشورها و  از 

از آن کند.
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می‌کند که می‌تواند توسط یک سیستم با حسگرهای صوتی شناسایی شود. 
را ●● حسگرها  مختلف  انواع  رویکردها  از  برخی  ترکیبی:  حسگرهای 

از  استفاده  بنابراین  ادغام می‌کنند.  یکدیگر  با  پهپاد  دقیق‌تر  برای تشخیص 
تشخیص چندگانه احتمال تشخیص موفقیت‌آمیز را افزایش می‌دهد. 

روش‌های ضدپهپادی چند لایه
راه  موثرترین  عنوان  به   )Layered Defense( لایه‌ای  دفاع  رویکرد 
امنیتی عنوان می‌شود. در  نقاط ضعف  از  استفاده  نفوذ و سوء  از  جلوگیری 
این رویکرد چند فناوری برای حفاظت از محیط با یکدیگر ترکیب می‌شوند. 
به عبارتی دیگر دفاع لایه‌ای استفاده از کنترل‌های امنیتی مختلف در سطوح 
و  لایه‌ها  تعداد  است.  تهدید‌ها  برابر  در  دارایی‌ها  از  محافظت  برای  مختلف 

اقدامات امنیتی بستگی به تهدید و اهمیت دارایی‌ها دارد.
تمرکز   )RF( رادیویی  فرکانس  روی  ضدپهپادی  رویکردهای  از  بسیاری 
و کنترل  فرمان  لینک  نوعی  از  بدون سرنشین  پرنده‌های  بیشتر  زیرا  دارند، 
RF استفاده می‌کنند. اما در حال حاضر این رویکردها با حسگرهای مادون 
کامل‌تر  شناسایی  برای  )صوتی(  آکوستیک  یا  رادار  قرمز/الکترونوری، 
لازم  کامل  سیستم  یک  داشتن  برای  این‌رو  از  می‌شوند.  ترکیب  حسگرها 
سلاح  ساخت  شرکت‌های  با  حسگر  سازندگان  بین  قدرتمند  تعاملی  است 
جمینگ یا تجهیزات انرژی مستقیم ایجاد شود. مشتریان نظامی ضد پهپاد 
بیشتر به دنبال سیستم‌های کاملا خودکار با معماری باز هستند تا بتوانند با 
توجه به محیط عملیاتی خود، حسگرهای مختلف مانند صوتی را در سیستم 

ادغام کنند. 
از تهدیدها  برای جلوگیری  از وضعیت می‌تواند  از آنجا که آگاهی بیشتر 
نام  به  فرمان  و  کنترل  حالت  یک  ریتیون  شرکت  باشد،  مناسب  بسیار 
Windshear ایجاد کرده است. در واقع این یک سیستم ضد پهپاد است که 
امکان اتصال به دیگر حسگرها، رادارها و سیستم‌های نوری را دارد. این کار 
به گرفتن تصاویر بهتر از آنچه وارد حریم هوایی شده است، کمک می‌کند. 

رادارهای  از  اتصال و دریافت داده  امکان   Windshear هر چند سیستم 
آن  ساخت  از  هدف  اما  دارد،  را  بزرگ  مقیاس  در  هوایی  ترافیک  کنترل 
جستجو و ردگیری دقیق اهداف در محدوده 100 تا 1000 پایی است. یکی 
از کاربردهای اصلی این سیستم محافظت از حریم هوایی فرودگاه‌ها است. در 

صورت ورود پهپاد به فضای هوایی فرودگاه، سیستم در اولین اقدام با روشن 
کردن آژیر، اپراتور یا کنترلر برج را از وجود تهدید آگاه می‌کند.

اخلال در عملیات پهپاد
است.  آن  عملیات  در  اختلال  یک  ایجاد  پهپاد،  شناسایی  از  بعد  مرحله 
و  روش‌ها  نیز  پهپاد  عملکرد  در  اخلال  برای  شناسایی،  مرحله  با  مشابه 
این روش‌ها می‌تواند در  از  است. هر یک  فناوری‌های مختلفی در دسترس 

موقعیت‌ها و اهداف متفاوت، بازخورد بهتری نشان دهد.
مستقیم  انرژی  از  استفاده  مخرب  پهپادهای  تضعیف  روش‌های  از  یکی 
است.  ریزموج‌  و  لیزر  ضدپهپادی  فناوری‌های  مانند   )Directed Energy(
فناوری ریزموج به اندازه لیزر مخرب نیست اما می‌تواند با سوزاندن قطعات 
نابود  را  پرنده  روش  این  واقع  در  بیاندازد.  کار  از  را  آن  پهپاد،  الکترونیکی 
شرکت  راستا  همین  در  می‌سوزاند.  را  آن  لیزر  مانند  فقط  بلکه  نمی‌کند، 
ریتیون نیز سیستم‌های ضد پهپادی لیزری و ریزموج خود را ارائه داده است. 
این سیستم جنگ‌افزاری لیزری با انرژی بالاHEL WS( 1( می‌تواند بیش از 
40 هدف پهپادی که به سمتش می‌آیند را تخریب کند. از مهمترین مزایای 
HEL این است که با قدرت لیزر 10 کیلووات می‌تواند برد نسبتا طولانی )در 
را پوشش  تا 5 کیلومتر(   3 محدوده 
زیاد  با سرعت  را  پهپاد  چند  و  داده 

هدف قرار دهد. 
دیگر  پهپادی  ضد  محصول 
 )HPM( بالا2  توان  ریزموج  ریتیون 
شده  معروف   Phaser به  که  است 
 HEL و می‌تواند مکمل خوبی برای 
HEL برد  اندازه  باشد. این روش به 
وسیعی ندارد، اما از آنجا که پرتو آن 
می‌تواند  است  لیزر  پرتو  از  پهن‌تر 
پرتو  در  همزمان  به‌طور  را  UASها 

خود تخریب کند. 
در  اخلال  روش‌های  دیگر  از   
نفوذ  به  می‌توان  پهپادها  عملیات 
یا  کنترل‌کننده  با  ارتباطی  لینک  به 

استفاده از پرنده‌های زنده برای شکار پهپادهای مزاحم. به منظور جلوگیری 
از آسیب رساندن ملخ‌های پهپاد به پرنده، پاهای آن با یک حفاظ مخصوص 

پوشیده می‌شود.

پلتفرم ضد پهپاد WindShear شرکت ریتیون که قابلیت شناسایی و ردگیری و ایجاد اختلال در عملیات اهداف را دارد.
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ایجاد تداخل در سیگنال‌های GPS اشاره کرد. هر چند این روش‌ها می‌تواند 
به خوبی در عملیات پهپاد اخلال ایجاد کند و حتی کنترل آن را کاملا بدست 
گیرد، اما محدودیت‌های مخصوص به خود را داشته و نمی‌توان در تمام موارد 

و موقعیت‌ها از آن استفاده کرد.
در برخی از فرودگاه‌های جهان از پرنده‌های زنده و آموزش دیده همچون 
عقاب برای شکار پهپاد‌های مزاحم استفاده می‌شود. این روش در مورد به دام 
نمی‌تواند  موارد  از  بسیاری  در  اما  است،  مناسب  پهپاد کوچک  یک  انداختن 
روشی قابل اطمینان محسوب شود. حمله به پهپاد مزاحم از طریق یک پهپاد 
شرکت  مثال  برای  باشد.  نظامی  هوشمندانه  روش  یک  می‌تواند  نیز  خودی 
نام  با  سرنشین  بدون  سیستم  یک  متحده  ایالات  ارتش  سفارش  به  ریتیون 
جستجوی  قابلیت  با  کلاهک  یک  دارای  پهپاد  این  است.  ساخته   Coyote
پیشرفته برای شناسایی اهداف است. پهپاد مورد نظر می‌تواند در صورت لزوم 

به هدف نزدیک شده و با آن برخورد کند.

بنابراین به طور کلی می‌توان فناوری‌های اخلال‌گری در سیستم‌های ضد 
پهپاد را در موارد زیر خلاصه کرد: 

زیادی ●● حجم  ایجاد  با  سیستم  روش  این  در  رادیویی:  امواج  جمینگ 
را مختل می‌کند.  آن  اپراتور  و  پهپاد  بین  رادیویی  ارتباط  رادیویی،  امواج  از 
خود  اصلی  مرکز  به  یا  می‌کند  سقوط  یا  پهپاد  شود  قطع  ارتباط  زمانیکه 

برمی‌گردد.
مختل ●● را  ماهواره‌ای  ناوبری  روش سیگنال‌های  این   :GNSS جمینگ 

می‌کند. در این حالت نیز پهپاد یا سقوط می‌کند یا به مرکز برمی‌گردد.
هک نرم‌افزاری: در این روش فردی با تجربه از طریق نرم‌افزار به لینک ●●

ارتباطی پهپاد نفوذ کرده و کنترل پهپاد را بدست می‌گیرد.
لیزر: بخش‌های مهم و اصلی پهپاد توسط انرژی مستقیم )لیزر( از کار ●●

افتاده و پهپاد سقوط می‌کند. 
تور یا دام: این روش برای به دام انداختن پهپاد کاربرد دارد.●●
مهمات حرکتی )پرتابی(: در این روش از گلوله و موشک برای منهدم ●●

کردن پرنده استفاده می‌شود.
رویکرد ترکیبی: برخی از سیستم‌های ضد پهپاد از ترکیب چند روش ●●

برای مقابله با پهپادهای دشمن استفاده می‌کنند.

)Swarm( مساله پرواز تجمعی
فناوری Swarm پرواز تعداد زیادی پرنده بدون سرنشین است که در یک 
باشید  داشته  خاطر  به  اگر  می‌کنند.  همکاری  یکدیگر  با  مشترک  ماموریت 
اینتل در المپیک زمستانی کره جنوبی نمایشی از پرواز دسته جمعی 1218 
زیاد  تعداد  از  جهانی  رکورد  و  گذاشت  نمایش  به  را  سرنشین  بدون  پرنده 
و  نظامی  مقامات  فناوری  این  افزون  روز  رشد  کرد.  ثبت  را  سیستم‌ها  این 
غیر نظامی را کاملا نگران پتانسیل فناوری swarm برای انجام عملیات‌های 

تروریستی یا خرابکارانه کرده است. 
در این نوع فناوری اهدافی که ممکن است مورد حمله قرار گیرد، می‌تواند 
که  عملیاتی  پایگاه‌های  و  استادیوم‌ها  مردمی،  بزرگ  رویدادهای  شامل 
قرار  آنجا  در  دیگر  دفاعی  سیستم‌های  و  هواپیما  مثل  ارزشی  با  دارایی‌های 
دارد، باشد. شرایطی را تصور کنید که در یک محیط عمومی یا یک فرودگاه 

بیش از 50 پهپاد به‌طور همزمان اقدام به انجام عملیات خرابکارانه کنند.
حتی اگر یک عامل مخرب 50 پرنده بدون سرنشین را به‌صورت همزمان 
پرتاب کند و درحالیکه با یکدیگر همکاری نکنند، باز هم یک تهدید نامتقارن 
و خطرناک است. شما می‌توانید 50 فروند پهپاد را با 50 هزار دلار بخرید و 
مکانیزم  دارای  بدون سرنشین  پرنده‌های  کنید.  وارد  میلیون‌ها دلار خسارت 
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هر سال بیش از 4 میلیارد مسافر در سراسر دنیا توسط شبکه حمل و نقل هوایی جابجا می‌شوند. حفظ و تقویت ایمنی برای این حجم 
بالای مسافر مستلزم توسعه راهکارهای جدید در حوزه هدایت و ناوبری ناوگان هوایی است. سامانه‌های ناوبری مبتنی بر ماهواره یکی از 

بهترین و دقیق‌ترین روش‌های ارائه شده برای موقعیت‌یابی هواپیماها هستند.

از  یک  هر  روزمره  تجربیات  از  یکی  به  مقصد  به سمت  برای جهت‌یابی   )GNSS( جهانی  ناوبری  ماهواره‌ای  سامانه  از  استفاده  امروزه 
اپلیکیشن برای تلفن‌های همراه وجود دارد که عملیات موقعیت‌یابی و هدایت را با دریافت سیگنال از  ما تبدیل شده است. تعداد زیادی 
ماهواره‌های GPS انجام می‌دهند. با این حال از ورود این فناوری به زندگی ما سال‌های زیادی نگذشته است و صنعت حمل و نقل هوایی 

خیلی زودتر با راهکارهای مبتنی بر GNSS پیوند یافته است.

ناوگان خود  کارایی  افزایش  و  ایمنی  ایجاد  در  آن  بزرگ  پتانسیل  و  قابلیت‌ها  از   ،GNSS پیدایش  ابتدای  همان  در  هوانوردی  صنعت 
آگاه شد. از این رو در اواخر دهه 1980 میلادی، کارگروه سیستم‌های ناوبری هوایی آینده ایکائو )FANS(، فعالیت خود را برای آگاهی 
بخشی از اهمیت نقش GNSS در آینده هوانوردی آغاز کرد. در ماه مارس 1991، نشریه ایکائو مقاله‌ای را با عنوان »ورود به عصر ناوبری 
ماهواره‌ای« منتشر کرد. در ادامه آن، در اوایل سال 1993 )سالی که GPS به‌طور کامل عملیاتی شد(، برخی از کشورها توافق‌هایی برای 
استفاده از GPS به منظور هدایت هواپیماها در فاز‌های پروازی درون‌مسیر )En-route(، ترمینال و همچنین عملیات‌های اپروچ غیردقیق 
انجام دادند. اما حتی پس از ارائه مزایای عملیاتی قابل توجه این فناوری توسط کشورهای مذکور، پذیرش استفاده از GNSS توسط بیشتر 

کشورها مدتی به‌طول انجامید.

مروری بر سیستم‌های ناوبری ماهواره‌ای در صنعت هوانوردی
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دانش اویونیک

سیستم جنگ‌افزاری لیزری با انرژی بالا )HEL WS(، محصول شرکت ریتیون

ریزموج قدرتمند ریتیون )HPM( که با نام Phaser شناخته شده است.

سیستم بدون سرنشین Coyote برای مقابله با پهپادهای مزاحم
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»تمام حقوق مادی و معنوی مجله متعلق به پژوهشکده 
اویونیک دانشگاه صنعتی اصفهان است. استفاده از تمام یا 
به  اویونیک  پژوهشکده  نام  ذکر  با  مجله  مطالب  از  بخشی 

عنوان منبع اصلی بلامانع است.«

سخن سردبیر

بدون شک یکی از مهم‌ترین بخش‌های صنعت هوایی حوزه اویونیک است. طراحی و ساخت 
سیستم‌های جدید هوایی مورد نیاز انواع پرنده‌های نظامی و غیر نظامی، ارتقاء سیستم‌های 
قدیمی و تعمیر و نگهداری آن‌ها از جمله فعالیت‌هایی است که در سال‌های اخیر مورد توجه 
صنایع هوایی و مراکز دانشگاهی بوده است. پیشرفت‌های قابل توجهی در این عرصه نیز حاصل 
شده که همگی متکی بر دانش فنی و تلاش متخصصان داخلی است. پژوهشکده اویونیک نیز 
به عنوان یکی از مراکز دانشگاهی و پژوهشی نیز همواره در تلاش برای ارتقاء سطح دانش 
هوایی کشور به ویژه در حوزه اویونیک بوده بطوریکه تاکنون به موفقیت‌های قابل توجهی در 
تنها مجله تخصصی در  و  اولین  به عنوان  اویونیک  است. مجله  پیدا کرده  این عرصه دست 
حوزه اویونیک در تلاش برای معرفی فناوری‌های روز دنیا در این حوزه و ارتقاء دانش فنی 
کارشناسان است. امید است این مجله بتواند بخشی از نیازمندی‌های موجود در این عرصه از 

فناوری را برطرف کند.
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ــك  ــوان ي ــه عن ــم و پژوهــش را ب ــد عل باي
ــت  ــك هم ــا ي ــم ت ــى در بياوري ــاور عموم ب
همگانــى بــر ايــن كار گماشــته شــود؛ يعنــى 

ــود. ــام بش ــئلهى‏ كل نظ ــاً مس حقيقت
حضــرت آیت‌الله امام خامنه‌ای )مد‌ظله العالی(

پرتاب بسیار ساده هستند و عاملان مخرب می‌توانند نقطه‌مسیرها را انتخاب 
پرواز  در  پرنده  آن  اگر  حتی  دهند.  سقوط  هدف  روی  را  پرنده‌ها  و  کرده 
 40mm گلوله  یا  نارنجک  مانند  کوچکی  مهمات  با  می‌تواند  نباشد  تجمعی 
به  محموله‌ها  این  با  سرنشین  بدون  پرنده   30 یا   20 اگر  حال  شود.  مجهز 

سمت هدف بیایند، فاجعه‌ای وحشتناک رخ خواهد داد.
به  را  تهدیدی  می‌کنند  حرکت  هدف  سمت  به  که  پهپادها  از  دسته‌ای 
بسیار  شرایط  پرنده‌ها،  همین  تجمعی  پرواز  صورت  در  اما  می‌آورند،  وجود 
بدتر است؛ زیرا آرایش و نحوه حرکت آن‌ها برای مقابله با هر کاری که شما 
 swarm ایده‌ای که پشت  بنابراین  تغییر می‌کند.  راحتی  به  انجام می‌دهید، 
برای همکاری روی حمله به یک هدف است بسیار مهلک و کشنده‌تر از حمله 
نیروهای  است  لازم  این‌رو  از  بود.  خواهد  پهپاد  تعدادی  پراکنده  و  نامنظم 
نظامی بتوانند چند پرنده بدون سرنشین را به‌طور همزمان هدف قرار دهند. 
مساله پرواز تجمعی خصمانه به احتمال زیاد تبدیل به یک واقعیت می‌شود، 
 swarm زیرا گزارش‌ها نشان می‌دهد که تاکنون برخی از کشورها قابلیت‌های

را آزمایش کرده‌اند. همزمان با توسعه فناوری پرواز تجمعی، روش‌های ضد آن 
نیز در حال گسترش است. شرکت‌های مختلفی محصولات ضد پرواز تجمعی 
را ارائه کرده‌اند که از مهم‌ترین آن‌ها می‌توان به ریتیون و SRC اشاره کرد.  
فناوری‌های SRC از جمله Silent Archer و SkyChaser برای شناسایی، 
طراحی   swarm یک  یا  سرنشین  بدون  پرنده  یک  بردن  بین  از  و  ردیابی 
الکترونوری و حرارتی،  شده‌اند. این سیستم‌‌ها دارای چند رادار، دوربین‌های 
سه  نمایشگر  یک  و  جمینگ  تجهیزات  سیگنال،  تشخیص جهت  حسگرهای 
کاربر  به  را  اهداف  دقیق  موقعیت  می‌تواند  که  است  اطراف  محیط  از  بعدی 
یا  پرنده  به راحتی می‌تواند   Silent Archer نرم‌افزار هوشمند  نمایش دهد. 
در  دهد.  تشخیص  پهپادها  تجمعی  پرواز  یا  پهپاد  یک  از  را  پرندگان  دسته 
کاربر  نباشد،  جوابگو  اهداف  با  مقابله  برای  که سیستم‌های جمینگ  صورتی 

می‌تواند از موشک‌ برای از بین بردن آن‌ها استفاده کند.
 شرکت ریتیون نیز اعلام کرده دو سیستم مایکروویو و لیزری این شرکت 
به دلیل داشتن ماهیت مکمل و مزیت نابودکردن اهداف با سرعت نور، یک 
گزینه مناسب برای مقابله با پرواز تجمعی و همزمان UASهای مخرب است.

مقابله با اقدامات متقابل
پس از اینکه مقابله با پهپادها امکان‌پذیر می‌شود، گام بعدی یافتن راهی 
برای مقابله با اقدامات متقابل3 است.  اکنون نوعی رقابت تسلیحاتی در حال 
انجام است. همگام با توسعه و ارائه تعداد زیادی از سیستم‌ها و رویکردهای 
برای  راهی  دنبال  به  نیز  سرنشین  بدون  پرنده‌های  سازندگان  پهپادی،  ضد 

مقابله با ضد پهپادها هستند تا قابل ردیابی و حمله نباشند. 
بدون  پرنده‌های  که  است  ظهور  حال  در  کوچکی  صنعت  حاضر  حال  در 
برای  مهندسان  است.  دشوار  بسیار  آن‌ها  تشخیص  که  می‌سازد  سرنشینی 
فریبنده،  ضد  آنتن‌های  جمله  از  مختلفی  روش‌های  هدف  این  به  رسیدن 
آکوستیک  اثر  کاهش  برای  روش‌های جدید  یا   GPS فریب  سامانه‌های ضد 
شده  تولید  پهپاد  از  نمونه‌هایی  می‌گیرند.  بکار  را  سرنشین  بدون  پرنده‌های 
پهپاد  پرتاب  بلند  صدای  شما  که  است 
خیلی  شما  به  زمانیکه  تا  را  آن  پرواز  و 

نزدیک شود، نخواهید شنید. 
این تازه آغاز جنگ بین پهپادها و ضد 

پهپادها است...
پی‌نویس‌ها: 

1- high-energy laser weapon
system

2- high-power microwave

3- counter the countermeasures

http://mil-embedded.com :منبع

سیستم ضد پهپاد نیروی زمینی ارتش جمهوری اسلامی ایران که از روش 

جمینگ RF استفاده می‌کند.

فناوری ضد پهپاد SRC که به‌صورت مفهومی روی یک وسیله نقلیه نظامی Stryker نشان داده شده است.
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